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Раздел 1. Общие положения 

 

1.1. Настоящая примерная основная образовательная программа по специальности 

среднего профессионального образования 09.02.06 «Сетевое и системное администрирование», 

(далее – ПООП СПО, примерная программа) разработана на основе федерального 

государственного образовательного стандарта среднего профессионального образования 

(ФГОС СПО) по специальности 09.02.06 «Сетевое и системное администрирование», 

утвержденного приказом Министерства образования и науки Российской Федерации 9 декабря 

2016 года № 1548. 

ПООП СПО определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 09.02.06 «Сетевое и системное 

администрирование», планируемые результаты освоения образовательной программы, 

примерные условия образовательной деятельности. 

ПООП СПО разработана для реализации образовательной программы на базе среднего 

общего образования.  

Образовательная программа, реализуемая на базе основного общего образования, 

разрабатывается образовательной организацией на основе требований федерального 

государственного образовательного стандарта среднего общего образования и ФГОС СПО с 

учетом получаемой специальности и настоящей ПООП. 

1.2. Нормативные основания для разработки ПООП: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка 

разработки примерных основных образовательных программ, проведения их экспертизы и 

ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 9 декабря 2016 года № 1548«Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование» 

(зарегистрированный Министерством юстиции Российской Федерации 19 октября 2015 г., 

регистрационный №39361); 

− Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок 

организации образовательной деятельности); 

− Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 1 ноября 2013 г., регистрационный № 30306); 

− Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 5 августа 

2020 г. «О практической подготовке обучающихся» (вместе с «Положением о практической 

подготовке обучающихся»; 

− Приказ Министерства труда и социальной защиты Российской Федерации от 5 ок-

тября 2015 года №684н «Об утверждении профессионального стандарта 06.026 «Системный 

администратор информационно-коммуникационных систем, утвержденный приказом Мини-



стерства труда и социальной защиты Российской Федерации (Зарегистрирован Министерством 

юстиции Российской Федерации 19 октября 2015 года, регистрационный № 39361). 

1.3. Перечень сокращений, используемых в тексте ПООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ПООП – примерная основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ-Общий гуманитарный и социально-экономический цикл 

Цикл ЕН- Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы  

 

Квалификации, присваиваемые выпускникам образовательной программы:  

– сетевой и системный администратор; 

– специалист по администрированию сети. 

Получение среднего профессионального образования допускается только в профессио-

нальной образовательной организации или образовательной организации высшего образования.  

Формы обучения: очная. 

 

Образовательная программа с присвоением квалификации 

Сетевой и системный администратор 

Объем образовательной программы, реализуемой на базе среднего общего образования: 

4464 академических часов. 

Срок получения среднего профессионального образования по образовательной програм-

ме, реализуемой на базе среднего общего образования: 2 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего образования 

с одновременным получением среднего общего образования: 5940 академических часов. 

Сроки получения среднего профессионального образования по образовательной про-

грамме, реализуемой на базе основного общего образования с одновременным получением 

среднего общего образования 3 года 10 месяцев. 

 

Образовательная программа с присвоением квалификации 

Специалист по администрированию сети 

Объем образовательной программы, реализуемой на базе среднего общего образования: 

5940 академических часов. 

Срок получения среднего профессионального образования по образовательной програм-

ме, реализуемой на базе среднего общего образования: 3 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего образования 

с одновременным получением среднего общего образования: 7416 академических часов. 

Сроки получения среднего профессионального образования по образовательной про-

грамме, реализуемой на базе основного общего образования с одновременным получением 

среднего общего образования 4 года 10 месяцев. 

 



Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные 

и коммуникационные1: 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

Наименование основных 

видов деятельности 

Наименование професси-

ональных модулей 

Квалификации 

Сетевой и си-

стемный ад-

министратор 

Специалист по админи-

стрированию сети 

Выполнение работ по про-

ектированию сетевой ин-

фраструктуры 

Выполнение работ по 

проектированию сетевой 

инфраструктуры 

осваивается осваивается 

Организация сетевого ад-

министрирования 

Организация сетевого 

администрирования 
осваивается осваивается 

Эксплуатация объектов 

сетевой инфраструктуры 

Эксплуатация объектов 

сетевой инфраструктуры 
осваивается осваивается 

Управление сетевыми сер-

висами 

Управление сетевыми 

сервисами 
 осваивается 

Сопровождение модерни-

зации сетевой инфраструк-

туры. 

Сопровождение модер-

низации сетевой инфра-

структуры 

 осваивается 

 

 
1Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н «О ре-

естре профессиональных стандартов (перечне видов профессиональной деятельности)» (зарегистрирован Мини-

стерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 34779). 



Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции 
К

о
д

  

к
о

м
п

ет
ен

ц
и

и
  

Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной 

и смежных сферах; реализовать составленный план; 

оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

ОК 02 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; применять 

современную научную профессиональную терминологию; 

определять и выстраивать траектории профессионального 

развития и самообразования 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования 



ОК 04 Работать в коллективе 

и команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Знания: психологические основы деятельности коллектива, 

психологические особенности личности; основы проектной 

деятельности 

ОК 05 Осуществлять устную 

и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в рабочем 

коллективе 

Знания: особенности социального и культурного контекста; 

правила оформления документов и построения устных 

сообщений. 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость профессиональной 

деятельности специальности 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения 

ОК 08 Использовать средства 

физической культуры 

для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной 

специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; основы 

здорового образа жизни; условия профессиональной 

деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения 

ОК 09 Использовать 

информационные 

технологии в 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать 

современное программное обеспечение 



профессиональной 

деятельности. 
Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описанию 

предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чтения 

текстов профессиональной направленности 

ОК 11 Использовать знания по 

финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере. 

Умения: выявлять достоинства и недостатки коммерческой 

идеи; презентовать идеи открытия собственного дела в 

профессиональной деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным ставкам 

кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках 

профессиональной деятельности; презентовать бизнес-идею; 

определять источники финансирования 

Знание: основы предпринимательской деятельности; основы 

финансовой грамотности; правила разработки бизнес-планов; 

порядок выстраивания презентации; кредитные банковские 

продукты  

 



4.2. Профессиональные компетенции 

Основные 

виды  

деятельности 

Код и фор-

мулировка  

компетенции 

Индикаторы достижения компетенции  

ВД 1. Выпол-

нение работ по 

проектирова-

нию сетевой 

инфраструк-

туры 

ПК 1.1. Вы-

полнять про-

ектирование 

кабельной 

структуры 

компьютер-

ной сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с по-

ставленной задачей. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков тра-

фика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Основы проектирования локальных сетей, беспроводные локаль-

ные сети. 

Стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структуриро-

ванной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 1.2. Осу-

ществлять 

выбор техно-

логии, ин-

струменталь-

ных средств и 

средств вы-

Практический опыт: 

Устанавливать и настраивать сетевые протоколы и сетевое обору-

дование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при организа-

ции процесса исследования объектов сетевой инфраструктуры. 

Устанавливать и обновлять сетевое программное обеспечение. 

Осуществлять мониторинг производительности сервера и протоко-



числительной 

техники при 

организации 

процесса раз-

работки и ис-

следования 

объектов 

профессио-

нальной дея-

тельности 

лирования системных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые платы, 

маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подключения к ин-

формационно-телекоммуникационной сети "Интернет", отслежи-

вать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического кон-

троля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. Обес-

печивать за-

щиту инфор-

мации в сети 

с использова-

нием про-

граммно-

аппаратных 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в гло-

бальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения к ин-

формационно-телекоммуникационной сети "Интернет", отслежи-



средств. вать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе списков кон-

троля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и конфи-

гурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность сетево-

го трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать программно-аппаратные средства технического кон-

троля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

ПК 1.4. При-

нимать уча-

стие в прие-

мо-сдаточных 

испытаниях 

компьютер-

ных сетей и 

сетевого обо-

рудования 

различного 

уровня и в 

оценке каче-

ства и эконо-

мической эф-

фективности 

сетевой топо-

логии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования си-

стемных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического кон-

троля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 



Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структуриро-

ванной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 1.5. Вы-

полнять тре-

бования нор-

мативно-

технической 

документа-

ции, иметь 

опыт оформ-

ления про-

ектной доку-

ментации. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) техни-

ческого оборудования. 

ВД 2. Органи-

зация сетевого 

администри-

рования 

ПК 2.1. Ад-

министриро-

вать локаль-

ные вычисли-

тельные сети 

и принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной передачи 

информации. 

Устанавливать и настраивать операционную систему сервера и ра-

бочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую кластери-

зацию. 

Реализовывать безопасный доступ к данным для пользователей и 

устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки серверов. 

Планировать и внедрять инфраструктуру развертывания серверов. 

Планировать и внедрять файловые хранилища и системы хранения 

данных. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного доступа. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового сервера, 

SQL-сервера. 

Проектировать стратегии виртуализации. 



Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных пользо-

вателей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.2. Ад-

министриро-

вать сетевые 

ресурсы в 

информаци-

онных систе-

мах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку серверов. 

Планировать и внедрять файловые хранилища и системы хранения 

данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных пользо-

вателей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 



Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.3. Обес-

печивать сбор 

данных для 

анализа ис-

пользования 

и функциони-

рования про-

граммно-

технических 

средств ком-

пьютерных 

сетей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку серверов. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.4. Взаи-

модейство-

вать со спе-

циалистами 

смежного 

профиля при 

разработке 

методов, 

средств и 

технологий 

применения 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового сервера, 

SQL-сервера. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 



объектов 

профессио-

нальной дея-

тельности. 

Умения: 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ВД 3. Эксплу-

атация объек-

тов сетевой 

инфраструк-

туры 

ПК 3.1. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать тех-

нические и 

программно-

аппаратные 

средства ком-

пьютерных 

сетей. 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов VoIP 

звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стандарты си-

стем управления. 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-



деления технологической безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.2. Про-

водить про-

филактиче-

ские работы 

на объектах 

сетевой ин-

фраструктуры 

и рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать анти-

вирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с помо-

щью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и средства 

диагностики неисправностей технических средств и сетевой струк-

туры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.3. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать сете-

вые конфигу-

рации 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 



Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой инфраструктуры. 

Использовать схемы послеаварийного восстановления работоспо-

собности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов VoIP 

звонка. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.4. 

Участвовать в 

разработке 

схемы после-

аварийного 

восстановле-

ния работо-

способности 

компьютер-

ной сети, вы-

полнять вос-

становление и 

резервное 

копирование 

информации. 

Практический опыт:  

Организовывать бесперебойную работу системы по резервному 

копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать анти-

вирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры, методы и средства диагностики неисправ-

ностей технических средств и сетевой структуры. 



Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

ПК 3.5. Орга-

низовывать 

инвентариза-

цию техниче-

ских средств 

сетевой ин-

фраструкту-

ры, осу-

ществлять 

контроль 

оборудования 

после его ре-

монта. 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой инфра-

структуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Расширение структуры, методы и средства диагностики неисправ-

ностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

ПК 3.6. Вы-

полнять за-

мену расход-

ных материа-

лов и мелкий 

ремонт пери-

ферийного 

оборудова-

ния, опреде-

лять уста-

ревшее обо-

рудование и 

программные 

средства се-

тевой инфра-

Практический опыт:  

Устранять неисправности в соответствии с полномочиями техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств сетевой 

инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры, методы и средства диагностики неисправ-



структуры. ностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

ВД 4. Управ-

ление сетевы-

ми сервисами 

ПК 4.1. При-

нимать меры 

по отслежи-

ванию, 

предотвраще-

нию и устра-

нению не-

штатных си-

туаций. 

Практический опыт:  

Использовать инструментальные средства для эксплуатации сете-

вых конфигураций. 

Умения: 

Формализовать процессы управления инцидентами и проблемами. 

Формализовать процессы технологической поддержки. 

Формулировать требования к программному обеспечению. 

Принимать меры по отслеживанию нештатных ситуаций, бескон-

фликтно общаться с клиентами (пользователями), проводить оч-

ные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, принци-

пы организации работы малых коллективов. 

Принципы эффективной организации работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки работы 

с клиентами. 

ПК 4.2. Кон-

тролировать 

сетевую ин-

фраструктуру 

с использова-

нием инстру-

ментальных 

средств экс-

плуатации 

сетевых кон-

фигураций. 

Практический опыт:  

Использовать инструментальные средств для эксплуатации сете-

вых конфигураций 

Умения: 

Формализовать процессы управления инцидентами и проблемами. 

Настраивать системы мониторинга. 

Знания: 

Технологии управления компьютерными сетями. 

ПК 4.3. Обес-

печивать мак-

симальную 

стабильность 

предоставля-

емых сетевых 

сервисов. 

Практический опыт: 

Использовать инструментальные средства для эксплуатации сете-

вых конфигураций 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в зависи-

мости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование. 

Создавать и настраивать кластерные системы. 

Настраивать балансировку нагрузки между элементами кластера. 

Знания: 

Принципы организации и поддержки кластерных систем. 

Основы сетевой безопасности 

ПК 4.4. 

Предостав-

лять согласо-

ванные с ин-

формацион-

но-

технологиче-

скими под-

разделениями 

сетевые сер-

висы и вы-

Практический опыт:  

Использовать специализированное программное обеспечение для 

поддержки процессов в службе "Service Desk". 

Умения: 

Организовывать процесс управления инцидентами. 

Принимать меры по отслеживанию нештатных ситуаций, бескон-

фликтно общаться с клиентами. (пользователями), проводить оч-

ные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, принци-

пы организации работы малых коллективов. 



полнять не-

обходимые 

процедуры 

поддержки. 

Принципы эффективной организации работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки работы 

с клиентами. 

Процессы управления службой технической поддержки (Service 

Desk). 

ПК 4.5. Вос-

станавливать 

нормальную 

работу сете-

вых сервисов 

в соответ-

ствии с тре-

бованиями 

регламентов. 

Практический опыт:  

Использовать средства резервного копирования. 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в зависи-

мости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование 

Создавать и настраивать кластерные системы 

Знания: 

Технологию работы RAID-массивов. 

Сетевые протоколы отказоустойчивости. 

Принципы организации и поддержки кластерных систем. 

ПК 4.6. Вести 

учет плано-

вой потреб-

ности в рас-

ходных мате-

риалах и 

комплектую-

щих. 

Практический опыт:  

Вести учет плановой потребности в расходных материалах и ком-

плектующих 

Умения: 

Формализовать процессы технологической поддержки. 

Прогнозировать использование расходных материалов. 

Знания: 

Принципы эффективной организации работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

ВД 5. Сопро-

вождение мо-

дернизации 

сетевой ин-

фраструктуры. 

ПК 5.1. Иден-

тифицировать 

проблемы в 

процессе экс-

плуатации 

программного 

обеспечения. 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с помощью 

инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN инфраструкту-

ры. 

Осуществлять модернизацию файловой системы и ядра (для *nix 

систем). 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов. 

Обеспечивать защиту трафика, настраивать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 

Устанавливать и настраивать инфраструктуру открытого ключа, 

использовать технологии шифрования файлов для исключения не-

санкционированного доступа к файлам, контролировать целост-

ность файловой системы. 

Знания: 

Функциональные возможности системного программного обеспе-



чения с учетом новых версий. 

Службу каталогов Active Directory. 

Организацию удаленного доступа, функционирование сертифика-

ционных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, беспро-

водных и Extranet-сетях при помощи технологий шифрования дан-

ных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с ис-

пользованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

Порядок обеспечения безопасного хранения информации, исполь-

зование файловой системы EFS. 

ПК 5.2. Раз-

рабатывать 

предложения 

по совершен-

ствованию и 

повышению 

эффективно-

сти работы 

сетевой ин-

фраструкту-

ры. 

Практический опыт: 

Проводить мониторинг эффективности пропускной способности 

сетевой инфраструктуры. 

Умения: 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов, обеспечивать защиту трафика, настраи-

вать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 

Планировать и настраивать технологию обеспечения качества об-

служивания (QoS). 

Знания: 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

Алгоритм поиска кратчайшего пути. 

ПК 5.3. Раз-

рабатывать 

сетевые топо-

логии в соот-

ветствии с 

требованиями 

отказоустой-

чивости и по-

вышения 

производи-

тельности 

корпоратив-

ной сети. 

Практический опыт: 

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с помощью 

инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN инфраструкту-

ры. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов, обеспечивать защиту трафика, настраи-

вать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 



Знания: 

Организацию удаленного доступа, функционирование сертифика-

ционных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, беспро-

водных и Extranet-сетях при помощи технологий шифрования дан-

ных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с ис-

пользованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

ПК 5.4. Со-

ставлять от-

чет по вы-

полненному 

заданию, 

участвовать 

во внедрении 

результатов 

разработок 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Составлять отчет по выполненному заданию. 

Использовать техническую документацию. 

Знания: 

Стандарты оформления технической документации. 

ПК 5.5. Про-

водить экспе-

рименты по 

заданной ме-

тодике, вы-

полнять ана-

лиз результа-

тов. 

Практический опыт:  

Проводить нагрузочное тестирование сетевой и серверной инфра-

структуры 

Умения: 

Выявлять узкие (проблемные) места в сетевых топологиях 

Знания: 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 



Раздел 5. Примерная структура образовательной программы  

5.1. Примерный учебный план по программе подготовки по квалификации «Сетевой и системный администратор»  

 

Индекс Наименование Объем образовательной программы в академических часах Рекомен-

дуемый 

курс изу-

чения 

Всего Работа обучающихся во взаимодействии с преподавате-

лем 

 

Занятия по дисциплинам и МДК  

Практики 

Само-

стоя-

тельная 

работа2 

Всего по 

УД/МДК 

В том числе 

лаборатор-

ные и прак-

тические за-

нятия 

Курсовой 

проект (ра-

бота) 

1 2 3 4 5 6 7 8 9 

Обязательная часть образовательной про-

граммы3 
3168 3168 

     

ОГСЭ.00 

Общий гуманитарный и 

социально-

экономический цикл  

468 

 

468 

 
386 

   

 

ОГСЭ.01 Основы философии 48 48 18    4 

ОГСЭ.02 История 36 36 14    2 

ОГСЭ.03 Иностранный язык в про-

фессиональной деятельно-

сти 

168 168 168 

   

2-4 

ОГСЭ.04 Физическая культура 168 168 168    2-4 

ОГСЭ 05 Психология общения 48 48 18    2 

 
2 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема образова-

тельной программы в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и со-

держанием учебной дисциплины. 
3 Примерные рабочие программы профессиональных модулей и учебных дисциплин обязательной части образовательной программы приведены в Приложениях к ПО-ОП 

СПО 



ЕН.00 

Математический и об-

щий естественно-

научный цикл  

144 

 

144 

 
56  

  

 

ЕН.01. 
Элементы высшей матема-

тики 
72 72 28  

  
2 

ЕН.02 Дискретная математика 36 36 14    2 

ЕН.03 Теория вероятностей и ма-

тематическая статистика 
36 36 14  

  
2 

ОП.00 Общепрофессиональ-

ный цикл 
612 612 236  

  
 

ОП.01 
Операционные системы 

и среды 
48 48 18  

  
2 

ОП.02 
Архитектура аппарат-

ных средств 
68 68 26  

  
2 

ОП.03  
Информационные тех-

нологии 
48 48 18  

  
2 

ОП. 04  
Основы алгоритмизации 

и программирования 
36 36 14  

  
3 

ОП.05 

Правовое обеспечение 

профессиональной дея-

тельности 

36 36 14  

  

4 

ОП. 06 Безопасность жизнедея-

тельности 
68 68 26  

  
3 

ОП.07 Экономика отрасли 36 36 14    4 

ОП.08 
Основы проектирования 

баз данных 
36 36 14  

  
2 

ОП.09 

Стандартизация, серти-

фикация и техническое 

документоведение 

36 36 14   

 

3-4 

ОП. 10 Основы электротехники 36 36 14    2 



ОП.11  
Инженерная компью-

терная графика 
36 36 14   

 
2 

ОП. 12 
Основы теории инфор-

мации 
80 80 32   

 
2 

ОП. 13 
Технологии физического 

уровня передачи данных 
48 48 18   

 
2 

П.00 
Профессиональный 

цикл 
17284 1728 468  625 

 
 

ПМ.01 

Выполнение работ по 

проектированию сете-

вой инфраструктуры 

630 630 166  250 

 

2-4 

МДК.01.01 Компьютерные сети 109 109 46     

МДК.01.02 

Организация, принципы 

построения и функцио-

нирования компьютер-

ных сетей 

271 271 120   

 

 

УП. 01 Учебная практика 100    100   

ПП. 01 

Производственная прак-

тика (по профилю спе-

циальности) 

150    150 

 

 

ПМ.02 
Организация сетевого 

администрирования 
594 594 182  212 

 
2-4 

МДК. 02.01. 

Администрирование се-

тевых операционных си-

стем 

204 204 100   

 

 

МДК. 02.02. 
Программное обеспече-

ние компьютерных сетей 
68 68 38   

 
 

МДК. 02.03. Организация админи- 110 110 44     

 
4 Промежуточная аттестация по профессиональным модулям выделяется разработчиком программы образовательной организации самостоятельно из этой суммы 



стрирования компью-

терных систем 

УП. 02 Учебная практика 87    87   

ПП. 02 

Производственная прак-

тика (по профилю спе-

циальности) 

125    125 

 

 

ПМ.03 

Эксплуатация объек-

тов сетевой инфра-

структуры 

404 404 120  163 

 

3-4 

МДК. 03.01.  
Эксплуатация объектов 

сетевой инфраструктуры 
163 163 100   

 
 

МДК. 03.02. 
Безопасность компью-

терных сетей 
78 78 20   

 
 

УП. 03 Учебная практика 88    88   

ПП. 03 

Производственная прак-

тика (по профилю спе-

циальности) 

75    75 

 

 

ПДП.00 
Преддипломная практи-

ка5 (производственная) 
100 100   100   

Вариативная часть образовательной про-

граммы 
1296 1296      

ГИА.00 
Государственная итого-

вая аттестация 
216. 216 

     

 

 

5.2. Примерный календарный учебный график по программе подготовки по квалификации «Сетевой и системный админи-

стратор» 

 
5 Дополнительные часы на преддипломную практику выделяется за счет вариативной части 



Индекс 
Компоненты  

программы 
2 курс 3 курс 4 курс 

ОГСЭ.00 Общий гуманитарный и социально-

экономический цикл    

ОГСЭ.01 Основы философии 
   

ОГСЭ.02 История 
   

ОГСЭ.03 Иностранный язык в профессиональной 

деятельности 
   

ОГСЭ.04 Физическая культура 
   

ОГСЭ. 05 Психология общения 
   

ЕН.00 Математический и общий естественно-

научный цикл    

ЕН.01 
Элементы высшей математики 

   

ЕН.02 
Дискретная математика 

   

ЕН.03 Теория вероятностей и математическая 

статистика 
   

ОП.00 Общепрофессиональный цикл     

ОП.01 Операционные системы и среды    

ОП.02 Архитектура аппаратных средств    

ОП.03  Информационные технологии    



ОП.04  
Основы алгоритмизации и программиро-

вания 
   

ОП.05 
Правовое обеспечение профессиональной 

деятельности 
   

ОП.06 
Безопасность жизнедеятельности    

ОП.07 Экономика отрасли    

ОП.08 Основы проектирования баз данных    

ОП.09 
Стандартизация, сертификация и техни-

ческое документоведение 
   

ОП.10 Основы электротехники    

ОП.11  Инженерная компьютерная графика    

ОП.12 Основы теории информации    

ОП.13 
Технологии физического уровня переда-

чи данных 
   

П.00 Профессиональный цикл     

ПМ.00 Профессиональные модули    

ПМ.01 
Выполнение работ по проектированию 

сетевой инфраструктуры 
   

МДК.01.01 Компьютерные сети    

МДК.01.02 
Организация, принципы построения и 

функционирования компьютерных сетей 
   



УП. 01 Учебная практика    

ПП. 01 
Производственная практика (по профилю 

специальности) 
   

ПМ.02 
Организация сетевого администриро-

вания 
   

МДК. 02.01. 
Администрирование сетевых операцион-

ных систем 
   

МДК. 02.02. 
Программное обеспечение компьютер-

ных сетей 
   

МДК. 02.03. 
Организация администрирования компь-

ютерных систем 
   

УП. 02 Учебная практика    

ПП. 02 
Производственная практика (по профилю 

специальности) 
   

ПМ.03 
Эксплуатация объектов сетевой ин-

фраструктуры 
   

МДК. 03.01.  
Эксплуатация объектов сетевой инфра-

структуры 
   

МДК. 03.02. Безопасность компьютерных сетей    

УП. 03 Учебная практика    

ПП. 03 
Производственная практика (по профилю 

специальности) 
   

ГИА.00 Государственная итоговая аттестация    

 

 



5.3. Примерный учебный план по программе подготовки по квалификации «Специалист по администрированию сети» 

 

Индекс Наименование Объем образовательной программы в академических часах Рекомен-

дуемый 

курс изу-

чения 

Всего 
Работа обучающихся во взаимодействии с преподавате-

лем 

 

Занятия по дисциплинам и МДК  

Практики 

Само-

стоя-

тельная 

работа6 

Всего по 

УД/МДК 

В том числе 

лаборатор-

ные и прак-

тические за-

нятия 

Курсовой 

проект (ра-

бота) 

1 2 3 4 5 6 7 8 9 

Обязательная часть образовательной 

программы7 
3168 3168 

     

ОГСЭ.00 

Общий гуманитарный и 

социально-

экономический цикл  

504 504 386 

   

 

ОГСЭ.01 Основы философии 48 48 18    4 

ОГСЭ.02 История 36 36 14    2 

ОГСЭ.03 Иностранный язык в 

профессиональной дея-

тельности 

168 168 168 

   

2-4 

ОГСЭ.04 Физическая культура 204 204 204    2-4 

ОГСЭ. 05 Психология общения 48 48 18    2 

ЕН.00 Математический и об- 180 180 56     

 
6 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема образователь-

ной программы в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и содержанием 

учебной дисциплины. 
7 Примерные рабочие программы профессиональных модулей и учебных дисциплин обязательной части образовательной программы приведены в Приложениях к ПО-ОП 

СПО 



щий естественно-

научный цикл  

ЕН.01 
Элементы высшей мате-

матики 
72 72 28  

  
2 

ЕН.02 Дискретная математика 72 72 14    2 

ЕН.03 Теория вероятностей и 

математическая стати-

стика 

36 36 14  

  

2 

ОП.00 Общепрофессиональ-

ный цикл 
648 648 246  

  
 

ОП.01 
Операционные систе-

мы и среды 
48 48 18  

  
2 

ОП.02 
Архитектура аппарат-

ных средств 
104 104 36  

  
2 

ОП.03  
Информационные тех-

нологии 
48 48 18  

  
2 

ОП.04  

Основы алгоритмиза-

ции и программирова-

ния 

36 36 14  

  

3 

ОП.05 

Правовое обеспечение 

профессиональной дея-

тельности 

36 36 14  

  

4 

ОП.06 Безопасность жизнеде-

ятельности 
68 68 26  

  
3 

ОП.07 Экономика отрасли 36 36 14    4 

ОП.08 
Основы проектирова-

ния баз данных 
36 36 14  

  
2 

ОП.09 

Стандартизация, сер-

тификация и техниче-

ское документоведение 

36 36 14   

 

3-4 



ОП.10 
Основы электротехни-

ки 
36 36 14   

 
2 

ОП.11  
Инженерная компью-

терная графика 
36 36 14   

 
2 

ОП.12 
Основы теории инфор-

мации 
80 80 32   

 
2 

ОП.13 

Технологии физиче-

ского уровня передачи 

данных 

48 48 18   

 

2 

П.00 
Профессиональный 

цикл 
26648 2664 468  625 

 
 

ПМ.01 

Выполнение работ по 

проектированию се-

тевой инфраструкту-

ры 

630 630 166  250 

 

2-4 

МДК. 01.01 Компьютерные сети 109 109 46     

МДК. 01.02 

Организация, принци-

пы построения и функ-

ционирования компью-

терных сетей 

271 271 120   

 

 

УП. 01 Учебная практика 100    100   

ПП. 01 

Производственная 

практика (по профилю 

специальности) 

150    150 

 

 

ПМ.02 
Организация сетевого 

администрирования 
594 594 182  212 

 
2-4 

МДК. 02.01 
Администрирование 

сетевых операционных 
204 204 100   

 
 

 
8 Промежуточная аттестация по профессиональным модулям выделяется разработчиком программы образовательной организации самостоятельно из этой суммы. 



систем 

МДК. 02.02 

Программное обеспе-

чение компьютерных 

сетей 

68 68 38   

 

 

МДК. 02.03 

Организация админи-

стрирования компью-

терных систем 

110 110 44   

 

 

УП. 02 Учебная практика 87    87   

ПП. 02 

Производственная 

практика (по профилю 

специальности) 

125    125 

 

 

ПМ.03 

Эксплуатация объек-

тов сетевой инфра-

структуры 

404 404 120  163 

 

3-4 

МДК. 03.01  

Эксплуатация объектов 

сетевой инфраструкту-

ры 

173 173 80   

 

 

МДК. 03.02 
Безопасность компью-

терных сетей 78 78 20   
 

 

УП. 03 Учебная практика 88    88   

ПП. 03 

Производственная 

практика (по профилю 

специальности) 

75    75 

 

 

ПМ.04 
Управление сетевыми 

сервисами 
468 468 160  175  4-5 

МДК. 04.01  
Управление сетевыми 

сервисами 
293 293 160     

УП. 04 Учебная практика 75    75   

ПП. 04 Производственная 100    100   



практика (по профилю 

специальности) 

ПМ.05 

Сопровождение мо-

дернизации сетевой 

инфраструктуры 

468 468 160  150  4-5 

МДК. 05.01  

Конфигурирование и 

поддержка сетевой ин-

фраструктуры 

318 288 160 36    

УП. 05 Учебная практика 75    75   

ПП. 05 

Производственная 

практика (по профилю 

специальности) 

75    75   

ПДП.00 

Преддипломная прак-

тика9 (производствен-

ная) 

100 100   100   

Вариативная часть образовательной про-

граммы 
1728 1728      

ГИА.00 
Государственная ито-

говая аттестация 
216 216 

     

Итого:        

 

По усмотрению образовательной организации демонстрационный экзамен включается в выпускную квалификационную работы или 

проводится в виде государственного экзамена. Процедура демонстрационного экзамена включает решение конкретных задач, а также спо-

собствует выяснению уровня подготовки выпускника к самостоятельной профессиональной деятельности. 

Содержание заданий демонстрационного экзамена должна соответствовать результатам освоения одного или нескольких профессио-

нальных модулей, входящих в образовательную программу среднего профессионального образования. 

 

 

 
9 Дополнительные часы на преддипломную практику выделяется за счет вариативной части 



5.4. Примерный календарный учебный график по программе подготовки по квалификации «Специалист по администрирова-

нию сети» 

 

  

Индекс 

 

Компоненты  

программы 
2 курс 3 курс 4 курс 5 курс 

ОГСЭ.00 Общий гуманитарный и социально-

экономический цикл    
 

ОГСЭ.01 Основы философии 
   

 

ОГСЭ.02 История 
   

 

ОГСЭ.03 Иностранный язык в профессиональной 

деятельности 
   

 

ОГСЭ.04 Физическая культура 
   

 

ОГСЭ 05 Психология общения 
   

 

ЕН.00 Математический и общий 

естественно-научный цикл    
 

ЕН.01 
Элементы высшей математики 

   
 

ЕН.02 
Дискретная математика 

   
 

ЕН.03 Теория вероятностей и математическая 

статистика 
   

 

ОП.00 Общепрофессиональный цикл     
 

ОП.01 Операционные системы и среды    
 



ОП.02 Архитектура аппаратных средств    
 

ОП.03  Информационные технологии    
 

ОП.04  
Основы алгоритмизации и программи-

рования 
   

 

ОП.05 
Правовое обеспечение профессиональ-

ной деятельности 
   

 

ОП.06 Безопасность жизнедеятельности 
   

 

ОП.07 
Экономика отрасли 

   
 

ОП.08 
Основы проектирования баз данных 

   
 

ОП.09 
Стандартизация, сертификация и техни-

ческое документоведение 
   

 

ОП.10 
Основы электротехники 

   
 

ОП.11  
Инженерная компьютерная графика 

   
 

ОП.12 
Основы теории информации 

   
 

ОП.13 
Технологии физического уровня переда-

чи данных 
   

 

П.00 Профессиональный цикл     
 

ПМ.00 Профессиональные модули    
 

ПМ.01 
Выполнение работ по проектирова-

нию сетевой инфраструктуры 
   

 



МДК.01.01 
Компьютерные сети 

   
 

МДК.01.02 
Организация, принципы построения и 

функционирования компьютерных сетей 
   

 

УП. 01 Учебная практика    
 

ПП. 01 
Производственная практика (по профи-

лю специальности) 
   

 

ПМ.02 
Организация сетевого администриро-

вания 
   

 

МДК. 02.01 
Администрирование сетевых операци-

онных систем 
   

 

МДК. 02.02 
Программное обеспечение компьютер-

ных сетей 
   

 

МДК. 02.03 
Организация администрирования ком-

пьютерных систем 
   

 

УП. 02 Учебная практика    
 

ПП. 02 
Производственная практика (по профи-

лю специальности) 
   

 

ПМ.03 
Эксплуатация объектов сетевой ин-

фраструктуры 
   

 

МДК. 03.01  
Эксплуатация объектов сетевой инфра-

структуры 
   

 

МДК. 03.02 
Безопасность компьютерных сетей 

   
 

УП. 03 Учебная практика    
 

ПП. 03 
Производственная практика (по профи-

лю специальности) 
   

 



ПМ.04 
Управление сетевыми сервисами 

   
 

МДК. 04.01  
Управление сетевыми сервисами 

   
 

УП. 04 Учебная практика    
 

ПП. 04 
Производственная практика (по профи-

лю специальности) 
   

 

ПМ.05 
Сопровождение модернизации сетевой 

инфраструктуры 
   

 

МДК. 05.01 
Конфигурирование и поддержка сетевой 

инфраструктуры 
   

 

УП. 05 Учебная практика    
 

ПП. 05 
Производственная практика (по профи-

лю специальности) 
   

 

ГИА.00 Государственная итоговая аттестация    
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5.3. Примерная рабочая программа воспитания 

5.3.1. Цели и задачи воспитания обучающихся при освоении ими образовательной 

программы: 

Цель рабочей программы воспитания – личностное развитие обучающихся и их 

социализация, проявляющиеся в развитии их позитивных отношений к общественным 

ценностям, приобретении опыта поведения и применения сформированных общих 

компетенций квалифицированных рабочих, служащих/специалистов среднего звена на 

практике. 

Задачи:  

– формирование единого воспитательного пространства, создающего равные условия для 

развития обучающихся профессиональной образовательной организации; 

– организация всех видов деятельности, вовлекающей обучающихся в общественно-

ценностные социализирующие отношения; 

– формирование у обучающихся профессиональной образовательной организации общих 

ценностей, моральных и нравственных ориентиров, необходимых для устойчивого развития 

государства; 

– усиление воспитательного воздействия благодаря непрерывности процесса воспитания. 

5.3.2. Примерная рабочая программа воспитания представлена в приложении 3. 

 

5.4. Примерный календарный план воспитательной работы 

Примерный календарный план воспитательной работы в приложении 3. 

 

 

 

Раздел 6. Примерные условия образовательной деятельности 

 

6.1. Требования к материально-техническому оснащению образовательной 

программы 

6.1.1. Специальные помещения должны представлять собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, 

а также помещения для самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, учитывающими 

требования международных стандартов. 

 

Перечень специальных помещений 

 

Лаборатории: 

 

1. Вычислительной техники, архитектуры персонального компьютера и периферийных 

устройств; 

2. Эксплуатации объектов сетевой инфраструктуры; 

3. Программно-аппаратной защиты объектов сетевой инфраструктуры; 

4. Программного обеспечения компьютерных сетей, программирования и баз данных; 

5. Организации и принципов построения компьютерных систем; 

6. Информационных ресурсов. 
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Мастерские:  

1. Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

1. Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

1. Проектирования и дизайна сетевых архитектур и инженерной графики. 

 

Спортивный комплекс:10 

 

Залы: 

1. Библиотека, читальный зал с выходом в интернет. 

2. Актовый зал. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз практики 

по 09.02.06 «Сетевое и системное администрирование» 

Образовательная организация, реализующая программу по 09.02.06 «Сетевое и 

системное администрирование» должна располагать материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной подготовки, 

лабораторной, практической работы обучающихся, предусмотренных учебным планом и 

соответствующей действующим санитарным и противопожарным правилам и нормам. 

Минимально необходимый для реализации ООП перечень материально- технического 

обеспечения, включает в себя:  

 

6.1.2.1. Оснащение лабораторий  

Оборудование лаборатории и рабочих мест лаборатории «Вычислительной 

техники, архитектуры персонального компьютера и периферийных устройств»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

• Программное обеспечение общего и профессионального назначения. 

 

Оборудование лаборатории и рабочих мест лаборатории «Программного 

обеспечения компьютерных сетей, программирования и баз данных»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

 
10Образовательная организация для реализации учебной дисциплины "Физическая культура" должна располагать 

спортивной инфраструктурой, обеспечивающей проведение всех видов практических занятий, предусмотренных 

учебным планом. 
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• Типовой состав для монтажа и наладки компьютерной сети: кабели различного 

типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Оборудование лаборатории и рабочих мест лаборатории «Организация и принципы 

построения компьютерных систем»: 

• Для выполнения практических лабораторных занятий курса в группах (до 15 

человек) требуются компьютеры и периферийное оборудование в приведенной ниже 

конфигурации 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности; 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• 6 маршрутизаторов, обладающих следующими характеристиками: 

ОЗУ не менее 256 Мб с возможностью расширения 

ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее 

двух для модулей AIM. 

Консольный порт для управления маршрутизатором через порт стандарта RS232. 

Встроенное программное обеспечение должно поддерживать статическую и 

динамическую маршрутизацию. 

Маршрутизатор должен поддерживать управление через локальный последовательный 

порт и удалённо по протоколу telnet. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, 

EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 Class A, 
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CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, EN61000-3-2, 

FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet 

со скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. 

При использовании нестандартного разъёма в комплекте должен быть соответствующий кабель 

или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 

Максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протоколов для совместного использования единого набора VLAN на группе 

коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 

Размер таблицы MAC-адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в 

режиме QoS. 

Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в 

режиме QoS. 

Коммутатор должен поддерживать управление через локальный последовательный порт, 

удалённое управление по протоколу Telnet, Ssh. 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, 

RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — FTP, 

RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, RFC 1256 - 

Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, RFC 1493 - Bridge 

MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, RFC 1757 — RMON, 

RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - Maximum Transmission Unit 

(MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — DHCP, RFC 2138 — RADIUS, RFC 

2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs, RFC 2460 — IPv6, RFC 2461 - IPv6 

Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, RFC 2463 - ICMP IPv6, RFC 2474 - 

Differentiated Services (DiffServ) Precedence, RFC 2597 - Assured Forwarding, RFC 2598 - 

Expedited Forwarding, RFC 2571 - SNMP Management, RFC 3046 - DHCP Relay Agent Information 

Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 

60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE Marking, 

NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A (CISPR22), EN 

55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, GOSТ, China EMC 

Certifications. 

• телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 

питания); 

• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 

4500) или аналогичные устройства SOHO 

• IP телефоны от 3 шт. 

• Программно-аппаратные шлюзы безопасности от 2 шт. 
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• 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и 

системами виртуализации 

 

Оборудование лаборатории и рабочих мест лаборатории «Эксплуатации объектов 

сетевой инфраструктуры». 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие 

диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или 

более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Оборудование лаборатории и рабочих мест лаборатории «Программно-аппаратной 

защиты объектов сетевой инфраструктуры»: 

• Оборудование лаборатории и рабочих мест лаборатории: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Оборудование лаборатории и рабочих мест лаборатории «Информационных 

ресурсов»: 

• Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже Core 

i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 
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• Автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, 

оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

• Пример проектной документации 

• Необходимое лицензионное программное обеспечение: пакет офисных программ, 

пакет САПР, пакет 2D/3D графических программ, программы по виртуализации. 

 

6.1.2.2.  Оснащение мастерских, полигонов и студий 

 

Полигон администрирования сетевых операционных систем 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное обеспе-

чение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом не ме-

нее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы Windows, 

UNIX, пакет офисных программ, пакет САПР); 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, жесткие 

диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 или бо-

лее новая версия, лицензионные антивирусные программы, лицензионные программы восста-

новления данных, лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Мастерская: 

Монтажа и настройки объектов сетевой инфраструктуры 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память объемом 

не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные системы 

Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows Server 2012 

или более новая версия, лицензионные антивирусные программы, лицензионные программы 

восстановления данных, лицензионный программы по виртуализации).   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Студии: 

«Проектирования и дизайна сетевых архитектур и инженерной графики» 
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• Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: Core i3 

или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

• Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, 

клавиатура; 

• Специализированная эргономичная мебель для работы за компьютером; 

• Офисный мольберт (флипчарт); 

• Проектор и экран; 

• Маркерная доска; 

• Принтер A3, цветной; 

• Программное обеспечение общего и профессионального назначения. 

 

6.1.2.3. Требования к оснащению баз практик 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику. 

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и требует наличия оборудования, инструментов, расходных материалов, 

обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, в том 

числе оборудования и инструментов, используемых при проведении чемпионатов WorldSkills и 

указанных в инфраструктурных листах конкурсной документации WorldSkills по компетенции 

«39 IT Network Systems Administration» конкурсного движения «Молодые профессионалы» 

(WorldSkills). 

 

6.2. Требования к учебно-методическому обеспечению образовательной программы 

6.2.1. Библиотечный фонд образовательной организации должен быть укомплектован 

печатными и (или) электронными учебными изданиями (включая учебники и учебные пособия) 

по каждой дисциплине (модулю) из расчета одно печатное и (или) электронное учебное издание 

по каждой дисциплине (модулю) на одного обучающегося. 

В случае наличия электронной информационно-образовательной среды допускается за-

мена печатного библиотечного фонда предоставлением права одновременного доступа не менее 

25 процентов обучающихся к цифровой (электронной) библиотеке. 

Образовательная программа должна обеспечиваться учебно-методической документаци-

ей по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья 

должны быть обеспечены печатными и (или) электронными учебными изданиями, 

адаптированными при необходимости для обучения указанных обучающихся. 

 

6.3. Требования к организации воспитания обучающихся  

6.3.1. Условия организации воспитания определяются образовательной организацией. 

Выбор форм организации воспитательной работы основывается на анализе 

эффективности и практическом опыте. 

Для реализации Программы определены следующие формы воспитательной работы с 

обучающимися: 

– информационно-просветительские занятия (лекции, встречи, совещания, собрания и 

т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 
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– научно-практические мероприятия (конференции, форумы, олимпиады, чемпионаты и 

др); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

 

6.4. Требования к кадровым условиям реализации образовательной программы 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из числа руководителей и 

работников организаций, направление деятельности которых соответствует области професси-

ональной деятельности 06 Связь, информационные и коммуникационные технологии и имею-

щих стаж работы в данной профессиональной области не менее 3 лет. 

Квалификация педагогических работников образовательной организации должна отве-

чать квалификационным требованиям, указанным в профессиональном стандарте «Педагог 

профессионального обучения, профессионального образования и дополнительного профессио-

нального образования», утвержденном приказом Министерства труда и социальной защиты 

Российской Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной программы, 

должны получать дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в организациях, направление деятельности ко-

торых соответствует области профессиональной деятельности 06 Связь, информационные и 

коммуникационные технологии, не реже 1 раза в 3 года с учетом расширения спектра профес-

сиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям ставок), 

обеспечивающих освоение обучающимися профессиональных модулей, имеющих опыт дея-

тельности не менее 3 лет в организациях, направление деятельности которых соответствует об-

ласти профессиональной деятельности 06 Связь, информационные и коммуникационные техно-

логии, в общем числе педагогических работников, реализующих образовательную программу, 

должна быть не менее 25 процентов. 

 

6.5. Требования к финансовым условиям реализации образовательной программы 

6.5.1. Примерные расчеты нормативных затрат оказания государственных услуг по 

реализации образовательной программы11 

Расчеты нормативных затрат оказания государственных услуг по реализации образова-

тельной программы осуществляется в соответствии с Методикой определения нормативных за-

трат на оказание государственных услуг по реализации образовательных программ среднего 

профессионального образования по профессиям (специальностям) и укрупненным группам 

профессий (специальностей), утвержденной Минобрнауки России 27 ноября 2015 г. № АП-

114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по реали-

зации образовательной программы включают в себя затраты на оплату труда преподавателей и 

мастеров производственного обучения с учетом обеспечения уровня средней заработной платы 

педагогических работников за выполняемую ими учебную (преподавательскую) работу и дру-

гую работу в соответствии с Указом Президента Российской Федерации от 7 мая 2012 г. № 597 

«О мероприятиях по реализации государственной социальной политики». 

 
11 Образовательная организация приводит расчетную величину стоимости услуги в соответствии с рекомендация-

ми федеральных и региональных нормативных документов. 
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Приложение   I.1 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ 

ИНФРАСТРУКТУРЫ» 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля студент должен освоить основной вид дея-

тельности Выполнение работ по проектированию сетевой инфраструктуры и соответствующие ему об-

щие компетенции, профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном язы-

ке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознан-

ное поведение на основе традиционных общечеловеческих ценностей, приме-

нять стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-

тивно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необхо-

димого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельно-

сти. 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предпринима-

тельскую деятельность в профессиональной сфере. 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1. Выполнение работ по проектированию сетевой инфраструктуры 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 

ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной 

техники при организации процесса разработки и исследования объектов профессиональной 

деятельности 

ПК 1.3.  Обеспечивать защиту информации в сети с использованием программно-аппаратных 

средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных сетей и сетевого обо-

рудования различного уровня и в оценке качества и экономической эффективности сетевой 

топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь опыт оформления 

проектной документации. 
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1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь практиче-

ский опыт в 

проектировании архитектуры локальной сети в соответствии с поставленной 

задачей; 

установке и настройке сетевых протоколов и сетевого оборудования в соот-

ветствии с конкретной задачей; 

выборе технологии, инструментальных средств при организации процесса ис-

следования объектов сетевой инфраструктуры; 

обеспечении безопасного хранения и передачи информации в локальной сети; 

использовании специального программного обеспечения для моделирования, 

проектирования и тестирования компьютерных сетей. 

уметь проектировать локальную сеть, выбирать сетевые топологии; 

использовать многофункциональные приборы мониторинга, программно-

аппаратные средства технического контроля локальной сети. 

знать общие принципы построения сетей, сетевых топологий, многослойной модели 

OSI, требований к компьютерным сетям; 

архитектуру протоколов, стандартизации сетей, этапов проектирования сете-

вой инфраструктуры; 

базовые протоколы и технологии локальных сетей; 

принципы построения высокоскоростных локальных сетей; 

стандарты кабелей, основные виды коммуникационных устройств, терминов, 

понятий, стандартов и типовых элементов структурированной кабельной си-

стемы. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов __630___ 

Из них на освоение МДК. 01.01_109__ 

  на освоение МДК. 01.02_271__ 

на практики, в том числе учебную __100___ и производственную 150 
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2. Структура и содержание профессионального модуля 

2.1. Структура профессионального модуля «ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

Коды 

профессиональны

х общих 

компетенций 

Наименования разделов 

профессионального модуля 

Суммарны

й объем 

нагрузки, 

час. 

Занятия во взаимодействии с преподавателем, час Самостоя

тельная 

работа12 Обучение по МДК Практики  

Всего 

 

Лабораторны

х и 

практических 

занятий 

Курсовы

х работ 

(проектов

) 

Учебная 

 

Производственная 

 (если 

предусмотрена 

рассредоточенная 

практика) 

Проме-

жуточ-

ная атте-

стация 

 

1 2 3 4 5 6 7 8 9 10 

ПК 1.1-ПК 1.5 

ОК 01-11 

Раздел 1. Компьютерные 

сети 
109 105 46 

 

  
4 

 

ПК 1.1-ПК 1.5 

ОК 01-11 

Раздел 2. Организация, 

принципы построения и 

функционирования компью-

терных сетей 

271 267 120   4  

ПК 1.1-ПК 1.5 

ОК 01-11 

Учебная практика (по 

профилю специальности), 

часов (если предусмотрена 

итоговая 

(концентрированная) 

практика) 

100  100    

ПК 1.1-ПК 1.5 

ОК 01-11 

Производственная практика 

(по профилю 

специальности), часов (если 

предусмотрена итоговая 

(концентрированная) 

практика) 

150 

 

  

150 

  

 Всего: 630 380 166 Х 100 150 8 Х 

 

 
12   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дис-

циплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учеб-

ной дисциплины (междисциплинарного курса). 
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2.2. Тематический план и содержание профессионального модуля (ПМ) 

«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

Наименование разделов и тем 

профессионального модуля 

(ПМ), междисциплинарных 

курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа обучающих-

ся, курсовая работа (проект) (если предусмотрены) 

Объём в ча-

сах 

1 2 3 

Раздел 1. Компьютерные сети   

МДК.01.01. Компьютерные се-

ти 

 105 

Тема 1.1. Введение в сетевые 

технологии 

Содержание 50 

1 Компьютерные сети 

Совместная работа, Интернет и современные сетевые технологии – область применения и 

назначение. Виды компьютерных сетей. Глобальные и локальные сети. Одноранговые и кли-

ент-серверные архитектуры. Основные компоненты сетей, сетевая среда и сетевые устройства. 

Технологии подключения к Интернет. Конвергентные сети. Качество и надежность сетей. Ос-

новные понятия сетевой безопасности. Тенденции развития сетей. 

2 Консольный доступ, удаленный доступ с помощью Telnet и SSH, использование порта AUX.  

3 Сетевые протоколы и коммуникации 

Кодирование и параметры сообщения. Сетевые протоколы. Взаимодействие протоколов. 

Набор протоколов TCP/IP и процесс обмена данными. Организации по стандартизации: ISOC, 

IAB, IETF, IEEE, ISO. Многоуровневые модели OSI и TCP/IP. Инкапсуляция данных. Прото-

кольные блоки данных (PDU). Доступ к локальным ресурсам. Сетевая адресация. MAC- и IP- 

адреса. Доступ к удалённым ресурсам. Шлюз по умолчанию. 

4 Сетевой доступ 

Протоколы и стандарты физического уровня. Способы подключения к сети. Сетевые интер-

фейсные платы (NIC). Среды передачи данных и их характеристики: пропускная способность, 

производительность. Виды медных сетевых кабелей: UTP, STP, коаксиальный. Разновидности, 

особенности прокладки и тестирования кабелей. Структура и особенности прокладки оптово-

локонных кабелей. Беспроводные средства передачи данных. Стандарт Wi-Fi IEEE 802.11. 

Канальный уровень и его подуровни: Управление логическим каналом (LLC) и Управление 

доступом к среде передачи данных MAC. Структура кадра канального уровня и принципы его 

формирования. Стандарты канального уровня. Физическая и логическая топология сети. Топо-

логии «точка-точка», «звезда», «полносвязанная», «кольцевая». Полудуплексная и полнодуп-

лексная передача данных. Особенности кадров LAN, WAN, Ethernet, PPP, 802.11. 

5 Сетевые технологии Ethernet 

Семейство сетевых технологий Ethernet. Принцип работы Ethernet. Взаимодействие на под-
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уровнях LLC и MAC. Управление доступом к среде передачи данных (CSMA). MAC-адрес: 

идентификация Ethernet. Атрибуты кадра Ethernet. Представления MAC-адресов. Одно- и мно-

гоадресной, широковещательной рассылок. Сквозное подключение, MAC- и IP-адреса.  

Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного обмена 

данными. Таблицы ARP на сетевых устройствах. Основные недостатки протокола ARP - 

Нагрузка на среду передачи данных и безопасность.  

Основная информация о портах коммутатора. Таблица MAC-адресов коммутатора. Функция 

Auto-MDIX. Способы пересылки кадра на коммутаторах Cisco. Буферизация памяти на комму-

таторах. Фиксированная и модульная конфигурации коммутаторов. Сравнение коммутации 

уровня 2 и уровня. Технология Cisco Express Forwarding. Виртуальный интерфейс коммутатора 

(SVI), Маршрутизируемый порт, EtherChannel уровня 3. Конфигурация маршрутизируемого 

порта. 

6 Сетевой уровень 

Сетевой уровень в процессе передачи данных. Протоколы сетевого уровня. Основные характе-

ристики IP-протокола. Структура пакетов IPv4 и IPv6. Особенности и преимущества протокола 

Pv6. Методы маршрутизации узлов. Таблица маршрутизации узлов и маршрутизатора для про-

токолов IPv4 и IPv6. Устройство маршрутизатора – Процессор, память, операционная система. 

Подключение к маршрутизатору через различные порты. Настройка исходных параметров, ин-

терфейсов, шлюза по умолчанию и других характеристик маршрутизатора. 

7 Транспортный уровень 

Назначение и задачи транспортного уровня.  

Мультиплексирование сеансов связи. Описание и сравнение протоколов TCP и UDP – надеж-

ность и производительность, область применения. Адресация портов и сегментация TCP и 

UDP. Обмен данными по TCP. Процессы TCP сервера. Установление TCP-соединения и его 

завершение. Принципы «трёхстороннего рукопожатия» TCP. Надёжность и управление пото-

ком TCP - Подтверждение получения сегментов, потеря данных и повторная передача, управ-

ление потоком. Обмен данными с использованием UDP. Процессы и запросы UDP-сервера, 

UDP-датаграммы, процессы UDP-клиента. Приложения, использующие UDP и TCP. 

8 IP-адресация 

Структура IPv4-адресов. Сетевая и узловая часть IP-адреса. Преобразование адресов между 

двоичным и десятеричным представлением. Маска подсети IPv4. Сетевой адрес, адрес узла и 

широковещательный адрес сети IPv4. Присвоение узлу статического и динамического IPv4-

адреса. Многоадресная передача. Публичные и частные IPv4-адреса. IPv4-адреса специального 

назначения. Присвоение IP-адресов.  

Совместное использование протоколов IPv4 и IPv6: двойной стек, туннелирование, преобразо-

вание. Представление IPv6-адресов. Правила сокращения записи IPv6-адресов. Индивидуаль-

ный, групповой, произвольный типы IPv6-адресов. Структуры локального и глобального инди-

видуальных IPv6-адресов. Статическая и динамическая конфигурации глобального индивиду-

ального адреса. Процесс EUI-64 и случайно сгенерированный идентификатор интерфейса.  
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ICMP-сервисы. Отличия для протоколов IPv4 и IPv6. Сообщения ICMPvI6 «Запрос к маршру-

тизатору», «Объявление от маршрутизатора», «Запрос соседнего узла» и «Объявление соседне-

го узла». Тестирование сети с помощью эхо-запросов. Tрассировка маршрута. Время прохож-

дения сигнала в прямом и обратном направлениях (RTT). Время жизни (TTL) IPv4 и предел 

переходов IPv6. 

9 Разделение IP-сетей на подсети 

Сегментация IP-сетей. Обмен данными между подсетями. Планирование адресации в подсетях. 

Расчетные формулы для сегментации сети. Разбиение на подсети на основе требований узлов и 

сетей, в соответствии с требованиями сетей. Определение маски подсети. Разбиение на подсети 

с использованием маски переменной длины (VLSM). Базовая модель и назначение блоков ад-

ресов VLSM. Планирование адресации сети. Особенности проектирования IPv6-сети. Разбие-

ние на подсети с использованием идентификатора интерфейса. 

10 Уровень приложений 

Уровень приложений, уровень представления и сеансовый уровень. Примеры распространен-

ных приложений. Протоколы уровня приложений. Одноранговые сети (P2P). Модель типа 

«клиент-сервер». Обзор протоколов HTTP, HTTPS, SMTP, POP и IMAP. Служба доменных 

имён (DNS). Формат сообщений и иерархия DNS. Утилита «nslookup». Служба DHCP. Прото-

кол передачи файлов (FTP). Протокол обмена блоками серверных сообщений (SMB). Концеп-

ции «Всеобъемлющий Интернет» BYOD. Доставка данных по конвергентным сетям. 

11 Создание и настройка небольшой компьютерной сети 

Планирование и создание небольшой компьютерной сети: определение ключевых факторов, 

выбор топологии и сетевых устройств, выбор и настройка протоколов, системы адресации. Ме-

ры по обеспечению безопасности сети. Уязвимости и сетевые атаки. Разведывательные атаки, 

Атаки доступа, Отказ в обслуживании (DoS-атаки). Резервное копирование, обновление и 

установка исправлений. Межсетевые экраны. Аутентификация, авторизация и учёт. Включение 

протокола SSH.  

Файловые системы маршрутизаторов и коммутаторов. Резервное копирование и восстановле-

ние с помощью текстовых файлов, протокола TFTP, USB-накопителя. Встроенные службы 

маршрутизации. Поддержка беспроводных подключений. Настройка встроенного маршрутиза-

тора. 

В том числе практических занятий и лабораторных работ 23 

1 Составление карты сети Интернет с помощью утилит «ping» и «traceroute» 

2 Создание простой сети:  

• Установка сеанса консоли с сетевым оборудованием при помощи программы Tera Term;  

• Создание сети;  

Настройка основных параметров коммутатора. 

3 Просмотр сетевого трафика с помощью программы Wireshark.  
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4 Подключение компьютеров к сети с помощью кабелей и беспроводных адаптеров:  

• Определение сетевых устройств и каналов связи;  

• Обжим сетевого кабеля;  

• Просмотр данных о беспроводных и проводных сетевых адаптерах.  

5 Изучение Ethernet-технологий:  

• Просмотр МАС-адресов сетевых устройств;  

• Изучение кадров Ethernet с помощью программы Wireshark;  

• Просмотр ARP с помощью программы Wireshark, интерфейсов командной строки Windows 

и IOS;  

• Использование интерфейса командной строки IOS с таблицами МАС-адресов коммутатора.  

6 Построение сети на базе маршрутизатора:  

• Просмотр таблиц маршрутизации узлов;  

• Изучение физических характеристик маршрутизатора;  

• Создание сети, состоящей из коммутатора и маршрутизатора.  

7 Изучение транспортного уровня:  

• Наблюдение за процессом трёхстороннего «рукопожатия» TCP с помощью программы 

Wireshark;  

• Изучение захваченных данных DNS UDP с помощью программы  

Wireshark;  

• Изучение захваченных пакетов FTP и TFTP с помощью программы Wireshark.  

8 Настройка IP-адресации:  

• Использование калькулятора Windows в работе с сетевыми адресами;  

• Конвертация IPv4-адресов в двоичную систему счисления;  

• Определение IPv4/IPv6-адресов;  

• Настройка IPv6-адресов на сетевых устройствах;  

• Тестирование сетевого подключения с помощью команд «ping» и  

«traceroute».  

9 Сегментация IP-сетей:  

• Изучение калькуляторов подсетей;  

• Расчёт подсетей IPv4;  

• Разделение сетей с различными топологиями на подсети;  

• Разработка и внедрение схемы адресации, разделённой на подсети IPv4-сети;  

• Разработка и внедрение схемы адресации VLSM. 

10 IP-адресация:  

• Анализ трафика одноадресной передачи, широковещательной и многоадресной рассылки;  

• Настройка адресации IPv6;  
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• Проверка адресации IPv4 и IPv6;  

• Отработка комплексных практических навыков.  

11 Сегментация IP-сетей:  

• Организация подсети по различным сценариям;  

• Разработка и внедрение структуры адресации VLSM;  

• Внедрение схемы адресации, разделённой на подсети IPv6-сети;  

• Отработка комплексных практических навыков.  

12 Изучение основных сетевых служб:  

• Изучение функции обмена файлами между одноранговыми устройствами определе-

ние преобразований PAT;  

• Изучение правил работы DNS;  

• Изучение протокола FTP.  

13 Обеспечение безопасности сети:  

• Изучение угроз сетевой безопасности;  

• Доступ к сетевым устройствам по протоколу SSH;  

• Обеспечение безопасности сетевых устройств;  

14 Анализ компьютерной сети и настройка маршрутизатора:  

• Проверка задержек в передачи сетевых пакетов с помощью утилит «ping» и «traceroute»;  

• Использование интерфейса командной строки (CLI) для сбора сведений о сетевых устрой-

ствах;  

• Управление файлами конфигурации маршрутизатора с помощью программы эмуляции 

терминала; 

• Управление файлами конфигурации устройств с использованием TFTP, флеш-памяти и 

USB-накопителей; 

• Изучение процедур восстановления паролей.  

15 Проектирование и создание сети для малого предприятия — итоговый проект. 

Тема 1.2. Принципы маршру-

тизации и коммутации 

Содержание 55 

1 Введение в коммутируемые сети  

Объединённые сети. Иерархия в коммутируемой сети. Роль коммутируемых сетей. Коммути-

руемая среда. Динамическое заполнение таблицы МАС-адресов коммутатора. Методы пере-

сылки на коммутаторе. Коммутация с промежуточным хранением. Сквозная коммутация.  

Коммутационные домены. Снижение перегрузок сети. 

2 Основные концепции и настройка коммутации  

Основные концепции и настройка коммутации. Первоначальная настройка коммутатора и вос-

становление после системного сбоя. Настройка доступа для базового управления коммутато-

ром с IPv4. Дуплексная связь. Настройка портов коммутатора на физическом уровне. Функция 

автоматического определения типа кабеля (Auto-MDIX). Проверка настроек порта коммутато-
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ра. Поиск и устранение проблем на уровне доступа к сети.  

Безопасность коммутатора. Защищённый удалённый доступ. Настройка SSH. Распространён-

ные угрозы безопасности: переполнение таблицы МАС-адресов, DHCP-спуфинг, использова-

ние уязвимостей протокола CDP, Атаки Telnet и др. Аудит и практические рекомендации по 

обеспечению безопасности сети. Безопасность порта коммутатора. Отслеживание DHCP со-

общений. Функция безопасности порта. Виды защиты МАС-адресов. Режимы реагирования на 

нарушение безопасности. Проверка и настройка портов. Протокол сетевого времени (NTP). 

3 Виртуальные локальные сети (VLAN)  

Виртуальные локальные сети (VLAN) – классификация и основные характеристики. Транки 

виртуальных сетей. Контроль широковещательных доменов в сетях VLAN. Тегирование кад-

ров Ethernet для идентификации сети VLAN. Сети native VLAN и тегирование стандарта 

802.1Q. Тегирование голосовой VLAN. Реализации виртуальной локальной сети. Назначение 

портов сетям VLAN. Настройка транковых каналов. Протокол динамического создания тран-

кового канала (DTP). Поиск и устранение неполадок в виртуальных локальных сетях и транко-

вых каналах. Проблемы с IP-адресацией сети VLAN. Несовпадения режимов транковой связи. 

Проектирование и обеспечение безопасности VLAN: hopping, спуфинг коммутатора, атака с 

двойным тегированием, Cеть PVLAN периметра. Практические рекомендации по проектиро-

ванию виртуальной локальной сети. 

4 Концепция маршрутизации  

Настройка маршрутизатора. Механизмы пересылки пакетов. Подключение и настройка 

устройств. Светодиодные индикаторы на маршрутизаторе. Активация и настройка IP-

адресации. Проверка связности сетей с прямым подключением. Проверка настроек интерфей-

са. Фильтрация выходных данных команд «show». Коммутация пакетов между сетями. Функ-

ция коммутации маршрутизатора. Маршрутизация пакетов. Определение пути. Процесс при-

нятия решения о пересылке пакетов. Выбор оптимального пути. Протоколы RIP, OSPF, 

EIGRP. Распределение нагрузки. Администрирование расстояние (AD) и надежность маршру-

та. Анализ таблиц маршрутизации – источник данных, принципы формирование возможности 

настройки. Записи таблицы маршрутизации для сетей с прямым подключением. Задание ста-

тических маршрутов. Протоколы динамической маршрутизации сетей IPv4 и IPv6. 

5 Маршрутизация между VLAN  

Принципы работы маршрутизации между VLAN. Настройка маршрутизации на базе маршру-

тизаторов с несколькими физическими интерфейсами, с использованием конфигурации router-

on-a-stick, через многоуровневый коммутатор. Проблемы маршрутизации между VLAN. Про-

верка конфигурации коммутатора и настроек маршрутизатора. Неполадки в работе интерфей-

са. Ошибки в IP-адресах и масках подсети. Настройка и работа коммутации на 3-м уровне. 

Маршрутизация между VLAN через виртуальные интерфейсы коммутатора, маршрутизируе-

мые порты. Неполадки в настройках коммутатора 3-го уровня. 

6 Статическая маршрутизация  

Преимущества и задачи статической маршрутизации. Типы статических маршрутов: стандарт-
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ный, по умолчанию, суммарный, плавающий. Настройка статических маршрутов IPv4 и IPv6. 

Команда «ip route». Маршрут следующего перехода. Напрямую подключённый статический 

маршрут. Полностью заданный статический маршрут. Настройка статического маршрута по 

умолчанию. Классовая адресация. Классовые маски подсети. Бесклассовая междоменная 

маршрутизация CIDR. Объединение маршрутов. Организация суперсетей. Использование ма-

сок подсети фиксированной длины (FLSM). Маска подсети переменной длины (VLSM). 

Настройка суммарных и плавающих статических маршрутов. Расчёт суммарного маршрута. 

Объединение сетевых адресов IPv4 и IPv6. Поиск и устранение неполадок в настройках стати-

ческого маршрута и маршрута по умолчанию. 

7 Динамическая маршрутизация  

Протоколы динамической маршрутизации – назначение, принципы работы и история развития. 

Сравнение динамической и статической маршрутизации. Принципы работы протоколов марш-

рутизации: пуск после включения питания, Сетевое обнаружение, Обмен данными маршрути-

зации, Обеспечение сходимости. Классификация протоколов маршрутизации. Протоколы IGP 

и EGP. Дистанционно-векторные протоколы RIP, IGRP. Протоколы маршрутизации по состоя-

нию канала OSPF и IS-IS. Классовые и бесклассовые протоколы маршрутизации. Характери-

стики и метрики протоколов.  

Динамическая дистанционно-векторная маршрутизация. Дистанционно-векторный алгоритм. 

Механизмы отправки и получения данных маршрутизации, расчёта оптимальных путей и до-

бавления маршрутов в таблицу маршрутизации, обнаружения и реагирования на изменения в 

топологии. Настройка протокола RIP: включение RIPv2, отключение автоматического объеди-

нения, настройка пассивных интерфейсов, передача маршрута по умолчанию по сети. 

Настройка протокола RIPng. Процесс маршрутизации по состоянию канала. Hello протокол. 

пакет состояния канала (LSP). Лавинная рассылка пакетов состояния канала. Лавинная рас-

сылка пакетов состояния канала. Создание дерева кратчайших путей SPF. Добавление марш-

рутов OSPF в таблицу маршрутизации. Недостатки протоколов маршрутизации по состоянию 

канала. Таблица маршрутизации. Записи с прямым подключением и удалённой сети. Динами-

чески получаемые маршруты IPv4/6. Процесс поиска маршрута. 

8 OSPF для одной области  

Семейство протоколов OSPF. Характеристики, принципы работы и компоненты OSPF. Осо-

бенности OSPF для одной и нескольких областей. Магистральная область. Инкапсуляция со-

общений OSPF. Типы пакетов OSPF: пакет приветствия (hello), пакет описания базы данных 

(DBD), пакет запроса состояния канала (LSR), пакет обновления состояния канала (LSU). пакет 

подтверждения состояния канала (LSAck). Обновления состояния канала. Рабочие состояния 

OSPF. Выделенный (DR) и резервный выделенный маршрутизатор (BDR). Синхронизация баз 

данных OSPF. Настройка OSPFv2 для одной области. Режим конфигурации идентификаторы 

маршрутизатора. Использование интерфейса loopback. Включение OSPF на интерфейсах. Шаб-

лонная маска. Команда «network». Настройка пассивных интерфейсов. Формула расчёта мет-

рики стоимости OSPF. Настройка значений пропускной способности интерфейса. Проверка 
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соседних устройств, настроек протокола, данных процесса и других характеристик OSPF. 

Сравнение OSPFv2 и OSPFv3. Адреса типа link-local. Топология сети OSPFv3. Настройка иден-

тификатора маршрутизатора OSPFv3. Включение OSPFv3 на интерфейсах. 

9 Списки контроля доступа (ACL)  

Списки контроля доступа (ACL). Принцип работы ACLсписков. Типы ACL-списков Cisco для 

IPv4. Присваивание номеров и имён ACL-спискам. Расчёт шаблонной маски в ACL-списках. 

Рекомендации по созданию и размещению ACL-списков. Размещение стандартных и расши-

ренных ACL-списков. Настройка стандартного ACL-списка. Применение стандартных ACL-

списков на интерфейсах. Комментарии к ACL-спискам. Проверка и редактирование стандарт-

ных нумерованных ACLсписков. ACL-статистика. Защита портов VTY с помощью стандартно-

го ACL-списка IPv4. Структура и настройка расширенных ACL-списков для IPv4. Фильтрация 

трафика с использованием расширенных ACL-списков.  

Поиск и устранение неполадок ACL-списков. Распространённые ошибки ACL-списков. Срав-

нение ACL-списков для IPv4 и IPv6. Настройка и проверка ACL-списков для IPv6. 

10 Протокол DHCP  

Протокол DHCP. DHCPv4: базовая операция, формат сообщений, сообщения обнаружения и 

предложения. Настройка, проверка и ретрансляция простого DHCPv4-сервера. Настройка 

маршрутизатора в качестве DHCPv4-клиента. Настройка маршрутизатора класса SOHO. Поиск 

и устранение неполадок в работе маршрутизатора DHCPv4. Протокол DHCPv6. Автоматиче-

ская настройка адреса без отслеживания состояния (SLAAC). Принцип работы SLAAC с 

DHCPv6. DHCPv6 с и без отслеживания состояния. Процессы DHCPv6. Настройка маршрути-

затора в качестве DHCPv6-сервера и DHCPv6-клиента. Поиск и устранение неполадок в работе 

DHCPv6. 

11 Преобразование сетевых адресов IPv4  

Преобразование сетевых адресов IPv4. Концептуальное преобразование сетевых адресов 

(NAT). Терминология и принципы работы NAT. Пространство частных IPv4-адресов. Статиче-

ское и динамическое преобразование сетевых адресов (NAT). Преобразование адресов портов 

(PAT). Сравнение NAT и PAT. Преимущества и недостатки NAT. Анализ статического преоб-

разования NAT. Принцип работы динамического NAT Настройка и проверка NAT, PAT. Пере-

адресация портов. Настройка NAT и протокола IPv6.  

Поиск и устранение неполадок в работе NAT. 

В том числе практических занятий и лабораторных работ 23 

1 Настройка коммутатора:  

• Базовая настройка коммутатора;  

• Настройка параметров безопасности коммутатора.  

2 Настройка безопасности коммутатора:  

• Настройка протокола SSH;  

• Настройка функции Switch Port Security;  
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• Поиск и устранение неполадок в системе безопасности портов коммутатора;  

Отработка комплексных практических навыков.  

3 Конфигурация сетей VLAN:  

• Конфигурация сетей VLAN и транковых каналов;  

• Поиск и устранение неполадок в конфигурации VLAN;  

• Реализация системы безопасности сети VLAN;  

• Реализация сетей VLAN для сегментации сетей предприятий малого и среднего бизнеса.  

4 Настройка маршрутизатора:  

• Использование команды traceroute для обнаружения сети;  

• Документирование сети;  

• Настройка интерфейсов IPv4 и IPv6;  

• Настройка и проверка небольшой сети;  

• Исследование маршрутов с прямым подключением.  

5 Настройка маршрутизации:  

• Составление схемы сети Интернет;  

• Настройка базовых параметров маршрутизатора с помощью интерфейса командной строки 

(CLI) системы Cisco IOS;  

• Настройка базовых параметров маршрутизатора с помощью CCP.  

6 Маршрутизация между VLAN:  

• Настройка маршрутизации между VLAN для каждого интерфейса;  

• Настройка маршрутизации между VLAN на основе стандарта 802.1Q и транкового канала;  

• Поиск и устранение неполадок в маршрутизации между сетями VLAN. 

7 Настройка статической маршрутизации:  

• Настройка статических маршрутов IPv4/IPv6 по умолчанию;  

• Разработка и реализация схемы адресации IPv4 с использованием VLSM;  

• Расчёт суммарных маршрутов IPv4 и IPv6;  

• Поиск и устранение неполадок статических маршрутов IPv4 и IPv6.  

8 Настройка динамической маршрутизации:  

• Исследование сходимости;  

• Сравнение методов выбора пути в протоколах RIP. 

9 Настройка протоколов RIPv2 и RIPng.  

10 Настройка протоколов OSPF:  

• Настройка базового протокола OSPFv2 для одной области; 

• Базовая настройка протокола OSPFv3 для одной области.  

11 Изучение механизмов работы со списками контроля доступа:  

• Наглядное представление работы ACL-списка;  
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• Настройка стандартных ACL-списков;  

• Настройка стандартных именованных ACL-списков;  

• Настройка ACL-списка для линий VTY;  

• Настройка расширенных ACL-списков для различных сценариев;  

• Поиск и устранение неполадок в работе ACL-списков;  

• Настройка ACL-списков IPv6;  

• Отработка комплексных практических навыков.  

12 Настройка ACL-списков:  

• Настройка и проверка стандартных ACL-списков;  

• Настройка и проверка ограничений VTY;  

• Настройка и проверка расширенных ACL-списков;  

• Поиск и устранение неполадок в настройке и размещении ACL - списков;  

• Настройка и проверка ACL-списков для IPv6.  

13 Изучение протоколов DHCP:  

• Базовая настройка DHCPv4 на маршрутизаторе;  

• Базовая настройка DHCPv4 на коммутаторе;  

• Поиск и устранение неполадок в работе DHCPv4;  

• Настройка сервера DHCPv6 без отслеживания состояния и с отслеживанием состояния;  

• Поиск и устранение неполадок в работе DHCPv6.  

14 Изучение протокола DHCP:  

• Настройка протокола DHCP с помощью команд Cisco IOS;  

• Отработка комплексных практических навыков.  

15 Преобразование сетевых адресов:  

• Изучение принципа работы NAT;  

• Настройка статического и динамического NAT;  

• Реализация статического и динамического NAT;  

• Настройка переадресации портов на маршрутизаторе Linksys;  

• Проверка, поиск и устранение неполадок конфигураций NAT;  

• Отработка комплексных практических навыков.  

16 Изучение работы с NAT и PAT:  

• Настройка динамического и статического NAT;  

• Настройка NAT-пула с перегрузкой и PAT;  

• Поиск и устранение неполадок конфигураций NAT.  

Раздел 2. Организация, прин-

ципы построения и функцио-

нирования компьютерных се-

тей 
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МДК.01.02. Организация, 

принципы построения и функ-

ционирования компьютерных 

сетей 

 267 

Тема 2.1. Маршрутизация и 

коммутация. Масштабирова-

ние сетей 

 

Содержание 123 

1 Введение в масштабирование сетей 

Реализация проекта сети. Проект иерархической сети. Расширение сети. Выбор сетевых 

устройств. Коммутационное оборудование. Маршрутизаторы. Управляющие устройства. 

2 Избыточность LAN 

Понятия протокола spanning-tree. Предназначение протокола spanning-tree. Принцип работы 

STP. Типы протоколов STP. Настройка протокола STP. Настройка PVST+. Настройка Rapid 

PVST+. Проблемы настройки STP.  

3 Агрегирование каналов 

Основные понятия агрегирования каналов. Агрегирование каналов. Принцип работы 

EtherChannel. Настройка агрегирования каналов. Настройка EtherChannel. Проверка, поиск и 

устранение неполадок в работе EtherChannel 

4 Беспроводные локальные сети 

Концепции беспроводной связи. Введение в беспроводную связь. Компоненты сетей WLAN. 

Топологии сетей WLAN 802.11. Принципы работы беспроводной локальной сети. Структура 

кадра 802.11. Функционирование беспроводной связи. Управление каналами. Безопасность 

беспроводных локальных сетей. Угрозы для сетей WLAN. Обеспечение безопасности WLAN. 

Настройка беспроводных локальных сетей. Настройка беспроводного маршрутизатора. 

Настройка беспроводных клиентов. Поиск и устранение неполадок в работе сетей WLAN.  

5 Настройка и устранение неполадок в работе OSPF для одной области 

Расширенные параметры протокола OSPF для одной области. Маршрутизация на уровнях рас-

пределения и ядра. OSPF в сетях с множественным доступом. Распространение маршрута по 

умолчанию. Точная настройка интерфейсов OSPF. Защита OSPF. Устранение неполадок реали-

зации протокола OSPF для одной области. Составляющие процедуры поиска и устранения 

неполадок в работе OSPF для одной области. Поиск и устранение неполадок в маршрутизации 

OSPFv2 для одной области. Поиск и устранение неполадок в OSPFv3 для одной области 

6 OSPF для нескольких областей 

Принцип работы OSPF для нескольких областей. Назначение OSPF для нескольких областей. 

Принцип работы пакетов LSA в OSPF для нескольких областей. Таблица маршрутизации и ти-

пы маршрутов OSPF. Настройка OSPF для нескольких областей. Настройка OSPF для несколь-

ких областей. Объединение маршрутов OSPF. Проверка OSPF для нескольких областей. 

В том числе практических занятий и лабораторных работ 64 

1 Развертывание коммутируемой сети с резервными каналами 

2 Настройка Rapid PVST+, PortFast и BPDU Guard 
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3 Настройка протокола GLBP 

4 Определение типовых ошибок конфигурации STP 

5 Настройка EtherChannel 

6 Поиск и устранение неполадок в работе EtherChannel 

7 Агрегирование каналов 

8 Настройка беспроводного маршрутизатора и клиента 

9 Настройка базового протокола OSPFv2 для одной области 

10 Настройка OSPFv2 в сети множественного доступа 

11 Настройка расширенных функций OSPFv2 

12 Поиск и устранение неполадок в работе основных протоколов OSPFv2 и OSPFv3 для одной 

области 

13 Поиск и устранение неполадок в работе усовершенствованного протокола OSPFv2 для одной 

области 

14 Владение навыками поиска и устранения неполадок в работе OSPF 

15 Настройка OSPFv2 для нескольких областей 

16 Настройка OSPFv3 для нескольких областей 

17 Поиск и устранение неполадок в работе OSPFv2 и OSPFv3 для нескольких областей 

Тема 2.2. Соединение сетей. Содержание 144 

1 Подключение к глобальной сети 

Обзор технологий глобальной сети. Цель создания глобальных сетей. Принцип работы гло-

бальной сети. Выбор технологии глобальной сети. Сервисы глобальной сети. Инфраструктуры 

частных глобальных сетей. Инфраструктура общедоступной глобальной сети. Выбор сервисов 

глобальной сети.  

2 Соединение «точка-точка» 

Обзор последовательного соединения «точка-точка». Связь по последовательному каналу. Ин-

капсуляция HDLC. Принцип работы протокола PPP. Преимущества протокола PPP. LCP и 

NCP. Сеансы PPP. Настройка протокола PPP. Настройка протокола PPP. Аутентификация PPP. 

Отладка соединений WAN. Отладка PPP.  

3 Решения широкополосного доступа 

Удалённая работа. Преимущества удалённой работы. Бизнес-требования для удалённых работ-

ников. Сравнение решений широкополосного доступа. Кабель. DSL. Беспроводные широкопо-

лосные сети. Выбор решений широкополосного доступа. Настройка подключений xDSL. Обзор 

PPPoE. Настройка PPPoE. 
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https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#3.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.2.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#6.3.2
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4 Защита межфилиальной связи 

Сети VPN. Основы сетей VPN. Типы сетей VPN. Туннели GRE между объектами. Основы 

GRE. Настройка туннелей GRE. Общие сведения об IPsec. Защита протокола IP. Структура 

протокола IPsec. Удалённый доступ. Решения VPN для удалённого доступа. Сети VPN удалён-

ного доступа с использованием IPsec. 

5 Мониторинг Сети 

Syslog. Принцип работы Syslog. Настройка Syslog. SNMP. Принцип работы SNMP. Настройка 

SNMP. NetFlow. Принцип работы NetFlow. Настройка NetFlow. Проверка моделей трафика.  

6 Отладка сети 

Поиск и устранение неполадок с использованием системного подхода. Документация по сети. 

Процедура поиска и устранения неполадок. Изоляция проблемы с помощью многоуровневых 

моделей. Отладка сети. Средства поиска и устранения неполадок. Симптомы и причины отлад-

ки сети. Поиск и устранение неполадок связи в сетях IP.  

В том числе практических занятий и лабораторных работ 56 

1 Настройка базового PPP с аутентификацией 

2 Отладка базового PPP с аутентификацией 

3 Проверка PPP 

4 Настройка маршрутизатора в качестве клиента PPPoE для подключения DSL 

5 Настройка туннеля VPN GRE по схеме «точка-точка» 

6 Разработка технического обслуживания сети 

7 Настройка Syslog и NTP 

8 Изучение программного обеспечения для мониторинга сети 

9 Настройка SNMP 

10 Сбор и анализ данных NetFlow 

11 Инструментарий сетевого администратора для наблюдения 

12 Сбой в работе сети 

13 Разработка документации 

Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-

исследовательская работа при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефера-

тов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, 

оформление лабораторно-практических работ, отчётов и подготовка к их защите. 

 

Учебная практика 

Примерный перечень работ: 
100 

https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#7.4.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.3.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.3.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#8.3.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.1.3
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.1
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.2
https://static-course-assets.s3.amazonaws.com/CN503/ru/index.html#9.2.3
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1. участие в проектировании сетевой инфраструктуры; 

2. участие в организации сетевого администрирования; 

3. эксплуатация объектов сетевой инфраструктуры; 

4. участие в управлении сетевыми сер 

5. висами; 

6. участие в модернизации сетевой инфраструктуры. 
Производственная практика раздела  

Примерный перечень работ: 

1. участие в разработке методов, средств и технологий применения объектов профессиональной деятельности; 

2. проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях; 

3. участие в инвентаризации технических средств сетевой инфраструктуры, осуществление контроля поступившего из ре-

монта оборудования. 

150 

Промежуточная аттестация 8 

Всего  630 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

3.1. Для реализации программы профессионального модуля должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория «Организация и принципы построения компьютерных систем», 

оснащенные в соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 

«Сетевое и системное администрирование». 

Студия Проектирования и дизайна сетевых архитектур и инженерной графики, 

оснащенная в соответствии с п. 6.1.2.2. Примерной программы по специальности 09.02.06 

«Сетевое и системное администрирование». 

Оснащенные базы практики, в соответствии с п 6.1.2.3. Примерной программы по 

специальности 09.02.06 «Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе. 

3.2.1. Печатные издания 

Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. Попов. — 

6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. — 464 с.  

Сергеев А.Н. Основы локальных компьютерных сетей: учебное пособие. СПО. – Москва: 

Лань, 2020. – 184 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

1. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях 

в 2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — Москва : Издательство Юрайт, 2019. — 333 с. — (Профессиональ-

ное образование). — ISBN 978-5-534-04638-0. — Текст : электронный // ЭБС Юрайт 

[сайт]. — URL: https://urait.ru/bcode/437357 (дата обращения: 26.07.2021). 

2. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. По-

пов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. — 464 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : элек-

тронный. - URL: https://znanium.com/catalog/product/1189333 (дата обращения: 

26.07.2021). – Режим доступа: по подписке. 

3.2.3. Дополнительные источники (при необходимости) 

Новожилов Е.О. Компьютерные сети. – М.: ОИЦ «Академия, 2013. 

 

 

 

 

 

https://urait.ru/bcode/437357
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

«ПМ.01 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОЕКТИРОВАНИЮ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 1.1. Выполнять 

проектирование ка-

бельной структуры 

компьютерной сети. 

Оценка «отлично» - техническое за-

дание проанализировано, алгоритм 

разработан, соответствует техниче-

скому заданию и оформлен в соответ-

ствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разрабо-

тан, оформлен в соответствии со 

стандартами и соответствует зада-

нию, пояснены его основные струк-

туры.  

Оценка «удовлетворительно» - алго-

ритм разработан и соответствует за-

данию.  

Экзамен/зачет в форме 

собеседования: практиче-

ское задание по построе-

нию алгоритма в соответ-

ствии с техническим за-

данием  

 

 

Защита отчетов по прак-

тическим и лабораторным 

работам 

 

ПК 1. 2. Осуществлять 

выбор технологии, ин-

струментальных 

средств и средств вы-

числительной техники 

при организации про-

цесса разработки и ис-

следования объектов 

профессиональной де-

ятельности. 

Оценка «отлично» - техническое за-

дание проанализировано, алгоритм 

разработан, соответствует техниче-

скому заданию и оформлен в соответ-

ствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разрабо-

тан, оформлен в соответствии со 

стандартами и соответствует зада-

нию, пояснены его основные струк-

туры.  

Оценка «удовлетворительно» - алго-

ритм разработан и соответствует за-

данию.  

Экзамен/зачет в форме 

собеседования: практиче-

ское задание по построе-

нию алгоритма в соответ-

ствии с техническим за-

данием  

 

 

Защита отчетов по прак-

тическим и лабораторным 

работам 
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ПК 1. 3. Обеспечивать 

защиту информации в 

сети с использованием 

программно-

аппаратных средств. 

Оценка «отлично» - техническое за-

дание проанализировано, алгоритм 

разработан, соответствует техниче-

скому заданию и оформлен в соответ-

ствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разрабо-

тан, оформлен в соответствии со 

стандартами и соответствует зада-

нию, пояснены его основные струк-

туры.  

Оценка «удовлетворительно» - алго-

ритм разработан и соответствует за-

данию.  

Экзамен/зачет в форме 

собеседования: практиче-

ское задание по построе-

нию алгоритма в соответ-

ствии с техническим за-

данием  

 

 

Защита отчетов по прак-

тическим и лабораторным 

работам 

 

ПК 1. 4. Принимать 

участие в приемо-

сдаточных испытаниях 

компьютерных сетей и 

сетевого оборудования 

различного уровня и в 

оценке качества и эко-

номической эффектив-

ности сетевой тополо-

гии. 

Оценка «отлично» - техническое за-

дание проанализировано, алгоритм 

разработан, соответствует техниче-

скому заданию и оформлен в соответ-

ствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разрабо-

тан, оформлен в соответствии со 

стандартами и соответствует зада-

нию, пояснены его основные струк-

туры.  

Оценка «удовлетворительно» - алго-

ритм разработан и соответствует за-

данию.  

Экзамен/зачет в форме 

собеседования: практиче-

ское задание по построе-

нию алгоритма в соответ-

ствии с техническим за-

данием  

 

 

Защита отчетов по прак-

тическим и лабораторным 

работам 

ПК 1. 5. Выполнять 

требования норматив-

но-технической доку-

ментации, иметь опыт 

оформления проектной 

документации. 

Оценка «отлично» - техническое за-

дание проанализировано, алгоритм 

разработан, соответствует техниче-

скому заданию и оформлен в соответ-

ствии со стандартами, пояснены его 

основные структуры.  

Оценка «хорошо» -алгоритм разрабо-

тан, оформлен в соответствии со 

стандартами и соответствует зада-

нию, пояснены его основные струк-

туры.  

Оценка «удовлетворительно» - алго-

ритм разработан и соответствует за-

данию.  

Экзамен/зачет в форме 

собеседования: практиче-

ское задание по построе-

нию алгоритма в соответ-

ствии с техническим за-

данием  

 

 

Защита отчетов по прак-

тическим и лабораторным 

работам 
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ОК 01. Выбирать спо-

собы решения задач 

профессиональной дея-

тельности, примени-

тельно к различным 

контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и спо-

собов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполне-

ния профессиональных задач 

 

 

 

 

 

Интерпретация результа-

тов наблюдений за дея-

тельностью обучающего-

ся в процессе освоения 

образовательной про-

граммы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, 

при выполнении работ по 

учебной и производ-

ственной практикам 

 

Экзамен квалификацион-

ный 

ОК 02. Осуществлять 

поиск, анализ и интер-

претацию информации, 

необходимой для вы-

полнения задач профес-

сиональной деятельно-

сти. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специаль-

ности для решения профессиональ-

ных задач 

ОК 03. Планировать и 

реализовывать соб-

ственное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты;  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиен-

тами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на госу-

дарственном языке с 

учетом особенностей 

социального и культур-

ного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и изложе-

ния мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе общечелове-

ческих ценностей, при-

менять стандарты анти-

коррупционного пове-

дения. 

- соблюдение норм поведения во вре-

мя учебных занятий и прохождения 

учебной и производственной практик, 

- соблюдение стандартов антикор-

рупционного поведения  

 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производ-

ственной практик; 

- знание и использование ресурсосбе-

регающих технологий в области теле-

коммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

-  эффективно использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 
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ровья в процессе про-

фессиональной дея-

тельности и поддержа-

ние необходимого 

уровня физической под-

готовленности. 

поддержание необходимого уровня 

физической подготовленности.; 

 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 

умениям и получаемому практиче-

скому опыту; 

ОК 10. Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

- эффективность использования в 

профессиональной деятельности не-

обходимой технической документа-

ции, в том числе на английском язы-

ке. 

ОК 11.  Использовать 

знания по финансовой 

грамотности, планиро-

вать предприниматель-

скую деятельность в 

профессиональной 

сфере. 

- эффективно использовать знания по 

финансовой грамотности, 

- эффективно планировать предпри-

нимательскую деятельность в про-

фессиональной сфере при проведении 

работ по конструированию сетевой 

инфраструктуры 
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Приложение   I.2 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ» 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля студент должен освоить основной вид деятельности 

Организация сетевого администрирования и соответствующие ему общие компетенции, профессиональ-

ные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном язы-

ке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознан-

ное поведение на основе общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-

тивно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необхо-

димого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельно-

сти. 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предпринима-

тельскую деятельность в профессиональной сфере. 

1.1.2. Перечень профессиональных компетенций 

 

1.1.3. В результате освоения профессионального модуля студент должен: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2. Организация сетевого администрирования 

ПК 2.1 Администрировать локальные вычислительные сети и принимать меры по устранению 

возможных сбоев. 

ПК 2.2 Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3 Обеспечивать сбор данных для анализа использования и функционирования программ-

но-технических средств компьютерных сетей. 

ПК 2.4 Взаимодействовать со специалистами смежного профиля при разработке методов, 

средств и технологий применения объектов профессиональной деятельности. 
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Иметь практический опыт в установке, настройке и сопровождении, кон-

троле использования сервера и рабочих стан-

ций для безопасной передачи информации. 

уметь администрировать локальные вычислительные 

сети; 

принимать меры по устранению возможных 

сбоев; 

обеспечивать защиту при подключении к ин-

формационно-телекоммуникационной сети 

"Интернет". 

знать основные направления администрирования 

компьютерных сетей; 

утилиты, функции, удаленное управление сер-

вером; 

технологию безопасности, протоколов автори-

зации, конфиденциальности и безопасности 

при работе с сетевыми ресурсами. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов __594___ 

Из них на освоение МДК. 02.01_204__ 

  на освоение МДК. 02.02_68__ 

  на освоение МДК. 02.03_110__ 

на практики, в том числе учебную __87__ и производственную___125__ 
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2. Структура и содержание профессионального модуля 

2.1. Структура профессионального модуля «ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

Коды 

профессиональных 

общих 

компетенций 

Наименования 

разделов 

профессионального 

модуля 

Суммарный 

объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самостоятельная 

работа13 

Обучение по МДК Практики Промежуточная 

аттестация 

Всего 

 

Лабораторных 

и 

практических 

занятий 

Курсовых 

работ 

(проектов) 

Учебная 

 

Производственная 

 (если 

предусмотрена 

рассредоточенная 

практика) 

1 2 3 4 5 6 7 8 9 10 

ОК 01-11 

ПК 2.1 - 2.4 

Раздел 1. Админи-

стрирование сетевых 

операционных си-

стем 

204 202 100 

 

  2  

ОК 01-11 

ПК 2.1 - 2.4 

Раздел 2. Программ-

ное обеспечение 

компьютерных сетей 

68 66 38   
2 

 

ОК 01-11 

ПК 2.1 - 2.4 

Раздел 3. Организа-

ция администриро-

вания компьютерных 

систем 

110 108 44   

2 

 

ОК 01-11 

ПК 2.1 - 2.4 

Учебная практика 

(по профилю 

специальности), 

часов (если 

предусмотрена 

итоговая 

(концентрированная) 

практика) 

87  87    

ОК 01-11 

ПК 2.1 - 2.4 

Производственная 

практика (по 

профилю 

специальности), 

часов (если 

предусмотрена 

итоговая 

125  125    

 
13   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дис-

циплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учеб-

ной дисциплины (междисциплинарного курса). 
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(концентрированная) 

практика) 

 Всего: 594 376 182 X 87 125 8 X 
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2.2. Тематический план и содержание профессионального модуля «ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

Наименование разделов и 

тем профессионального 

модуля (ПМ), междисци-

плинарных курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, 

курсовая работа (проект) (если предусмотрены) 

Объём в 

часах 

1 2 3 

Раздел 1. Администриро-

вание сетевых операцион-

ных систем 

  

МДК.02.01. Администри-

рование сетевых операци-

онных систем 

 202 

Тема 1.1 Установка и 

настройка Windows Server 

2012 R2 

Содержание  40 

1 Развертывание и управление Windows Server 2012 R2 

Обзор Windows Server 2012R2. Установка Windows Server 2012R2. Настройка Windows Server 

2012R2 после установки. Обзор задач по управлению Windows Server 2012R2. Введение в Windows 

PowerShell 

2 Введение в доменные сервисы Службы Каталога 

Введение в AD DS. Обзор функций контроллера домена. Установка контроллера домена 

3 Управление объектами доменных служб Службы Каталога 

Управление учетными записями пользователей. Управление группами. Управление учетными запи-

сями компьютеров. Делегирование административных задач 

4 Автоматизация администрирования доменных служб Службы Каталога 

Использование средств командной строки для администрирования AD DS. Использование Windows 

PowerShell для администрирования AD DS. Произведение множественных операций с использова-

нием Windows PowerShell. 

5 Применение протокола DHCP 

Установка роли DHCP сервер. Настройка DHCP областей. Управление базой данных DHCP. Защита 

и мониторинг DHCP 

6 Применение DNS 

Процесс разрешения имен в Windows. Установка сервера DNS. Управление зонами DNS 

7 Применение локального хранилища данных 

Обзор методов хранения данных. Управление дисками и томами. Использование пространств хра-

нения 

8 Применение файловой службы и службы печати 

Защита файлов и папок. Защита папок средствами теневого копирования. Настройка Рабочих па-

пок. Настройка сетевой печати 
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9 Применение групповой политики 

Обзор групповой политики. Обработка групповых политик. Применение централизованного храни-

лища Административных шаблонов 

10 Защита серверов Windows применением объектов групповой политики 

Обзор безопасности операционных систем Windows. Настройка параметров безопасности. Ограни-

чение прикладного ПО. Настройка брандмауэра Windows с расширенной безопасностью 

11 Применение серверной виртуализации с Hyper-V 

Обзор технологий виртуализации. ПрименениеHyper-V. Управление хранилищем виртуальных ма-

шин. Управление виртуальными сетями 

Тема 

1.2Администрирование 

Windows Server 2012 R2 

 

Содержание 140 

1 Настройка и устранение неполадок службы DNS 

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны DNS. Управление 

службой DNS и устранение неполадок 

2 Поддержка доменных служб Службы Каталога 

Обзор AD DS. Использование виртуализированных контроллеров домена. Применение контролле-

ров домена с доступом только на чтение (RODC). Администрирование AD DS. Управление базой 

данных AD DS 

3 Управление пользовательскими и служебными учетными записями 

Настройка Политики паролей и Политики блокировки учетной записи. Настройка Управляемой 

служебной учетной записи 

4 Внедрение инфраструктуры Групповых политик 

Обзор Групповой политики. Внедрение и администрирование Групповых политик. Область дей-

ствия и порядок обработки Групповых политик. Устранение неполадок применения Групповых по-

литик 

5 Управление пользовательским рабочим столом через Групповую политику  

Применение Административных шаблонов. Настройка применения скриптов и перенаправления 

папок. Настройка предпочтений в Групповой политике. Управление программным обеспечением 

через Групповую политику 

6 Установка, настройка и устранение неполадок роли Сервер Сетевой политики.  

Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и серверов RADIUS. 

Методы проверки подлинности сервера Сетевой политики. Мониторинг и устранение неполадок 

роли Сервер Сетевой политики 

7 Применение защиты доступа к сети  

Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты доступа к сети. Настрой-

ка NAP. Настройка применения NAP через принудительные IPSec взаимодействия. Мониторинг и 

устранение неполадок NAP 

8 Использование удаленного доступа  
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Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с помощью мастера 

начальной настройки. Внедрение и управление расширенной инфраструктурой DirectAccess. Внед-

рение VPN. Внедрение Web Application Proxy 

9 Оптимизация файловых сервисов  

Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM для управления кво-

тами, файловым экранированием и отчетами по использованию хранилища. Применение классифи-

кации файлов и задач по управлению файлами. Обзор распределенной файловой системы DFS. 

Настройка именованного пространства DFS. Настройка и устранение неполадок репликации DFS 

10 Настройка шифрования и расширенного аудита  

Шифрование дисков с использованием BitLocker. Шифрование файлов с использованием EFS. 

Настройка расширенного аудита. 

11 Развертывание и поддержка серверных образов  

Обзор службы развертывания Windows. Управление образами. Применение развертывания с помо-

щью службы развертывания Windows. Администрирование службы развертывания Windows.  

12 Внедрение управления обновлениями  

Обзор WSUS. Развертывание обновлений посредством WSUS 

13 Мониторинг Windows Server 2012  

Средства мониторинга. Использование Монитора производительности. Мониторинг журналов со-

бытий. 

В том числе практических занятий и лабораторных работ 100 

1 Настройка и устранение неполадок службы DNS 

2 Поддержка ADDS 

3 Управление пользовательскими и служебными учетными записями 

4 Внедрение инфраструктуры Групповых политик 

5 Управление пользовательским рабочим столом через Групповую политику 

6 Установка и настройка роли Сервер Сетевой политики 

7 Применение защиты доступа к сети 

8 Внедрение технологии DirectAccess с помощью мастера начальной настройки 

9 Развертывание расширенной инфраструктуры DirectAccess 

10 Внедрение VPN 

11 Внедрение Web Application Proxy 

12 Настройка Квот и файлового экранирования в FSRM 

13 Применение DFS 

14 Настройка шифрования и расширенного аудита 

15 Использование службы развертывания Windows для развертывания WindowsServer 2012 

16 Внедрение управления обновлениями 
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17 Мониторинг WindowsServer 2012 

Тема 1.3. Основы Linux. Содержание 22 

1 Введение 

Введение в дисциплину. Знакомство с VMWare vSphere.  

 

2 Файловые системы ОС Linux  

Файловые системы ОС Linux. Создание и разметка жесткого диска 

3 Подготовка сервера ОС Linux 

Варианты установки. Резервное копирование. Создание снимков. Разметка жесткого диска. 

4 Настройка web-серверов в ОС Linux 

Протокол HTTP. Веб-сервер Nginx. Обратное проксирование в Nginx. 

5 Настройка сервера DNS в ОС Linux 

Протокол DNS 

6 Настройка сервера DHCP в ОС Linux 

Протокол DHCP 

7 Настройка файловых серверов в ОС Linux 

Протокол FTP. Файловая система NFS. Файловый сервер Samba.  

8 Настройка серверов БД в ОС Linux 

СУБД MySQL. СУБД MongoDB 

9 Контейнеры Docker 

Контейнеры Docker.Способы связи контейнеров Docker.  

10 Проектирование 

Проектирование. Введение. Анализ требований. Реализация системы. Составление документации 

Раздел 2. Программное 

обеспечение компьютер-

ных сетей 

  

МДК.02.02. Программное 

обеспечение компьютер-

ных сетей 

 66 

Тема 2.1. Реализация кли-

ентской инфраструктуры 

Содержание 52 

1 Оценка и определение параметров развертывания клиентских ОС 

Обзор жизненного цикла клиентских компьютеров предприятия. Оценка оборудования и готовно-

сти инфраструктуры к развертыванию клиентских ОС. Обзор методов развертывания клиентских 

ОС в среде организации. Технологии лицензионной активации для клиентских компьютеров в ор-

ганизации. Планирование стратегии развертывания клиентских ОС. Сбор данных об инфраструкту-

ре. Реализация решения лицензионной активации 



 
84 

2 Планирование стратегии управления образами 

Обзор форматов образа Windows. Обзор средств управления образами (Image Management). Оценка 

бизнес-требований для поддержки стратегии управления образами. 

3 Реализация безопасности клиентских систем 

Реализация централизованного решения по безопасности клиентских ОС. Планирование и реализа-

ция BitLocker. Планирование и реализация шифрования с помощью EFS. Настройка безопасности 

клиентских ОС с помощью групповой политики. Настройка шифрования диска с помощью 

BitLocker. Реализация решения централизованного управления EFS. Реализация решения для вос-

становления файлов, защищенных EFS. 

4 Захват и управление образами клиентских ОС 

Обзор Windows ADK. Управление средой предустановки Windows (Windows PE). Создание исход-

ного образа с помощью Windows SIM и Sysprep. Захват и обслуживанию эталонного образа. 

Настройка и управление службой развертывания Windows (Windows Deployment Services). 

Настройка Windows PE. Установка эталонного компьютера с помощью файла ответов. Обработка 

эталонного компьютера с помощью Sysprep. Создание файла ответов с помощью Windows SIM. 

Установка эталонного компьютера с помощью файла ответов. Обработка эталонного компьютера с 

помощью Sysprep. Services Планирование среды WindowsDeploymentServices. Установка и 

настройка серверной роли WDS. Захват эталонного образа с помощью WDS. Развертывание образа 

с помощью WDS 

5 Планирование и реализация миграции пользовательской среды 

Обзор способов миграции пользовательской среды. Планирование миграции пользовательской сре-

ды с помощью USMT. Миграция состояния пользователя с помощью USMT. Планирование мигра-

ции пользовательской среды. Создание и настройка XML-файлов USMT. Сбор данных и восста-

новления профиля пользователя с помощью USMT. Выполнение миграции с созданием жестких 

ссылок 

6 Планирование и развертывание клиентских ОС с помощью Microsoft Deployment Toolkit 

Планирование среды Lite Touch Installation. Реализация MDT 2012 для Lite Touch Installation. Инте-

грация служб развертывания Windows с MDT. Планирование среды Lite Touch Installation. Уста-

новка MDT 2012 и необходимых компонентов. Создание и настройка MDT 2012 Deployment Share. 

Развертывание и захват образа эталонной ОС. Интеграция WDS с MDT 2012 для обеспечения воз-

можностей загрузки PXE. 
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7 Планирование и развертывание клиентских ОС с помощью System Center Configuration Man-

ager 2012 

Планированиесреды Zero Touch Installation. Подготовка сайта для развертывания ОС. Построение 

эталонного образа на основе последовательности задач Configuration Manager. Использование по-

следовательности задач MDT для развертывания клиентских образов. Планирование инфраструкту-

ры развертывания операционной системы. Подготовка среды Zero Touch Installation. Настройка па-

кетов развертывания и образов системы. Подготовка среды ZeroTouchInstallation 

8 Планирование и реализация служб удаленного доступа (Remote Desktop Services) 

Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop Services. Настрой-

ка развертывания инфраструктуры виртуальных рабочих столов. Настройка доступа к клиентам на 

основе сеансов (Session-Based Desktop). Расширение среды Remote Desktop Services в Интернет. 

Планирование среды Remote Desktop Services. Настройка сценария инфраструктуры виртуальных 

рабочих столов. Настройка сценария доступа на основе сеансов. Проектирование политик шлюзов 

RDS. Настройка шлюзов RDS 

9 Управление виртуализацией пользовательского состояния для клиентских ОС организации 

Обзор виртуализации профиля пользователя. Планирование виртуализации профиля пользователя. 

Настройка перемещаемых профилей, перенаправления папок и автономных (offline) файлов. Реали-

зация виртуализации работы пользователя от Microsoft (Microsoft User Experience Virtualization). 

Планирование виртуализации профиля пользователя. Реализация виртуализации профиля пользова-

теля. 

10 Планирование и реализация инфраструктуры обновлений для поддержки клиентских ОС ор-

ганизации 

Планирование инфраструктуры обновлений для организации. Реализация поддержки обновлений 

программного обеспечения с помощью Configuration Manager 2012. Управление обновлениями для 

виртуальных машин и образов. Использование Windows Intune для управления обновление про-

граммного обеспечения. Планирование инфраструктуры обновления. Реализация обновлений про-

граммного обеспечения с помощью Configuration Manager 2012. Реализация обновлений программ-

ного обеспечения для библиотек виртуальных машин. 

11 Защита компьютеров предприятия от вредоносных программ и потерь данных 

Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client Settings и мони-

торинга состояния. Использование Windows Intune Endpoint Protection. Защита клиентских ОС с 

помощью System Center 2012 Data Protection Manager. Настройка и развертывание политик End-

pointProtection. Настройка параметров клиента для поддержки Endpoint Protection. Мониторинг за-

щиты конечных точек. Настройка и проверка защиты данных клиента 
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12 Мониторинг производительности и работоспособности инфраструктуры клиентских ОС 

Производительность и работоспособность инфраструктуры клиентских ОС. Мониторинг инфра-

структуры виртуальных клиентов. Настройка Operations Manager для мониторинга виртуальных 

сред. 

В том числе практических занятий и лабораторных работ  

38 

1 Оценка и определение параметров развертывания 

2 Планирование стратегии управления образами 

3 Настройка безопасности клиентских систем 

4 Настройка шифрования файлов с помощью EFS 

5 Подготовка образа и среды предустановки Установка Windows ADK 

6 Создание эталонного образа с помощью Windows SIM и Sysprep Создание файла ответов с помо-

щью Windows SIM 

7 Создание и обслуживание эталонного образа 

8 Настройка и управление Windows Deployment Services Планирование среды Windows Deployment 

Services 

9 Планирование и реализация миграции пользовательской среды 

10 Миграция состояния пользователя с созданием жестких ссылок 

11 Планирование и развертывание клиентских ОС с помощью MDT 

12 Подготовка среды для развертывания операционной системы 

13 Использование MDT и Configuration Manager для подготовки Zero-Touch Installation 

14 Планирование и реализация инфраструктуры Remote Desktop Services 

15 Расширение доступа к Интернет для инфраструктуры RDS 

16 Развертывание и поддержка виртуализации профиля пользователя 

17 Проектирование и реализация файловых служб 

18 Реализация Client Endpoint Protection Настройка точки Endpoint Protection 

19 Настройка Data Protection для данных клиентского компьютера 

20 Мониторинг производительности и работоспособности инфраструктуры клиентских ОС Настройка 

Тема 2.2. Реализация сре-

ды настольных приложе-

ний. 

Содержание 14 

1 Разработка стратегии развертывания приложений  

Определение бизнес-требований для развертывания приложений. Обзор стратегии развертывания 

приложений. Выбор подходящей стратегии развертывания приложений для офиса. 

2 Диагностика и обеспечение совместимости приложений 

Диагностика проблем совместимости приложений. Оценка и реализация решений по восстановле-

нию. Решение проблемы совместимости с помощью Application Compatibility Toolkit. Установка и 

настройка ACT. Анализ потенциальных проблем совместимости. Решение проблем совместимости 

приложений. Автоматизация развертывания программных средств обеспечения совместимости 

(shims) 
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3 Развертывание приложений с помощью групповых политик и Windows Intune 

Развертывание приложений с помощью групповых политик. Развертывание приложений с помо-

щью Windows Intune. Развертывание приложений с помощью групповых политик. Запуск симуля-

ции Windows Intune. 

4 Развертывание приложений с помощью System Center Configuration Manager 

Концепции развертывания приложений с помощью Configuration Manager 2012. Развертывание 

приложений с помощью Configuration Manager 2012. Создание запросов Configuration Manager 

2012. Создание коллекций пользователей и устройств Configuration Manager 2012. 

5 Развертывания самообслуживаемых приложений 

Концепции развертывания самообслуживаемых приложений. Настройка самообслуживаемых при-

ложений с Windows Intune. Развертывания самообслуживаемых приложений с Configuration 

Manager 2012. Развертывания самообслуживаемых приложений с Service Manager 2012. Подготовка 

System Center Configuration Manager 2012 для поддержки Service Manager 2012 Self-Service Portal. 

Настройка ServiceManager 2012 Self-ServicePortal. Проверка возможности предоставления прило-

жений пользователям с помощью Self-Service Portal. 

6 Проектирование и реализация инфраструктуры виртуализации представлений 

Оценка требований виртуализации представлений. Планирование инфраструктуры виртуализации 

представлений. Развертывание инфраструктуры виртуализации представлений. Развертывание ин-

фраструктуры высокой готовности для виртуализации представлений 

7 Подготовка, настройка и развертывание представлений виртуализации приложений  

Определение стратегии представлений виртуализации приложений. Развертывание удаленного ра-

бочего стола, RemoteApp, и RD Web Access. Развертывание приложений на RD Session Host. 

Настройка и развертывание приложений RemoteApp. Проверка возможности использования при-

ложений с помощью RD Web Access. 

8 Проектирование и развертывание среды виртуализации приложений  

Обзор моделей виртуализации приложений. Развертывание компонентов инфраструктуры виртуа-

лизации приложений. Настройка клиентской поддержки виртуализации приложений. Планирова-

ние развертывания App-V ролей и компонентов. Развертывание инфраструктуры App-V. Настройка 

клиента App-V 

9 Подготовка к виртуализации и развертывание виртуальных приложений 

Подготовка приложений для выполнения в среде App-V. Развертывание приложений App-V. Уста-

новка и настройка App-V Sequencer. Подготовка приложений к виртуализации. Развертывание App-

V приложений с помощью Configuration Manager. 
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10 Планирование и реализация безопасности и обновления приложений  

Планирование обновления приложений. Развертывание обновлений с помощью WSUS. Разверты-

вание обновлений с помощью Configuration Manager 2012. Реализация безопасности приложений. 

Обновление развернутых приложений. Обновление приложений App-V. Развертывание политик 

AppLocker для управления запуском приложений. 

11 Планирование и реализация обновления и замены приложений  

Планирование и реализация обновления приложений и замещения приложений. Планирование и 

реализация сосуществования приложений. Обновление развернутых приложений. Замена разверну-

тых приложений. Настройка сосуществования различных версий приложения 

12 Мониторинг развертывания, использования и производительности приложений  

Планирование и реализация инфраструктуры мониторинга приложений. Метрики, инвентаризация 

и анализ ресурсоемкости приложений. Мониторинг использования ресурсов приложений. Плани-

рование инвентаризации приложений. Организация инвентаризации программного обеспечения. 

Метрики использования приложений. Мониторинг использование ресурсов серверов RD Session 

Host приложениями. Снижение пиковой нагрузки на ресурсы приложениями 

Раздел 3. Организация ад-

министрирования компь-

ютерных систем 

  

МДК.02.03. Организация 

администрирования ком-

пьютерных систем 

 108 

Тема 3.1 Проектирование 

и реализация серверной 

инфраструктуры 

Содержание 32 

1 Планирование апгрейда и миграции сервера  

Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера. Планирова-

ние виртуализации 

2 Планирование и внедрение инфраструктуры для развертывания серверов  

Выбор подходящей стратегии создания образов сервера. Внедрение стратегии автоматического раз-

вертывания 

3 Планирование и развертывание серверов с использованием диспетчера виртуальных машин 

(VMM)  

Обзор диспетчера виртуальных машин в System Center 2012 R2. Реализация библиотек и профилей 

диспетчера виртуальных машин. Планирование и развертывание служб VMM.  

4 Проектирование и внедрение инфраструктуры лесов и доменов Active Directory Domain 

Services  

Проектирование леса AD DS. Проектирование и реализация доверительных отношений между ле-

сами. Проектирование интеграции ADDS с WindowsAzureActiveDirectory. Проектирование и созда-

ние доменов AD DS. Проектирование пространств имен DNS в среде AD DS. Проектирование до-
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верительных отношений AD DS. 

5 Проектирование и реализация инфраструктуры подразделений (OU) и разрешений AD DS  

Планирование делегирования административных задач. Проектирование структуры подразделений 

OU. Проектирование и внедрение стратегии групп AD DS 

6 Проектирование и внедрение стратегии групповых политик  

Сбор требуемой информации для проектирования групповых политик. Проектирование и внедре-

ние групповых политик. Проектирование обработки групповых политик. Планирование управления 

групповыми политиками 

7 Проектирование и реализация физической топологии AD DS  

Проектирование и реализация сайтов Active Directory. Проектирование репликации Active 

Directory. Проектирование размещения контроллеров домена. Виртуализация контроллеров домена. 

Проектирование высокой доступности контроллеров домена 

8 Планирование и реализация хранилищ данных  

Планирование и внедрение iSCSI SAN. Планирование и внедрение Storage Spaces. Оптимизация 

файловых служб для филиалов. 

9 Планирование и реализация защиты сетей  

Обзор проектирования безопасности сетей. Проектирование и внедрение использования Windows 

Firewall. Проектирование и внедрение инфраструктуры NAP 

10 Проектирование и реализация защиты служб доступа к сети  

Планирование и внедрение DirectAccess. Планирование и внедрение VPN. Планирование и внедре-

ние Web Application Proxy. Планирование сложной инфраструктуры удаленного доступа 

Тема 3.2. Реализация про-

двинутой серверной ин-

фраструктуры 

 

Содержание  76 

1 Обзор управления Центром Обработки Данных предприятия  

Обзор ЦОД предприятия. Обзор компонент SystemCenter 2012 R2 

2 Планирование и реализация стратегии виртуализации серверов  

Планирование развертывания диспетчера виртуальных машин (VMM). Планирование и реализация 

серверной виртуализации. 

3 Планирование и реализация сетевой инфраструктуры и систем хранения данных для виртуа-

лизации  

Планирование систем хранения для виртуализации. Реализация систем хранения для виртуализа-

ции. Планирование и реализация сетевой инфраструктуры для виртуализации. Планирование и реа-

лизация виртуализации сети 

4 Планирование и развертывание виртуальных машин  

Планирование параметров виртуальных машин. Подготовка к развертыванию виртуальных машин 

с использованием диспетчера виртуальных машин (VMM). Развертывание виртуальных машин. 

Планирование и реализация реплики Hyper-V 
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5 Планирование и реализация решения по администрированию виртуализации Планирование и 

реализация автоматизации с использованием System Center 2012 R2. Планирование и реализация 

MicrosoftSystemCenterAdministration. Планирование и реализация Self-Service с использованием 

System Center 2012 R2. Планирование и реализация установки обновлений в инфраструктуре сер-

верной виртуализации 

6 Планирование и реализация стратегии мониторинга серверов  

Планирование мониторинга в Windows Server 2012 R2. Обзор SystemCenterOperationsManager. Пла-

нирование и настройка компонент мониторинга. Настройка взаимодействия с VMM 

7 Планирование и реализация решений высокой доступности для файловых служб и приложе-

ний  

Планирование и реализация Storage Spaces. Планирование и реализация DFS. Планирование и реа-

лизация NLB 

8 Планирование и реализация решений высокой доступности на основе кластеров  

Планирование инфраструктуры отказоустойчивых кластеров. Внедрение отказоустойчивого кла-

стера. Планирование и реализация системы установки обновлений для отказоустойчивого кластера. 

Интеграция отказоустойчивых кластеров и виртуализации. Планирование распределённых отказо-

устойчивых кластеров 

9 Планирование и реализация стратегии бесперебойной работы (Business Continuity Strategy)  

Обзор стратегии бесперебойной работы. Планирование и реализация стратегий резервного копиро-

вания. Планирование и реализация восстановления. Планирование и реализация резервного копи-

рования и восстановления виртуальных машин 

10 Планирование и реализация инфраструктуры открытых ключей  

Планирование и развертывание удостоверяющих центров. Планирование и реализация шаблонов 

сертификатов. Планирование и реализация выдачи и отзыва сертификатов. Планирование и реали-

зация архивации и восстановления ключей 

11 Планирование и развертывание AD FS  

Планирование и реализация инфраструктуры AD FS. Планирование и реализация AD FS Claim 

Providers и Relying Parties. Планирование и реализация AD FS Claims и Claim Rules. Планирование 

и реализация Web Application Proxy 

12 Планирование и реализация доступа к данным для пользователей и устройств  

Планирование и реализация DAC. Планирование подключения к рабочему месту (Workplace Join). 

Планирование рабочих папок (Work Folders) 

13 Планирование и реализация службы управления правами  

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и внедрение шабло-

нов AD RMS и политик AD RMS. Планирование и реализация внешнего доступа к AD RMS. Пла-

нирование и реализация взаимодействия AD RMS и Dynamic Access Control. 

В том числе практических занятий и лабораторных работ  44 
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1. Осуществление конфигурирования программного обеспечения на серверах и рабочих станци-

ях. 

2. Установка прав доступа и контроль использования сетевых ресурсов 

3. Администрирование серверов 

4. Расчёт стоимости сетевого оборудования и программного обеспечения 

5. Регистрация пользователей локальной сети 

6. Осуществление антивирусной защиты 
Учебная практика 

Примерный перечень работ: 

1. Администрирование серверов и рабочих станций. 

2. Организация доступа к локальным сетям и Интернету. 

3. Установка и сопровождение сетевых сервисов. 

4. Расчёт стоимости сетевого оборудования и программного обеспечения. 

5. Сбор данных для анализа использования программно-технических средств компьютерных сетей. 

6. Обеспечение сетевой безопасности 

87 

Производственная практика раздела  

Примерный перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспече-

ние. 

2. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

3. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

4. Обеспечение своевременного копирования, архивирования и резервирования данных. 

5. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого обору-

дования. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

6. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

7. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или измене-

ния системных файлов и данных), безопасность межсетевого взаимодействия. 

8. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

 Документирование всех произведенных действий. 

125 

Промежуточная аттестация 6 

Всего 594 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

3.1. Для реализации программы профессионального модуля должны быть преду-

смотрены следующие специальные помещения: 

Лаборатории «Организация и принципы построения компьютерных систем», 

оснащенные в соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 

«Сетевое и системное администрирование».  

Оснащенные базы практики, в соответствии с п 6.2.1.3 Примерной программы по 

специальности 09.02.06 «Сетевое и системное администрирование». 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен 

иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемые для использования в образовательном процессе. 

3.2.1. Печатные издания 

1. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Ба-

ранчиков, А.Ю. Громов, О.А. Ломтева. – Москва : КУРС : ИНФРА-М, 2020. – 384 с.  

3.2.2. Электронные издания (электронные ресурсы) 

Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баранчиков, 

А.Ю. Громов, О.А. Ломтева. – Москва : КУРС : ИНФРА-М, 2020. – 384 с. - ISBN 978-5-906818-

34-8. - Текст : электронный. - URL: https://znanium.com/catalog/product/1069157 (дата обраще-

ния: 26.07.2021). – Режим доступа: по подписке. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.02 ОРГАНИЗАЦИЯ СЕТЕВОГО АДМИНИСТРИРОВАНИЯ» 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 2.1. Администриро-

вать локальные вычис-

лительные сети и при-

нимать меры по устра-

нению возможных сбо-

ев. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 
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ПК 2.2. Администриро-

вать сетевые ресурсы в 

информационных си-

стемах. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 2.3. Обеспечивать 

сбор данных для анализа 

использования и функ-

ционирования програм-

мно-технических 

средств компьютерных 

сетей. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 2.4. Взаимодейство-

вать со специалистами 

смежного профиля при 

разработке методов, 

средств и технологий 

применения объектов 

профессиональной дея-

тельности. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 
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ОК 01. Выбирать спосо-

бы решения задач про-

фессиональной деятель-

ности, применительно к 

различным контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и спо-

собов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполне-

ния профессиональных задач 

 

 

 

 

 

Интерпретация результа-

тов наблюдений за дея-

тельностью обучающего-

ся в процессе освоения 

образовательной про-

граммы 

 

Экспертное наблюдение 

и оценка на лабораторно - 

практических занятиях, 

при выполнении работ по 

учебной и производ-

ственной практикам 

 

Экзамен квалификацион-

ный 

ОК 02. Осуществлять 

поиск, анализ и интер-

претацию информации, 

необходимой для вы-

полнения задач профес-

сиональной деятельно-

сти. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специаль-

ности для решения профессиональ-

ных задач 

ОК 03. Планировать и 

реализовывать соб-

ственное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты;  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиента-

ми. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на госу-

дарственном языке с 

учетом особенностей 

социального и культур-

ного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и изложе-

ния мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе общечелове-

ческих ценностей, при-

менять стандарты анти-

коррупционного пове-

дения. 

- соблюдение норм поведения во 

время учебных занятий и прохожде-

ния учебной и производственной 

практик,  

- соблюдение стандартов антикор-

рупционного поведения 

 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производ-

ственной практик; 

- знание и использование ресурсосбе-

регающих технологий в области те-

лекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной деятель-

ности и поддержание 

необходимого уровня 

-  эффективно использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности.; 
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физической подготов-

ленности. 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 

умениям и получаемому практиче-

скому опыту; 

ОК 10. Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

- эффективность использования в 

профессиональной деятельности не-

обходимой технической документа-

ции, в том числе на английском язы-

ке. 

ОК 11.  Использовать 

знания по финансовой 

грамотности, плани-

ровать предпринима-

тельскую деятель-

ность в профессио-

нальной сфере. 

-эффективно использовать знания по 

финансовой грамотности, 

- эффективно планировать предпри-

нимательскую деятельность в про-

фессиональной сфере при проведе-

нии работ по конструированию сете-

вой инфраструктуры 
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Приложение   I.3 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

1.1. Цель и планируемые результаты освоения профессионального модуля 

В результате изучения профессионального модуля студент должен освоить основной вид деятельности 

Эксплуатация объектов сетевой инфраструктуры и соответствующие ему общие компетенции и профес-

сиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном язы-

ке с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознан-

ное поведение на основе общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффек-

тивно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необхо-

димого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предпринима-

тельскую деятельность в профессиональной сфере. 

1.1.2. Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 3. Эксплуатация объектов сетевой инфраструктуры 

ПК 3.1  Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-

аппаратные средства компьютерных сетей. 

ПК 3.2 Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих 

станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности 

компьютерной сети, выполнять восстановление и резервное копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осу-

ществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудова-

ния, определять устаревшее оборудование и программные средства сетевой инфраструк-



 
99 

В результате освоения профессионального модуля студент должен: 

Иметь практический опыт в обслуживании сетевой инфраструктуры, вос-

становлении работоспособности сети после 

сбоя; 

удаленном администрировании и восстановле-

нии работоспособности сетевой инфраструк-

туры; 

поддержке пользователей сети, настройке ап-

паратного и программного обеспечения сете-

вой инфраструктуры 

уметь выполнять мониторинг и анализ работы ло-

кальной сети с помощью программно-

аппаратных средств; 

осуществлять диагностику и поиск неисправ-

ностей всех компонентов сети; 

выполнять действия по устранению неисправ-

ностей 

знать архитектуру и функции систем управления 

сетями, стандарты систем управления; 

средства мониторинга и анализа локальных 

сетей; 

методы устранения неисправностей в техниче-

ских средствах 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов __404___ 

Из них на освоение МДК. 03.01_173__ 

  на освоение МДК. 03.02_78__ 

на практики, в том числе учебную __88__ и производственную___75__ 

 

 

туры. 
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2. Структура и содержание профессионального модуля 

2.1. Структура профессионального модуля «ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

Коды 

профессиональных 

общих 

компетенций 

Наименования разделов 

профессионального 

модуля 

Суммарный 

объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самостоятельная 

работа14 

Обучение по МДК Практики Промежуточная 

аттестация 

Всего 

 

Лабораторных 

и 

практических 

занятий 

Курсовых 

работ 

(проектов) 

Учебная 

 

Производственная 

 (если 

предусмотрена 

рассредоточенная 

практика) 

1 2 3 4 5 6 7 8 9 10 

ОК 01-11 

ПК 3.1-3.6  

Раздел 1. Эксплуатация 

объектов сетевой ин-

фраструктуры 

173 171 80 

 

-  

2 

 

ОК 01-11 

ПК 3.1-3.6 

 

Раздел 2. Безопасность 

компьютерных сетей 

78 76 20   2  

ОК 01-11 

ПК 3.1-3.6 

 

Учебная практика (по 

профилю 

специальности), часов 

(если предусмотрена 

итоговая 

(концентрированная) 

практика) 

88  88    

ОК 01-11 

ПК 3.1-3.6 

 

Производственная 

практика (по профилю 

специальности), часов 

(если предусмотрена 

итоговая 

(концентрированная) 

практика) 

75 

 

 75   

 Всего: 404 247 100 X 88 75 4 X 

 
14   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дис-

циплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учеб-

ной дисциплины (междисциплинарного курса). 
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2.2. Тематический план и содержание профессионального модуля «ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

Наименование разделов 

и тем профессионально-

го модуля (ПМ), меж-

дисциплинарных курсов 

(МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, курсовая 

работа (проект) (если предусмотрены) 

Объём в 

часах 

1 2 3 

Раздел 1. 

Эксплуатация объектов 

сетевой инфраструкту-

ры 

  

МДК. 03.01. 

Эксплуатация объектов 

сетевой инфраструктуры 

 171 

Тема 1.1. Эксплуатация 

технических средств сете-

вой инфраструктуры 

Содержание  86 

1. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети. 

2. Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки. 

3. Полоса пропускания, паразитная нагрузка. 

4. Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользователей, компью-

теров, приложений, служб). 

5. Наращивание длины сегментов сети; замена существующей аппаратуры. 

6. Увеличение количества узлов сети; увеличение протяженности связей между объектами сети. 

7. Техническая и проектная документация. Паспорт технических устройств. 

8. Физическая карта всей сети; логическая топология компьютерной сети. 

9. Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры. 

10. Проверка объектов сетевой инфраструктуры и профилактические работы 

11. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль состояния аппа-

ратного обеспечения; организация удаленного оповещения о неполадках. 

12. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств. 

13. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 

14. Задачи управления: анализ производительности и надежности сети. 

15. Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, приборы для сертифи-

кации кабельных систем, кабельные сканеры и тестеры. 

В том числе практических занятий и лабораторных работ 

40 1. Оконцовка кабеля витая пара 

2. Заделка кабеля витая пара в розетку 
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3. Кроссирование и монтаж патч-панели в коммутационный шкаф, на стену 

4. Тестирование кабеля 

5. Поддержка пользователей сети. 

6. Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы) 

7. Выполнение действий по устранению неисправностей 

8. Выполнение мониторинга и анализа работы локальной сети с помощью программных средств. 

9. Оформление технической документации, правила оформления документов 

10. Протокол управления SNMP 

11. Основные характеристики протокола SNMP 

12. Набор услуг (PDU) протокола SNMP 

13. Формат сообщений SNMP 

14. Задачи управления: анализ производительности сети 

15. Задачи управления: анализ надежности сети 

16. Управление безопасностью в сети. 

17. Учет трафика в сети 

18. Средства мониторинга компьютерных сетей 

19. Средства анализа сети с помощью команд сетевой операционной системы 

20. Финальная комплексная практическая работа по эксплуатации объектов сетевой инфраструктуры 

Тема 1.2. Эксплуатация 

систем IP-телефонии 

Содержание 85 

1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные компоненты H.323.Установка и 

поддержка соединения H.323. Соединения без и с использованием GateKeeper. Соединения с использованием не-

скольких GateKeeper. Многопользовательские конференции. Обеспечение отказоустойчивости. 

2. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с ней стандарты. Функциональ-

ные компоненты SIP. Сообщения SIP. Адресация SIP. Модель установления соединения. Планирование отказо-

устойчивости. 

3. Установка и инсталляция программного коммутатора. Монтажные процедуры. Процедуры инсталляции. Управ-

ление аппаратными средствами и портами. Протоколы управления MGCP, H.248. Создание аналоговых абонентов. 

Внутристанционная маршрутизация. 

4. Управление программным коммутатором. Маршрутизация. Группы соединительных линий. Подключение стан-

ций с TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и SIGTRAN. IP 

-абоненты. Группы абонентов. Дополнительные абонентские услуги. 

5. Организация эксплуатации систем IP-телефонии. Техническое обслуживание, плановый текущий ремонт, пла-

новый капитальный ремонт, внеплановый ремонт. 

6. Восстановление работы сети после аварии. Схемы послеаварийного восстановления работоспособности сети, 

техническая и проектная документация, способы резервного копирования данных, принципы работы хранилищ 

данных; 

В том числе практических занятий и лабораторных работ 40 
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1. Настройка аппаратных IP-телефонов 

2. Настройка программных IP-телефонов, факсов 

3. Развертывание сети с использованием VLAN для IP-телефонии 

4. Настройка шлюза 

5. Установка, подключение и первоначальные настройки голосового маршрутизатора 

6. Настройка таблицы пользователей в голосовом маршрутизаторе 

7. Настройка групп в голосовом маршрутизаторе 

8. Настройка таблицы маршрутизации вызовов в голосовом маршрутизаторе 

9. Настройка голосовых сообщений в маршрутизаторе 

10. Настройка программно-аппаратной IP-АТС 

11. Установка и настройка программной IP-АТС (например, Asterisk) 

12. Тестирование кодеков. Исследование параметров качества обслуживания 

13. Мониторинг и анализ соединений по различным протоколам 

14. Мониторинг вызовов в программном коммутаторе 

15. Создание резервных копий баз данных 

16. Диагностика и устранение неисправностей в системах IP-телефонии 

17. Финальная комплексная практическая работа по эксплуатации систем IP-телефонии 

МДК.03.02. Безопасность 

компьютерных сетей 
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Тема 2.1. Безопасность 

компьютерных сетей 

 

 

Содержание 

76 

1 Фундаментальные принципы безопасной сети  

Современные угрозы сетевой безопасности. Вирусы, черви и троянские кони. Методы атак. 

2 Безопасность Сетевых устройств OSI  

Безопасный доступ к устройствам. Назначение административных ролей. Мониторинг и управление 

устройствами. Использование функция автоматизированной настройки безопасности. 

3 Авторизация, аутентификация и учет доступа (ААА)  

Свойства ААА. Локальная ААА аутентификация. Server-based ААА 

4 Реализация технологий брандмауэра  

ACL. Технология брандмауэра. Контекстный контроль доступа (CBAC). Политики брандмауэра основан-

ные на зонах. 

5 Реализация технологий предотвращения вторжения  

IPS технологии. IPS сигнатуры. Реализация IPS. Проверка и мониторинг IPS 

6 Безопасность локальной сети  

Обеспечение безопасности пользовательских компьютеров. Соображения по безопасности второго уровня 

(Layer-2). Конфигурация безопасности второго уровня. Безопасность беспроводных сетей, VoIP и SAN 
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7 Криптографические системы  

Криптографические сервисы. Базовая целостность и аутентичность. Конфиденциальность. Криптография 

открытых ключей. 

8 Реализация технологий VPN  

VPN. GRE VPN. Компоненты и функционирование IPSec VPN. Реализация Site-to-site IPSec VPN с исполь-

зованием CLI. Реализация Site-to-site IPSec VPN с использованием CCP. Реализация Remote-access VPN 

9 Управление безопасной сетью  

Принципы безопасности сетевого дизайна. Безопасная архитектура. Управление процессами и безопас-

ность. Тестирование сети на уязвимости. Непрерывность бизнеса, планирование восстановления аварий-

ных ситуаций. Жизненный цикл сети и планирование. Разработка регламентов компании и политик без-

опасности. 

10 Cisco ASA  

Введение в Адаптивное устройство безопасности ASA. Конфигурация фаирвола на базе ASA с использо-

ванием графического интерфейса ASDM. Конфигурация VPN на базе ASA с использованием графического 

интерфейса ASDM. 

В том числе практических занятий и лабораторных работ 

20 

1 Социальная инженерия 

2 Исследование сетевых атак и инструментов проверки защиты сети 

3 Настройка безопасного доступа к маршрутизатору 

4 Обеспечение административного доступа AAA и сервера Radius 

5 Настройка политики безопасности брандмауэров 

6 Настройка системы предотвращения вторжений (IPS) 

7 Настройка безопасности на втором уровне на коммутаторах 

8 Исследование методов шифрования 

9 Настройка Site-to-SiteVPN используя интерфейс командной строки 

10 Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя интерфейс командной 

строки 

11 Базовая настройка шлюза безопасности ASA и настройка брандмауэров используя ASDM 

12 Настройка Site-to-SiteVPN с одной стороны на маршрутизаторе используя интерфейс командной строки и с 

другой стороны используя шлюз безопасности ASA посредством ASDM 

13 НастройкаClientless Remote Access SSL VPNs используя ASDM 

14 Настройка AnyConnect Remote Access SSL VPN используя ASDM 

15 Финальная комплексная лабораторная работа по безопасности 
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Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-исследовательская 

работа при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление лабора-

торно-практических работ, отчётов и подготовка к их защите. 

 

Учебная практика 

Примерный перечень работ: 

1. Настройка прав доступа. 

2. Оформление технической документации, правила оформления документов. 

3. Настройка аппаратного и программного обеспечения сети.  

4. Настройка сетевой карты, имя компьютера, рабочая группа, введение компьютера в domain. 

5. Программная диагностика неисправностей. 

6. Аппаратная диагностика неисправностей. 

7. Поиск неисправностей технических средств.  

8. Выполнение действий по устранению неисправностей. 

9. Использование активного, пассивного оборудования сети. 

10. Устранение паразитирующей нагрузки в сети. 

11. Построение физической карты локальной сети. 

88 

Производственная практика раздела  

Примерный перечень работ: 

1. Установка на серверы и рабочие станции: операционные системы и необходимое для работы программное обеспечение. 

2. Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

3. Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих станций. 

4. Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и пароли. 

5. Установка прав доступа и контроль использования сетевых ресурсов. 

6. Обеспечение своевременного копирования, архивирования и резервирования данных. 

7. Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из строя сетевого оборудования. 

8. Выявление ошибок пользователей и программного обеспечения и принятие мер по их исправлению. 

9. Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

10. Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, просмотра или изменения системных файлов 

и данных), безопасность межсетевого взаимодействия. 

11. Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих станций. 

12. Документирование всех произведенных действий. 

75 

Промежуточная аттестация 4 

Всего 404 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

3.1. Для реализации программы профессионального модуля должны быть предусмотрены 

следующие специальные помещения: 

Лаборатории «Организация и принципы построения компьютерных систем», оснащенные в 

соответствии с п. 6.1.2.1. Примерной программы по специальности 09.02.06 «Сетевое и системное 

администрирование».  

Оснащенные базы практики, в соответствии с п 6.1.2.3 Примерной программы по 

специальности09.02.06 «Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе. 

3.2.1. Печатные издания 

1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры : учебник / А.В. Назаров, 

А.Н. Енгалычев, В.П. Мельников. - Москва : КУРС ; ИНФРА-М, 2020. — 360 с.  

 

3.2.2. Электронные издания (электронные ресурсы) 
1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры : учебник / А.В. Назаров, 

А.Н. Енгалычев, В.П. Мельников. - Москва : КУРС ; ИНФРА-М, 2020. — 360 с. — (Среднее профессио-

нальное образование). - ISBN 978-5-906923-06-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1071722 (дата обращения: 26.07.2021). – Режим доступа: по подписке. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

«ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

Код и наименование профес-

сиональных и общих компе-

тенций, формируемых в рам-

ках модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 3.1. Устанавливать, 

настраивать, эксплуатировать 

и обслуживать технические и 

программно-аппаратные сред-

ства компьютерных сетей. 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-
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оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

работан и соответствует 

заданию.  

ческим и лабораторным ра-

ботам 

 

ПК 3.2. Проводить профилак-

тические работы на объектах 

сетевой инфраструктуры и 

рабочих станциях. 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

работан и соответствует 

заданию.  

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-

ческим и лабораторным ра-

ботам 

 

ПК 3.3. Устанавливать, 

настраивать, эксплуатировать 

и обслуживать сетевые конфи-

гурации 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-

ческим и лабораторным ра-

ботам 
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работан и соответствует 

заданию.  

ПК 3.4. Участвовать в разра-

ботке схемы послеаварийного 

восстановления работоспо-

собности компьютерной сети, 

выполнять восстановление и 

резервное копирование ин-

формации. 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

работан и соответствует 

заданию.  

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-

ческим и лабораторным ра-

ботам 

 

ПК 3.5. Участвовать в разра-

ботке схемы послеаварийного 

восстановления работоспо-

собности компьютерной сети, 

выполнять восстановление и 

резервное копирование ин-

формации. 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-

ческим и лабораторным ра-

ботам 
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туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

работан и соответствует 

заданию.  

ПК 3.6. Выполнять замену 

расходных материалов и мел-

кий ремонт периферийного 

оборудования, определять 

устаревшее оборудование и 

программные средства сетевой 

инфраструктуры. 

Оценка «отлично» - тех-

ническое задание проана-

лизировано, алгоритм 

разработан, соответствует 

техническому заданию и 

оформлен в соответствии 

со стандартами, пояснены 

его основные структуры.  

Оценка «хорошо» -

алгоритм разработан, 

оформлен в соответствии 

со стандартами и соот-

ветствует заданию, пояс-

нены его основные струк-

туры.  

Оценка «удовлетвори-

тельно» - алгоритм раз-

работан и соответствует 

заданию.  

Экзамен/зачет в форме со-

беседования: практическое 

задание по построению ал-

горитма в соответствии с 

техническим заданием  

 

 

Защита отчетов по практи-

ческим и лабораторным ра-

ботам 
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ОК 01. Выбирать спо-

собы решения задач 

профессиональной дея-

тельности, примени-

тельно к различным 

контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и спо-

собов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполне-

ния профессиональных задач 

 

 

 

 

 

Интерпретация результа-

тов наблюдений за дея-

тельностью обучающего-

ся в процессе освоения 

образовательной про-

граммы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, 

при выполнении работ по 

учебной и производ-

ственной практикам 

 

Экзамен квалификацион-

ный 

ОК 02. Осуществлять 

поиск, анализ и интер-

претацию информации, 

необходимой для вы-

полнения задач профес-

сиональной деятельно-

сти. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специаль-

ности для решения профессиональ-

ных задач 

ОК 03. Планировать и 

реализовывать соб-

ственное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты;  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиен-

тами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на госу-

дарственном языке с 

учетом особенностей 

социального и культур-

ного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и изложе-

ния мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе общечелове-

ческих ценностей, при-

менять стандарты анти-

коррупционного пове-

дения. 

- соблюдение норм поведения во вре-

мя учебных занятий и прохождения 

учебной и производственной практик,  

- соблюдение стандартов антикор-

рупционного поведения 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производ-

ственной практик; 

- знание и использование ресурсосбе-

регающих технологий в области теле-

коммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной дея-

тельности и поддержа-

-  эффективно использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности.; 
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ние необходимого 

уровня физической под-

готовленности. 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 

умениям и получаемому практиче-

скому опыту; 

ОК 10. Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

- эффективность использования в 

профессиональной деятельности не-

обходимой технической документа-

ции, в том числе на английском язы-

ке. 

ОК 11.  Использовать 

знания по финансовой 

грамотности, плани-

ровать предпринима-

тельскую деятельность 

в профессиональной 

сфере. 

-эффективно использовать знания по 

финансовой грамотности, 

- эффективно планировать предпри-

нимательскую деятельность в про-

фессиональной сфере при проведении 

работ по конструированию сетевой 

инфраструктуры 
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Приложение   I.4 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 

 

 

 

 

 

 

 

 

 

ПРИМЕРНАЯ РАБОЧАЯ ПРОГРАММА ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

«ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

 

 

 

 

 

 

 

 

2021 г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной вид деятельности 

Управление сетевыми сервисами и соответствующие ему общие компетенции и профессиональные 

компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выпол-

нения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руко-

водством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное пове-

дение на основе общечеловеческих ценностей, применять стандарты антикоррупци-

онного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня фи-

зической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предприниматель-

скую деятельность в профессиональной сфере. 

 

1.1.2. Перечень профессиональных компетенций  

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Управление сетевыми сервисами 

ПК 4.1. Принимать меры по отслеживанию, предотвращению и устранению нештатных ситу-

аций. 

ПК 4.2.  ПК 4.2. Контролировать сетевую инфраструктуру с использованием инструменталь-

ных средств эксплуатации сетевых конфигураций. 

ПК 4.3. Обеспечивать максимальную стабильность предоставляемых сетевых сервисов. 

ПК 4.4. Предоставлять согласованные с информационно-технологическими подразделениями 

сетевые сервисы и выполнять необходимые процедуры поддержки. 
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ПК 4.5. Восстанавливать нормальную работу сетевых сервисов в соответствии с требования-

ми регламентов. 

ПК 4.6. Вести учет плановой потребности в расходных материалах и комплектующих. 

1.1.3 В результате освоения профессионального модуля студент должен: 

Иметь практический опыт в использовании инструментальных средств для 

управления сетевыми сервисами 

уметь формализовать процессы управления инциден-

тами и проблемами;  

формализовать процессы технологической 

поддержки 

знать принципы эффективной организации работы 

подразделений технической поддержки поль-

зователей и клиентов (itil); 

специализированное программное обеспече-

ние поддержки работы с клиентами 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов ___468___ 

Из них на освоение МДК 04.01___252___ 

на практики, в том числе учебную ___50__ и производственную__100_ 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ «ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

2.1. Структура профессионального модуля «ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

Коды 

профессиональн

ых общих 

компетенций 

Наименования 

разделов 

профессионального 

модуля 

Суммарны

й объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самостоя

тельная 

работа15 

Обучение по МДК Практики Проме-

жуточ-

ная ат-

теста-

ция 
Всего 

 

Лабораторн

ых и 

практически

х занятий 

Курсовы

х работ 

(проекто

в) 

Учебная 

 

Производственн

ая 

 (если 

предусмотрена 

рассредоточенн

ая практика) 

1 2 3 4 5 6 7 8 9 10 

ОК 01-11 

ПК4.1-4.6 

Раздел 1. 

Управление сетевы-

ми сервисами 

293 291 160    2  

ОК 01-11 

ПК4.1-4.6 

Учебная практика 

(по профилю 

специальности), 

часов (если 

предусмотрена 

итоговая 

(концентрированная) 

практика) 

75  75    

ОК 01-11 

ПК4.1-4.6 

Производственная 

практика (по 

профилю 

специальности), 

часов (если 

предусмотрена 

итоговая 

(концентрированная) 

практика) 

100 

 

 100   

 Всего: 468 291 160 X 75 100 2 Х 

 
15   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дис-

циплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учеб-

ной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание профессионального модуля «ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

Наименование разделов и 

тем профессионального 

модуля (ПМ), междисци-

плинарных курсов (МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, 

курсовая работа (проект) (если предусмотрены) 

Объём в часах 

1 2 3 

Раздел 1. Управление сете-

выми сервисами 

  

МДК. 04.01. Управление 

сетевыми сервисами 

 291 

Введение Цели и задачи профессионального модуля. Структура профессионального модуля. Последователь-

ность освоения профессиональных компетенций по модулю. Требования к уровню знаний и умений. 
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Тема 1.1. Организация ра-

боты подразделений тех-

нической поддержки  

Содержание 

1 Принципы эффективной организации работы подразделений технической поддержки  

2  Библиотеки и инфраструктуры информационных технологи 

3 СтруктураITIL (библиотек инфраструктуры) 

4 Базовые процессы, обеспечивающие поддержку и предоставление ИТ сервисов. 

Процесс управления инцидентами. Процесс управления проблемами. 

Процесс управления конфигурациями. Процесс управления изменениями. 

Процесс управления релизами. Процесс управления уровнем услуг. 

Процесс управления мощностями (ёмкостью). Процесс управления доступностью. 

Процесс управления непрерывностью. Процесс управления финансами. 

В том числе практических занятий и лабораторных работ 

100 

1 Анализ сетевых конфигураций 

2 Анализ инструментальных средств для эксплуатации сетевых конфигурация  

3 Анализ инцидентов и проблем при эксплуатации сетевых конфигураций  

4 Анализ процессов управления инцидентами  

Тема 1.2.  

Программное обеспечение 

поддержки работы с кли-

ентами 

1 Сервисы сетевых операционных систем: почтовый сервер,  

файл-сервер,  

SQL –сервер,  

RIS. 

34 

2 Сетевые протоколы для удаленного управления компьютером  

WinFrame,  

Windows Terminal Server,  

SSH, 

Rlogin  

3 Программы сетевого управления NViewNNM, 

Windows Management Instrumentation,  



 

WMI  

4 Встроенные сетевые службы и сетевые оболочки 

Тема 1.3. Процессы управ-

ления службой техниче-

ской поддержки (Service 

Desk)  

Содержание 

108 

1 Управление ИТ-сервисами (ITSM) 

2 Запросы от пользователя в Service Desk: Запрос на обслуживание (Service Request), Запрос на из-

менение (RFC) 

3 Роли и ответственность сотрудников Service Desk, План внедрения Help Desk  

4 Показатели эффективности службы технической поддержки (Service Desk) 

 В том числе практических занятий и лабораторных работ 

60 
1 Создания службы Service Desk  

2  Содержание библиотек ITIL, SLA 

3 Анализ работы online поддержки различных провайдеров 

Тема 1.4.  

Организация работы ма-

лых коллективов 

Содержание 

34 

1 Плановой учет потребности в расходных материалах и комплектующих при модернизации и от-

ладки сетей  

Кабели, разновидности и технические характеристики 

Сетевое оборудование на линиях связи (маршрутизаторы, коммутаторы, концентраторы, репите-

ры, мосты) 

2 Решения конфликтов в IT-технологиях и сетях: 

принятие решений; 

управление Портфелем услуг (SPM); 

финансовый контроль; 

оперативное управление; 

создание и фиксирование ценности. 

3 Оценка ценности предоставляемых услуг и технологий работы с клиентами  

Цена предоставления услуги для поставщика: 

Стоимость лицензий на программное обеспечение; 

Покупка или аренда оборудования; 

Человеческие ресурсы; 

Поддержка сети, информационного центра и другие расходы на средства обслуживания; 

4  Суть сетевых организаций. Закономерности работы сети и малых коллективов IT-поддержки  

Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-

исследовательская работа при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефератов, докла-

дов. 

4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление 

лабораторно-практических работ, отчётов и подготовка к их защите. 

 



 

Учебная практика 

Примерный перечень работ: 

1. Определение требований к системному программному обеспечению и инструментальным средствам, с помощью которых будет 

осуществляться прикладное программирование. 

2. Определение требований к техническим средствам, средствам связи, обеспечивающим надежную и эффективную эксплуатацию 

системы. 

3. Определение конфигурации и состава разрабатываемых систем. 

75 

Производственная практика раздела  

Примерный перечень работ: 

1. участие в проектировании сетевой инфраструктуры; 

2. участие в организации сетевого администрирования;  

3. эксплуатация объектов сетевой инфраструктуры;  

4. участие в управлении сетевыми сервисами;  

5. участие в модернизации сетевой инфраструктуры;  

6. сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей;  

7. участие в разработке методов, средств и технологий применения объектов профессиональной деятельности;  

8. проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях; 

9. участие в инвентаризации технических средств сетевой инфраструктуры, осуществление контроля поступившего из ремонта обо-

рудования;  

10. замена расходных материалов и мелкий ремонт периферийного оборудования, определение устаревшего оборудования и про-

граммных средств сетевой инфраструктуры. 
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Промежуточная аттестация 2 

Всего 468 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

3.1. Для реализации программы профессионального модуля должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Математические принципы построения компьютерных сетей», оснащенный оборудованием: 

автоматизированные рабочие места по количеству обучающихся, автоматизированное рабочее место 

преподавателя, специализированная мебель, комплект нормативных документов, комплект учебно-

методической литературы, техническими средствами проектор, экран, сканер, принтер, программное 

обеспечение общего и профессионального назначения. 

Лаборатории «Организация и принципы построения компьютерных сетей», оснащенные в соответствии 

с п. 6.1.2.1. Примерной программы по специальности 09.02.06 «Сетевое и системное 

администрирование». 

Полигон Технического контроля и диагностики сетевой инфраструктуры, оснащенные в 

соответствии с п. 6.1.2.2. Примерной программы по специальности 09.02.06 «Сетевое и системное 

администрирование». 
Оснащенные базы практики, в соответствии с п 6.1.2.3 Примерной программы по специальности 

09.02.06 «Сетевое и системное администрирование». 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе. 

 

3.2.1. Печатные издания 

1. Олифер В. Г. Компьютерные сети. Принципы, технологии, протоколы: учеб. для вузов / 

В. Г. Олифер, Н. А. Олифер. Изд. 4-е. - СПб.: Юпитер, 2020.-1008 с.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

«ПМ.04 УПРАВЛЕНИЕ СЕТЕВЫМИ СЕРВИСАМИ» 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 4.1. Принимать меры 

по отслеживанию, 

предотвращению и 

устранению нештатных 

ситуаций. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 



 

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 4.2 Контролировать 

сетевую инфраструктуру 

с использованием ин-

струментальных средств 

эксплуатации сетевых 

конфигураций 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 4.3. Обеспечивать 

максимальную стабиль-

ность предоставляемых 

сетевых сервисов. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 4.4. Предоставлять 

согласованные с инфор-

мационно-

технологическими под-

разделениями сетевые 

сервисы и выполнять 

необходимые процедуры 

поддержки. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 



 

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 4.5. Восстанавливать 

нормальную работу се-

тевых сервисов в соот-

ветствии с требованиями 

регламентов. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 4.6. Вести учет пла-

новой потребности в 

расходных материалах и 

комплектующих. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

 

ОК 01. Выбирать спо-

собы решения задач 

профессиональной дея-

тельности, примени-

тельно к различным 

контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и спо-

собов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполне-

 

 

 

 

 

Интерпретация результа-



 

ния профессиональных задач тов наблюдений за дея-

тельностью обучающего-

ся в процессе освоения 

образовательной про-

граммы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, 

при выполнении работ по 

учебной и производ-

ственной практикам 

 

Экзамен квалификацион-

ный 

ОК 02. Осуществлять 

поиск, анализ и интер-

претацию информации, 

необходимой для вы-

полнения задач профес-

сиональной деятельно-

сти. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специаль-

ности для решения профессиональ-

ных задач 

ОК 03. Планировать и 

реализовывать соб-

ственное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты;  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиен-

тами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на госу-

дарственном языке с 

учетом особенностей 

социального и культур-

ного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и изложе-

ния мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе общечелове-

ческих ценностей, при-

менять стандарты анти-

коррупционного пове-

дения. 

- соблюдение норм поведения во вре-

мя учебных занятий и прохождения 

учебной и производственной практик,  

- соблюдение стандартов антикор-

рупционного поведения 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производ-

ственной практик; 

- знание и использование ресурсосбе-

регающих технологий в области теле-

коммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной дея-

тельности и поддержа-

ние необходимого 

уровня физической под-

готовленности. 

-  эффективно использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности.; 

 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 



 

 умениям и получаемому практиче-

скому опыту; 

ОК 10. Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

- эффективность использования в 

профессиональной деятельности не-

обходимой технической документа-

ции, в том числе на английском языке 

ОК 11. Использовать 

знания по финансовой 

грамотности, планиро-

вать предприниматель-

скую деятельность в 

профессиональной 

сфере. 

-эффективно использовать знания по 

финансовой грамотности, 

- эффективно планировать предпри-

нимательскую деятельность в про-

фессиональной сфере при проведении 

работ по конструированию сетевой 

инфраструктуры 

 



 

 

Приложение   I.5 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

«ПМ.05 СОПРОВОЖДЕНИЕ МОДЕРНИЗАЦИИ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

1.1. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной вид деятельности 

Сопровождение модернизации сетевой инфраструктуры и соответствующие ему общие компетенции, и 

профессиональные компетенции: 

1.1.1. Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выпол-

нения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руко-

водством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное пове-

дение на основе общечеловеческих ценностей, применять стандарты антикоррупци-

онного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня фи-

зической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предприниматель-

скую деятельность в профессиональной сфере. 

i. Перечень профессиональных компетенций  

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Сопровождение модернизации сетевой инфраструктуры 

ПК 5.1. Идентифицировать проблемы в процессе эксплуатации программного обеспечения. 



 

ПК 5.2. Разрабатывать предложения по совершенствованию и повышению эффективности 

работы сетевой инфраструктуры. 

ПК 5.3. Разрабатывать сетевые топологии в соответствии с требованиями отказоустойчивости 

и повышения производительности корпоративной сети. 

ПК 5.4. Составлять отчет по выполненному заданию, участвовать во внедрении результатов 

разработок 

ПК 5.5. Проводить эксперименты по заданной методике, выполнять анализ результатов. 

1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь практический 

опыт в  

настройке, планировании и поддержке сетевой инфраструктуры; 

структурировании и выделении модулей сети, разработке сетевых тополо-

гий в соответствии с требованиями отказоустойчивости и повышения про-

изводительности корпоративной сети 

уметь планировать и поддерживать сетевую инфраструктуру; 

оптимизировать работу сервера и устранять неполадки с помощью инстру-

ментальных средств 

знать функциональные возможности системного программного обеспечения с 

учетом новых версий; 

основы методологии дизайна архитектуры сети, в том числе с использова-

нием «периметра», модульный подход к дизайну 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего часов ___468___ 

Из них на освоение МДК 05.01 __368__  

на практики, в том числе учебную ___50___ и производственную__50____ 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

2.1. Структура профессионального модуля «ПМ.05 СОПРОВОЖДЕНИЕ МОДЕРНИЗАЦИИ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

Коды 

профессиональ

ных общих 

компетенций 

Наименования разделов 

профессионального модуля 

Суммарн

ый объем 

нагрузки, 

час. 

Объем профессионального модуля, час. 

Самосто

ятельная 

работа16 

Обучение по МДК Практики 

Проме-

жуточ-

ная атте-

стация 

 

Всего 

 

Лабораторн

ых и 

практически

х занятий 

Курсовы

х работ 

(проекто

в)* 

Учебная 

Производственна

я 

(если 

предусмотрена 

рассредоточенна

я практика) 

 

 

1 2 3 4 5 6 7 8 9 10 

ОК 01-11 

ПК 5.1-5.5 

 

Раздел 1 МДК.05.01. Конфи-

гурирование и поддержка се-

тевой инфраструктуры. 
318 286 160 36   2  

ОК 01-11 

ПК 5.1-5.5 

 

Учебная практика (по 

профилю специальности), 

часов (если предусмотрена 

итоговая (концентрированная) 

практика) 

75  75    

ОК 01-11 

ПК 5.1-5.5 

 

Производственная практика 

(по профилю специальности), 

часов (если предусмотрена 

итоговая (концентрированная) 

практика) 

75 

 

 75   

 Всего: 468 286 160 36 75 75 2 X 

 
16   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дис-

циплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учеб-

ной дисциплины (междисциплинарного курса). 



 

2.2. Содержание обучения по профессиональному модулю ПМ.05 Сопровождение модернизации сетевой инфраструктуры 

Наименование разделов и тем 

профессионального модуля (ПМ), 

междисциплинарных курсов 

(МДК) 

Содержание учебного материала, 

лабораторные работы и практические занятия, самостоятельная учебная работа 

обучающихся, курсовая работа (проект) (если предусмотрены) 

Объём в часах 

Раздел 1 ПМ.05 Сопровождение модернизации сетевой инфраструктуры  

МДК.05.01. Конфигурирование и поддержка сетевой инфраструктуры. 286 

Тема 1.1. Цель и задачи дисци-

плины. 

Содержание 
2 

Цель и задачи дисциплины. 

Тема 1.2. Характеристики ин-

формационных сетей. 

Содержание 

10 

Основные типы качества обслуживания. 

Алгоритмы управления очередями ИС 

Алгоритмы профилирования и формирования трафика 

Предварительное резервирование сетевых ресурсов с помощью протокола RSVP 

Периферия компьютерных сетей 

Оконечные системы, клиенты и серверы 

Ядро компьютерных сетей 

Ком мутация каналов и коммутация пакетов 

Доступ к сети и ее физическая среда 

Тема 1.3. Физический уровень. Содержание 

64 

Медный кабель 

Витая пара 

Оптическое волокно 

Требования при установке кабельной системы. 



 

В том числе практических занятий и лабораторных работ 56 

1. Проектирование ядра ком-

пьютерных сетей 
2. Изучение настроек комму-

тации каналов пакетов 
3. Подключение через мед-

ный кабель 
4. Подключение через витую 

пару 
5. Проектирование ядра ком-

пьютерных сетей 
6. Изучение настроек комму-

тации каналов пакетов 
7. Подключение через мед-

ный кабель 
8. Подключение через витую 

пару 
9. Проектирование ядра ком-

пьютерных сетей Тема 1.4 Канальный уровень. Содержание 

70 

Информационная сеть Ethernet 1 

Беспроводные сети 2 

Волоконно-оптические сети. 4 

Стандарты Ethernet. 5 

Технология логической («виртуальной») локальной компьютерной сети 

7 (VLAN). 

Типовые структуры локальных сетей в корпоративных информационных сетях 

В том числе практических занятий и лабораторных работ 

62 

10. Составления плана качества обслуживания 

11. Работа по алгоритму 

управления очередями ИС 
12. Профилирование и форми-

рование трафика 
13. Изучение периферии ком-

пьютерных сетей 
14. Настройка системы кли-

ент-сервер 
15. Подключение через опто-

волоконный кабель 



 

16. Настройка информацион-

ной сети Ethernet 
17. Сравнение беспроводных 

сетей. 
18. Проектирование кольцевой 

сети с маркером. 
19. Изучение волоконно-

оптической сети. 
20. Подбор оборудования ин-

формационной сети 
21. Составления плана качества обслуживания 

22. Работа по алгоритму 

управления очередями ИС 
23. Профилирование и форми-

рование трафика Тема 1.5 Транспортный уровень. Содержание 

6 

Стандарты транспортного уровня 1 

Присвоение номеров портам приложений 2 

Протокол UDP 3 

Использование протокола TCP 4 

Тема 1.6 Технология работы 

TCP/IP. 
Содержание 

8 

Драйверы сетевых адаптеров 1 

Установка стека TCP/IP 1 

Технология работы при последовательных линиях связи 2 

Виртуальные частные сети VPN 2 

Управление трафиком в ИС 2 

Тема 1.7 Структура Интернета. Содержание 8 

Интернет-провайдеры и магистрали Интернета. 

Задержки и маршруты в Интернете. 

Уровни протоколов и модели их обслуживания. 



 

Многоуровневая структура. 

Стек протоколов Интернета. 

Тема 1.8 Прикладной уровень. Содержание 

16 

Протоколы прикладного уровня. 2 

Формат HTTP-сообщения. 3 

Взаимодействие пользователя с сервером. 4 

Область применения HTTP. 5 

Передача файлов по протоколу FTP. 6 

Общие принципы функционирования DNS. 7 

Программирование ТСР-сокетов. 8 

Разработка простого web-сервера. 1 

Распределение ресурсов. 1 

Тема 1.9 Транспортный уро-

вень. 
Содержание 

12 

Службы транспортного уровня 

Взаимодействие между транспортным и сетевым уровнями. 

Транспортный уровень в Интернете. 

Мультиплексирование и демультиплексирование. 

Принципы надежной передачи данных. 

Протокол TCP. 

Контроль перегрузок в TCP. Выравнивание скоростей передачи. 

Тема 1.10 Сетевой уровень и 

маршрутизация. 
Содержание 

12 
Основы маршрутизации 



 

Алгоритмы маршрутизации 

Адресация в протоколе IPv4. 

Маршрутизация в Интернете. 

Устройство маршрутизатора. 

Коммутационный блок. 

Протокол IPv6. 

Групповая маршрутизация. 

Тема 1.11 Локальные сети. Содержание 

6 

Адресация в локальных сетях и протокол ARP. 

Основы технологии Ethernet. 

Хабы, мосты, коммутаторы. 

Беспроводные каналы связи. 

Тема 1.12 Безопасность в ком-

пьютерных сетях. 
Содержание 

16 

Понятие сетевой безопасности. 

Принципы криптографии. Аутентификация. 

Целостность данных. Передача ключей и сертификация. 

Управление доступом с помощью брандмауэров. 

Безопасность на сетевом уровне. 

Безопасность в беспроводных локальных сетях. 

В том числе практических занятий и лабораторных работ 

4 24. Составление инструкции по сетевой безопасности 

25. Использование принципов криптографии 

Тема 1.13 Сетевое администри- Содержание 46 



 

рование. 
Понятие сетевого администрирования. 

Инфраструктура сетевого администрирования. 

Архитектура управляющих Интернет-стандартов. 

Безопасность и администрирование 

В том числе практических занятий и лабораторных работ 

38 

26. Использование техноло-

гии логической («виртуальной») локальной компьютерной сети 
27. Настройка корпоратив-

ной информационной сети 
28. Установка драйверов се-

тевых адаптеров 
29. Подключение и 

настройка сетевого устройства 
30. Изучение методов мультиплексирования и демультиплексирование 

31. Управление скоростью передачи 

32. Изучение устройства маршрутизатора 

Тема 1.14 Операционная система 

WindowsServer. 

 

 

Содержание 

10 

Установка. 

Администрирование. 

Пользователи. Группы. Компьютеры. 

Инфраструктура групповой политики 

Проверка подлинности 

Интеграция DNS с Active Directory Domain Services. 

Службы сертификации ActiveDirectory и инфраструктура открытых ключей. 

Службы управления правами ActiveDirectory. 



 

Примерная тематика курсовой работы 

1. Виды беспроводной связи в Интернете 

2. Обслуживание и ремонт сетевого оборудования 

3. Информационно-поисковые системы 

4. Интернет-магазины 

5. История и развитие языка HTML 

6. Создание сайта с помощью конструктора сайтов 

7. Система управления сетевыми сервисами и их распределения 

8. Инструментальные средства поддержки процесса управления требованиями 

9. Инструментальные средства поддержки процесса управления конфигурациями 

10. Управление каталогом услуг с соответствующими классами и определениями услуг 

11. Управление клиентскими данными и SLA. 
Управление сетевым реестром и его конфигурация 

36 

Примерная тематика самостоятельной учебной работы: 

1. Систематическая проработка конспектов занятий, учебной и специальной технической литературы. 

2. Конспектирование текста, работа со словарями и справочниками, ознакомление с нормативными документами, учебно-

исследовательская работа при самом широком использовании Интернета и других IT-технологий. 

3. Проектные формы работы, подготовка сообщений к выступлению на семинарах и конференциях; подготовка рефератов, докладов. 

4. Подготовка к лабораторным и практическим работам с использованием методических рекомендаций преподавателя, оформление 

лабораторно-практических работ, отчётов и подготовка к их защите. 

 

Учебная практика 

Примерный перечень работ: 

1. Настройка, планирование и поддержка сетевой инфраструктуры. 

2. Структурирование и выделение моду лей сети. 

3. Разработка сетевых топологий в соответствии с требованиями отказоустойчивости и повышение производительности 

корпоративной сети. 

4. Выбор принципов проектирования сетей. 

5. Проектирование структурированной кабельной системы (СКС). 

6. Проектирование компьютерной сети, проектирование телефонной сети. 

50 

Производственная практика раздела  

Примерный перечень работ: 

1. Управление доступом к ресурсам доменных служб. 

2. Настройка VPN доступа для удалённых клиентов. 

3. Обработка информации системных журналов.  

50 

Промежуточная аттестация 2 

Всего 468 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.05 СОПРОВОЖДЕНИЕ МОДЕРНИЗАЦИИ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

 

3.1. Для реализации программы профессионального модуля должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Математические принципы построения компьютерных сетей», оснащенный оборудованием: 

автоматизированные рабочие места по количеству обучающихся, автоматизированное рабочее место 

преподавателя, специализированная мебель, комплект нормативных документов, комплект учебно-

методической литературы, техническими средствами проектор, экран, сканер, принтер, программное 

обеспечение общего и профессионального назначения. 

Лаборатории «Эксплуатации объектов сетевой инфраструктуры», оснащенные в соответствии с п. 

6.1.2.1. Примерной программы по специальности 09.02.06 «Сетевое и системное администрирование». 

Мастерская монтажа и настройки объектов сетевой инфраструктуры, оснащенная в 

соответствии с п. 6.1.2.2. Примерной программы по специальности 09.02.06 «Сетевое и 

системное администрирование». 
 

Оснащенные базы практики, в соответствии с п 6.1.2.3 Примерной программы по специальности 

09.02.06 «Сетевое и системное администрирование». 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемые для 

использования в образовательном процессе. 

 

3.2.1. Печатные издания 

1. Олифер В. Г. Компьютерные сети. Принципы, технологии, протоколы: учеб. для вузов / 

В. Г. Олифер, Н. А. Олифер. Изд. 4-е. - СПб.: Юпитер, 2020.-1008 с.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

«ПМ.05 СОПРОВОЖДЕНИЕ МОДЕРНИЗАЦИИ СЕТЕВОЙ ИНФРАСТРУКТУРЫ» 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в рамках 

модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 5.1. Идентифициро-

вать проблемы в процес-

се эксплуатации про-

граммного обеспечения. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 



 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 5.2. Разрабатывать 

предложения по совер-

шенствованию и повы-

шению эффективности 

работы сетевой инфра-

структуры. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 5.3. Разрабатывать 

сетевые топологии в со-

ответствии с требовани-

ями отказоустойчивости 

и повышения произво-

дительности корпора-

тивной сети. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 5.4. Составлять от-

чет по выполненному 

заданию, участвовать во 

внедрении результатов 

разработок 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 



 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

 

Защита отчетов по практическим 

и лабораторным работам 

 

ПК 5.5. Проводить экс-

перименты по заданной 

методике, выполнять 

анализ результатов. 

Оценка «отлично» - техниче-

ское задание проанализирова-

но, алгоритм разработан, со-

ответствует техническому за-

данию и оформлен в соответ-

ствии со стандартами, поясне-

ны его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соот-

ветствии со стандартами и 

соответствует заданию, пояс-

нены его основные структуры.  

Оценка «удовлетворитель-

но» - алгоритм разработан и 

соответствует заданию.  

Экзамен/зачет в форме собеседо-

вания: практическое задание по 

построению алгоритма в соот-

ветствии с техническим задани-

ем  

 

 

Защита отчетов по практическим 

и лабораторным работам 

 

 

ОК 01. Выбирать спо-

собы решения задач 

профессиональной дея-

тельности, примени-

тельно к различным 

контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и спо-

собов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполне-

ния профессиональных задач 

 

 

 

 

 

Интерпретация результа-

тов наблюдений за дея-

тельностью обучающего-

ся в процессе освоения 

образовательной про-

граммы 

 

Экспертное наблюдение и 

оценка на лабораторно - 

практических занятиях, 

при выполнении работ по 

учебной и производ-

ственной практикам 

 

Экзамен квалификацион-

ный 

ОК 02. Осуществлять 

поиск, анализ и интер-

претацию информации, 

необходимой для вы-

полнения задач профес-

сиональной деятельно-

сти. 

- использование различных источни-

ков, включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по специаль-

ности для решения профессиональ-

ных задач 

ОК 03. Планировать и 

реализовывать соб-

ственное профессио-

нальное и личностное 

развитие. 

- демонстрация ответственности за 

принятые решения; 

- обоснованность самоанализа и кор-

рекция результатов собственной ра-

боты  

ОК 04. Работать в кол-

лективе и команде, эф-

фективно взаимодей-

ствовать с коллегами, 

руководством, клиен-

тами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной 

и производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

-грамотность устной и письменной 

речи; 



 

 коммуникацию на госу-

дарственном языке с 

учетом особенностей 

социального и культур-

ного контекста. 

- ясность формулирования и изложе-

ния мыслей 

ОК 06.  Проявлять 

гражданско-

патриотическую пози-

цию, демонстрировать 

осознанное поведение 

на основе общечелове-

ческих ценностей, при-

менять стандарты анти-

коррупционного пове-

дения. 

- соблюдение норм поведения во вре-

мя учебных занятий и прохождения 

учебной и производственной практик, 

- соблюдение стандартов антикор-

рупционного поведения  

 

ОК 07. Содействовать 

сохранению окружаю-

щей среды, ресурсосбе-

режению, эффективно 

действовать в чрезвы-

чайных ситуациях. 

- эффективность выполнения правил 

ТБ во время учебных занятий, при 

прохождении учебной и производ-

ственной практик; 

- знание и использование ресурсосбе-

регающих технологий в области теле-

коммуникаций 

ОК 08. Использовать 

средства физической 

культуры для сохране-

ния и укрепления здо-

ровья в процессе про-

фессиональной дея-

тельности и поддержа-

ние необходимого 

уровня физической под-

готовленности. 

-  эффективно использовать средства 

физической культуры для сохранения 

и укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности. 

 

ОК 09. Использовать 

информационные тех-

нологии в профессио-

нальной деятельности. 

- эффективность использования ин-

формационно-коммуникационных 

технологий в профессиональной дея-

тельности согласно формируемым 

умениям и получаемому практиче-

скому опыту 

ОК 10. Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

- эффективность использования в 

профессиональной деятельности не-

обходимой технической документа-

ции, в том числе на английском язы-

ке. 

ОК 11.  Использовать 

знания по финансовой 

грамотности, плани-

ровать предпринима-

тельскую деятельность 

в профессиональной 

сфере. 

-эффективно использовать знания по 

финансовой грамотности, 

- эффективно планировать предпри-

нимательскую деятельность в про-

фессиональной сфере при проведении 

работ по конструированию сетевой 

инфраструктуры 

 



 

 



 

Приложение II.1 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 

 

 

 

 

ПРИМЕРНАЯ РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ЕН.01 ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕМАТИКИ» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ЕН.01 ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕМАТИКИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Математический и общий естественно-научный цикл 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК5, 

ОК9-

ОК10 

Выполнять операции над матрицами и 

решать системы линейных уравнений.  

Определять предел последовательности, 

предел функции. 

Применять методы дифференциального 

и интегрального исчисления. 

Использовать методы 

дифференцирования и интегрирования 

для решения практических задач. 

Решать дифференциальные уравнения. 

Пользоваться понятиями теории ком-

плексных чисел. 

Основы математического 

анализа, линейной алгебры и 

аналитической геометрии.  

Основы дифференциального и 

интегрального исчисления. 

Основы теории комплексных чи-

сел. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 2.1. Объем учебной дисциплины и 

виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 72 

Объем образовательной программы  70 

в том числе: 

теоретическое обучение 42 

практические занятия  28 

Самостоятельная работа17   

Промежуточная аттестация   2 

 
17   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины «ЕН.01 ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕМАТИКИ» 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компе-

тенций, форми-

рованию кото-

рых способству-

ет элемент про-

граммы 

1 2 3 4 

Тема 1. Теория пре-

делов 

Содержание учебного материала 6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1.Числовые последовательности. Предел функции. Свойства пределов 

 2. Замечательные пределы, раскрытие неопределенностей 

3. Односторонние пределы, классификация точек разрыва 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 2. Дифферен-

циальное исчисле-

ние функции одной 

действительной 

переменной 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1.Определение производной  

2. Производные и дифференциалы высших порядков 

3. Полное исследование функции. Построение графиков 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 3. Инте-

гральное исчисле-

ние функции одной 

действительной 

переменной 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Неопределенный и определенный интеграл и его свойства  

2. Несобственные интегралы с бесконечными пределами интегрирования 

3. Вычисление определенных интегралов. Применение определенных интегралов 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 4. Дифферен-

циальное исчисле-

ние функции не-

скольких действи-

тельных перемен-

ных 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Предел и непрерывность функции нескольких переменных  

2. Частные производные. Дифференцируемость функции нескольких переменных 

3. Производные высших порядков и дифференциалы высших порядков 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   



 

Тема 5. Инте-

гральное исчисле-

ние функции не-

скольких действи-

тельных перемен-

ных 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Двойные интегралы и их свойства  

2. Повторные интегралы 

3. Приложение двойных интегралов 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 6. Теория ря-

дов 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Определение числового ряда. Свойства рядов  

2. Функциональные последовательности и ряды 

3. Исследование сходимости рядов 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 7. Обыкно-

венные дифферен-

циальные уравне-

ния 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Общее и частное решение дифференциальных уравнений  

2. Дифференциальные уравнения 2-го порядка 

3. Решение дифференциальных уравнений 2-го порядка 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 8. Матрицы и 

определители 

Содержание учебного материала  10 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Понятие Матрицы  

2. Действия над матрицами 

3. Определитель матрицы 

4. Обратная матрица. Ранг матрицы 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 9. Матрицы и 

определители 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Основные понятия системы линейных уравнений  

2. Правило решения произвольной системы линейных уравнений 

3. Решение системы линейных уравнений методом Гаусса 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 10. Векторы Содержание учебного материала  6 ОК 01, ОК 02, 



 

и действия с ними 1. Определение вектора. Операции над векторами, их свойства  ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

2. Вычисление скалярного, смешанного, векторного произведения векторов 

3. Приложения скалярного, смешанного, векторного произведения векторов 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 11. Аналити-

ческая геометрия 

на плоскости 

Содержание учебного материала  6 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Уравнение прямой на плоскости  

2. Угол между прямыми. Расстояние от точки до прямой 

3. Линии второго порядка на плоскости 

4. Уравнение окружности, эллипса, гиперболы и параболы на плоскости 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

В том числе практических занятий и лабораторных работ (примерная тематика): 

1. Операции над матрицами и системы линейных уравнений.  

2. Предел последовательности, предел функции. 

3. Методы дифференциального и интегрального исчисления. 

4. Методы дифференцирования и интегрирования для решения практических задач. 

5. Решение дифференциальных уравнений. 

6. Комплексные числа. 

(28)  

Промежуточная аттестация 2  

Всего: 72  

. 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.01 ЭЛЕМЕНТЫ 

ВЫСШЕЙ МАТЕМАТИКИ» 

 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Математические дисциплины», оснащенный оборудованием: рабочее место 

преподавателя, посадочные места обучающихся (по количеству обучающихся), учебные наглядные 

пособия (таблицы, плакаты), тематические папки дидактических материалов, комплект учебно-

методической документации, комплект учебников (учебных пособий) по количеству обучающихся, 

техническими средствами обучения: компьютер с лицензионным программным обеспечением, 

мультимедиапроектор, калькуляторы. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Григорьев В.П. Элементы высшей математики –М.: ОИЦ «Академия», 2016 

2. Григорьев В.П. Сборник задач по высшей математике: Учеб. пособие для студентов 

учрежд. СПО / В.П.Григорьев, Т.Н.Сабурова. – М.: Издательский центр «Академия», 2014. – 160 с. 

3.2.2. Электронные издания (электронные ресурсы) 

3.2.3. Дополнительные источники (при необходимости) 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.01 

ЭЛЕМЕНТЫ ВЫСШЕЙ МАТЕМАТИКИ» 

Результаты обучения Критерии оценки Методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

устный опрос, тестирование,  

выполнение индивидуальных 

заданий различной сложно-

сти 

Основы математического анализа, ли-

нейной алгебры и аналитической гео-

метрии.  

Основы дифференциального и инте-

грального исчисления. 

Основы теории комплексных чисел. 

оценка ответов в ходе эври-

стической беседы, 

тестирование 

оценка ответов в ходе эври-

стической беседы, 

подготовка презентаций 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

устный опрос, тестирование,  

демонстрация умения выпол-

нять операции над матрицами 

и решать системы линейных 



 

Выполнять операции над матрицами и 

решать системы линейных уравнений.  

Определять предел последовательно-

сти, предел функции. 

Применять методы дифференциально-

го и интегрального исчисления. 

Использовать методы дифференциро-

вания и интегрирования для решения 

практических задач. 

Решать дифференциальные уравне-

ния. 

Пользоваться понятиями теории ком-

плексных чисел. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

уравнений в индивидуальных 

заданиях 

устный опрос, тестирование,  

демонстрация умения решать 

задачи, используя уравнения 

прямых и кривых второго 

порядка на плоскости 

устный опрос, тестирование,  

демонстрация умения приме-

нять методы дифференциаль-

ного и интегрального исчис-

ления при решении задач 

устный опрос, тестирование,  

демонстрация умения решать 

дифференциальные уравне-

ния 

устный опрос, тестирование,  

демонстрация умения поль-

зоваться понятиями теории 

комплексных чисел при вы-

полнении индивидуальных 

заданий 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ЕН.02 ДИСКРЕТНАЯ МАТЕМАТИКА «ЕН.02 ДИСКРЕТНАЯ МАТЕМАТИКА» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Математический и общий естественно-научный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 05, 

ОК 09-

ОК 10 

Применять логические операции, формулы 

логики, законы алгебры логики. 

Выполнять операции над множествами. 

Применять методы криптографической 

защиты информации. 

Строить графы по исходным данным. 

Понятия функции алгебры логики, 

представление функции в 

совершенных нормальных формах, 

многочлен Жегалкина 

Основные классы функций, полноту 

множества функций, теорему Поста. 

Основные понятия теории множеств. 

Логику предикатов, бинарные 

отношения и их виды. 

Элементы теории отображений и 

алгебры подстановок  

Основы алгебры вычетов и их 

приложение к простейшим 

криптографическим шифрам. 

Метод математической индукции. 

Алгоритмическое перечисление 

основных комбинаторных объектов. 

Основные понятия теории графов, 

характеристики графов, Эйлеровы и 

Гамильтоновы графы, плоские 

графы, деревья, ориентированные 

графы, бинарные деревья. 

Элементы теории автоматов. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа18   

Промежуточная аттестация  2 

 

 

 
18   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины «ЕН.02 ДИСКРЕТНАЯ МАТЕМАТИКА» 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучаю-

щихся 

Объём в часах Коды компе-
тенций, фор-
мированию 

которых спо-
собствует эле-
мент програм-

мы 

Тема 1. Основы 

теории множеств 

Содержание учебного материала (указывается перечень дидактических единиц те-

мы, каждое знание, указанное в п. 2.3., должно найти отражение в дидактических 

единицах) 
8 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1.Основные понятия и определения теории множеств 

 
2. Операции над множествами и их свойства 

3.Декартова произведение и степень множества 

4.Отношения в множествах 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 2. Основы 

математической 

логики 

Содержание учебного материала  14 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1.Логические операции. Формулы логики 

 

2.Законы логики. Равносильные преобразования 

3.Булевы функции 

4. Методы упрощения булевых функций 

5.Основные классы функций. Полнота множества 

6.Операция двоичного сложения. Многочлен Жегалкина 

7.Основные классы функций. Полнота множества. Теорема Поста 

8. Предикат. Операции над предикатами 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 3. Основы 

теории графов 

Содержание учебного материала  
12 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 
1.Основные положения теории графов 

 
2.Маршруты и пути в неориентированных и ориентированных графах 



 

3.Связность графов 

4.Эйлеровы графы 

5.Деревья и взвешенные графы 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  
 

В том числе практических занятий и лабораторных работ (примерная тематика): 

1. Логические операции, формулы логики, законы алгебры логики. 

2. Операции над множествами. 

3. Методы криптографической защиты информации. 

4. Построение графов по исходным данным. 

(14)  

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.02 ДИСКРЕТНАЯ 

МАТЕМАТИКА» 

 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Математические дисциплины», 

оснащенный оборудованием: рабочее место преподавателя, посадочные места обучающихся 

(по количеству обучающихся), учебные наглядные пособия (таблицы, плакаты), тематические папки ди-

дактических материалов, комплект учебно-методической документации, комплект учебников (учебных 

пособий) по количеству обучающихся, техническими средствами обучения: компьютер с лицензионным 

программным обеспечением, мультимедиапроектор, калькуляторы. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1.Спирина М.С., Спирин П.А. Дискретная математика. – М.:  ОИЦ «Академия», 2015. 

2. Спирина М.С., Спирин П.А. Дискретная математика. Сборник задач с алгоритмами решений –

М.: ОИЦ «Академия», 2016 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ЕН.02 ДИСКРЕТНАЯ МАТЕМАТИКА» 

 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

 

Понятия функции алгебры логики, 

представление функции в совершен-

ных нормальных формах, многочлен 

Жегалкина 

Основные классы функций, полноту 

множества функций, теорему Поста. 

Основные понятия теории множеств. 

Логику предикатов, бинарные отно-

шения и их виды. 

Элементы теории отображений и ал-

гебры подстановок  

Основы алгебры вычетов и их прило-

жение к простейшим криптографиче-

ским шифрам. 

устный опрос, тестирование,  

выполнение индивидуальных 

заданий различной сложно-

сти  

оценка ответов в ходе эври-

стической беседы, 



 

Метод математической индукции. 

Алгоритмическое перечисление ос-

новных комбинаторных объектов. 

Основные понятия теории графов, ха-

рактеристики графов, Эйлеровы и Га-

мильтоновы графы, плоские графы, 

деревья, ориентированные графы, би-

нарные деревья. 

Элементы теории автоматов. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

тестирование 

 

оценка ответов в ходе эври-

стической беседы, 

подготовка презентаций 

 

устный опрос,  

выполнение индивидуальных 

заданий различной сложно-

сти  

устный опрос,  

выполнение индивидуальных 

заданий различной сложно-

сти  

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Применять логические операции, 

формулы логики, законы алгебры ло-

гики. 

Выполнять операции над множества-

ми. 

Применять методы криптографиче-

ской защиты информации. 

Строить графы по исходным данным. 

устный опрос, тестирование,  

демонстрация умения форму-

лировать задачи логического 

характера и применять сред-

ства математической логики 

для их решения 



 

Приложение II.3 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ЕН.03 ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Математический и общий естественно-научный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 05, 

ОК9-ОК 

10 

Применять 

стандартные методы и 

модели к решению 

вероятностных и 

статистических задач; 

пользоваться 

расчетными 

формулами, 

таблицами, графиками 

при решении 

статистических задач. 

Применять современ-

ные пакеты приклад-

ных программ много-

мерного статистиче-

ского анализа. 

Элементы комбинаторики. 

Понятие случайного события, классическое определение 

вероятности, вычисление вероятностей событий с 

использованием элементов комбинаторики, 

геометрическую вероятность. 

Алгебру событий, теоремы умножения и сложения 

вероятностей, формулу полной вероятности. 

Схему и формулу Бернулли, приближенные формулы в 

схеме Бернулли; формулу(теорему) Байеса. 

Понятия случайной величины, дискретной случайной 

величины, ее распределение и характеристики, 

непрерывной случайной величины, ее распределение и 

характеристики. 

Законы распределения непрерывных случайных величин. 

Центральную предельную теорему, выборочный метод 

математической статистики, характеристики выборки. 

Понятие вероятности и частоты. 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.03 ТЕОРИЯ ВЕРОЯТНОСТЕЙ 

И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа19  - 

Промежуточная аттестация  2 

 

 
19   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компе-
тенций, фор-
мированию 

которых спо-
собствует эле-
мент програм-

мы 

1 2 3 4 

Тема 1. Элемен-

ты комбинато-

рики. 

Содержание учебного материала (указывается перечень дидактических единиц темы, каждое 

знание, указанное в п. 2.3., должно найти отражение в дидактических единицах) 
4 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Введение в теорию вероятностей 

 2. Упорядоченные выборки (размещения). Перестановки 

3. Неупорядоченные выборки (сочетания) 

Тематика практических занятий и лабораторных работ 3 

Самостоятельная работа обучающихся   

Тема 2. Основы 

теории вероят-

ностей. 

Содержание учебного материала  10 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Случайные события. Классическое определение вероятностей 

 

2. Формула полной вероятности. Формула Байеса 

3. Вычисление вероятностей сложных событий 

4. Схемы Бернулли. Формула Бернулли 

5. Вычисление вероятностей событий в схеме Бернулли 

Тематика практических занятий и лабораторных работ 3 

Самостоятельная работа обучающихся   

Тема 3. Дискрет-

ные случайные 

величины (ДСВ). 

Содержание учебного материала  10 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Дискретная случайная величина (далее - ДСВ) 

 

2. Графическое изображение распределения ДСВ. Функции от ДСВ 

3. Математическое ожидание, дисперсия и среднеквадратическое отклонение ДСВ 

4. Понятие биномиального распределения, характеристики 

5. Понятие геометрического распределения, характеристики 

Тематика практических занятий и лабораторных работ 3 

Самостоятельная работа обучающихся   



 

Тема 4. Непре-

рывные случай-

ные величины 

(далее - НСВ). 

Содержание учебного материала  4 

ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Понятие НСВ. Равномерно распределенная НСВ. Геометрическое определение вероятности 
 2. Центральная предельная теорема 

Тематика практических занятий и лабораторных работ 4 

Самостоятельная работа обучающихся   

Тема 5. Матема-

тическая стати-

стика. 

Содержание учебного материала  6 
ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10 

1. Задачи и методы математической статистики. Виды выборки 
 

2. Числовые характеристики вариационного ряда 

Тематика практических занятий и лабораторных работ 3 

Самостоятельная работа обучающихся   

В том числе практических работ (примерная тематика)   

1. Подсчёт числа комбинаций. 

2. Вычисление вероятностей с использованием формул комбинаторики. 

3. Вычисление вероятностей сложных событий. 

4. Построение закона распределения и функция распределения ДСВ. Вычисление основных числовых ха-

рактеристик ДСВ. 

5. Вычисление числовых характеристик НСВ. Построение функции плотности и интегральной функции 

распределения. 

6. Построение эмпирической функции распределения. Вычисление числовых характеристик выборки. То-

чечные и интервальные оценки. 

(14)  

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.03 ТЕОРИЯ ВЕ-

РОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Математические дисциплины» оснащенный оборудованием: рабочее место 

преподавателя, посадочные места обучающихся (по количеству обучающихся), учебные наглядные 

пособия (таблицы, плакаты), тематические папки дидактических материалов, комплект учебно-

методической документации, комплект учебников (учебных пособий) по количеству обучающихся, 

техническими средствами обучения: компьютер с лицензионным программным обеспечением, 

мультимедиа проектор, калькуляторы. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Спирина М.С., Спирин П.А. Теория вероятностей и математическая статистика –М.: ОИЦ 

«Академия». 2016. 

2. Спирина М.С., Спирин П.А. Теория вероятностей и математическая статистика. Сборник за-

дач. –М.: ОИЦ «Академия». 2016. 

 

3.2.3. Дополнительные источники 

1. Григорьев В.П. Сборник задач по высшей математике: учеб. пособие для студентов учрежд. 

СПО / В.П.Григорьев, Т.Н. Сабурова. – М.: Издательский центр «Академия», 2014. – 160 с. 

2. Пехлецкий И.Д. Математика: учеб. для студ. образовательных учреждений сред. проф. образо-

вания / И. Д. Пехлецкий. - М.: Издательский центр «Академия», 2014. – 304 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ЕН.03 ТЕО-

РИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

 

Элементы комбинаторики. 

Понятие случайного события, класси-

ческое определение вероятности, вы-

числение вероятностей событий с ис-

пользованием элементов комбинато-

рики, геометрическую вероятность. 

Алгебру событий, теоремы умноже-

ния и сложения вероятностей, форму-

лу полной вероятности. 

Схему и формулу Бернулли, прибли-

женные формулы в схеме Бернулли; 

формулу(теорему) Байеса. 

устный опрос, тестирование,  

выполнение индивидуальных 

заданий различной сложно-

сти  

оценка ответов в ходе эври-

стической беседы, 

тестирование 



 

Понятия случайной величины, дис-

кретной случайной величины, ее рас-

пределение и характеристики, непре-

рывной случайной величины, ее рас-

пределение и характеристики. 

Законы распределения непрерывных 

случайных величин. 

Центральную предельную теорему, 

выборочный метод математической 

статистики, характеристики выборки. 

Понятие вероятности и частоты. 

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

оценка ответов в ходе эври-

стической беседы, 

подготовка презентаций 

 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

Применять стандартные методы и мо-

дели к решению вероятностных и ста-

тистических задач; пользоваться рас-

четными формулами, таблицами, гра-

фиками при решении статистических 

задач. 

Применять современные пакеты при-

кладных программ многомерного ста-

тистического анализа. 

 

устный опрос, тестирование,  

демонстрация умения приме-

нять стандартные методы и 

модели к решению вероят-

ностных и статистических 

задач заданиях 

устный опрос, тестирование,  

демонстрация умения поль-

зоваться расчетными форму-

лами, таблицами, графиками 

при решении статистических 

задач 

устный опрос, тестирование,  

демонстрация умения приме-

нять современные пакеты 

прикладных программ  

многомерного статистическо-

го анализа  



 

Приложение II.4 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.01 ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 2, ОК 

5, ОК 9-

ОК 10; 

ПК 3.1, 

ПК 4.2, 

ПК 4.4 

Использовать средства операционных си-

стем и сред для обеспечения работы вычис-

лительной техники. 

Работать в конкретной операционной си-

стеме. 

Работать со стандартными программами 

операционной системы. 

Устанавливать и сопровождать операцион-

ные системы. 

Поддерживать приложения различных опе-

рационных систем. 

Состав и принципы работы операци-

онных систем и сред. 

Понятие, основные функции, типы 

операционных систем. 

Машинно-зависимые свойства опе-

рационных систем: обработку пре-

рываний, планирование процессов, 

обслуживание ввода-вывода, управ-

ление виртуальной памятью. 

Машинно-независимые свойства 

операционных систем: работу с фай-

лами, планирование заданий, рас-

пределение ресурсов. 

Принципы построения операцион-

ных систем. 

Способы организации поддержки 

устройств, драйверы оборудования. 

Понятие, функции и способы ис-

пользования программного интер-

фейса операционной системы, виды 

пользовательского интерфейса. 

 

 

 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.01 ОПЕРАЦИОННЫЕ СИ-

СТЕМЫ И СРЕДЫ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  46 

в том числе: 

теоретическое обучение 26 

практические занятия  18 

Самостоятельная работа20  * 

Промежуточная аттестация  2 

 

 

 
20   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины «ОП.01 ОПЕРАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ» 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компетен-

ций, формирова-

нию которых 

способствует эле-

мент программы 

1 2 3 4 

Тема 1. История, 

назначение и 

функции опера-

ционных систем 

Содержание учебного материала  4 ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

История, назначение, функции и виды операционных систем  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 2. Архитек-

тура операцион-

ной системы 

Содержание учебного материала  8 
ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

Структура операционных систем. Виды ядра операционных систем.  

Микроядерная архитектура (модель клиент-сервер)  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 3. Общие 

сведения о про-

цессах и потоках 

Содержание учебного материала 8 

ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

Модель процесса. Создание процесса. Завершение процесса. Иерархия процесса. Состояние про-

цесса. Реализация процесса 
 

Применение потоков. Классификация потоков. Реализация потоков  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 4. Взаимо-

действие и пла-

нирование про-

цессов 

Содержание учебного материала 4 ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

Взаимодействие и планирование процессов  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 5. Управ-

ление памятью 

Содержание учебного материала 8 

ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

Абстракция памяти  

Виртуальная память  

Разработка, реализация и сегментация страничной реализации памяти  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 6. Файло-

вая система, ввод 

и вывод инфор-

Содержание учебного материала 6 ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

1. Файловая система, ввод и вывод информации  

Тематика практических занятий и лабораторных работ   



 

мации Самостоятельная работа обучающихся   ОК 10 

Тема 7. Работа в 

операционных 

системах и сре-

дах 

Содержание учебного материала 8 
ПК 3.1, ПК 4.2, 

ПК 4.4,ОК 01, ОК 

02, ОК 05, ОК 09, 

ОК 10 

1. Управление безопасностью  

2. Планирование и установка операционной системы.  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

В том числе, практических/лабораторных работ (примерная тематика) : 

1. Использование сервисных программ поддержки интерфейсов. Настройка рабочего стола. Настройка системы с 

помощью Панели управления. Работа со встроенными приложениями. 

2. Управление памятью. 

3. Управление процессами с помощью команд операционной системы для работы с процессами. 

4. Исследование соотношения между представляемым и истинным объёмом занятой дисковой памяти. Изучение 

влияния количества файлов на время, необходимое для их копирования. 

5. Работа с программой «Файл-менеджер Проводник». Работа с файловыми системами и дисками. 

6. Диагностика и коррекция ошибок операционной системы, контроль доступа к операционной системе.  

7. Установка и настройка системы. Установка параметров автоматического обновления системы. Установка новых 

устройств. Управление дисковыми ресурсами. 

8. Работа с командами в операционной системе. Использование команд работы с файлами и каталогами. Работа с 

дисками. 

9. Конфигурирование файлов. Управление процессами в операционной системе. Резервное хранение, командные 

файлы. 

10. Работа с текстовым редактором. Работа с архиватором. Работа с операционной оболочкой. 

11. Изучение эмуляторов операционных систем. Установка операционной системы. 

(18)  

Промежуточная аттестация 2  

Всего: 48  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.01 ОПЕРАЦИОН-

НЫЕ СИСТЕМЫ И СРЕДЫ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная необходимым для реализации программы учебной дисциплины 

оборудованием, приведенным в п 6.1.2.1 примерной программы по данной специальности 09.02.06 

«Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Батаев А.В. Операционные системы и среды: учебник для студ. Учреждений сред. проф. Обра-

зования / А.В. Батаев, Н.Ю.Налютина, С.В. Синицына. – Москва: Академия, 2017. – 272 с. 

 



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.01 ОПЕ-

РАЦИОННЫЕ СИСТЕМЫ И СРЕДЫ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 



 

Состав и принципы работы операци-

онных систем и сред. 

Понятие, основные функции, типы 

операционных систем. 

Машинно-зависимые свойства опера-

ционных систем: обработку прерыва-

ний, планирование процессов, обслу-

живание ввода-вывода, управление 

виртуальной памятью. 

Машинно-независимые свойства опе-

рационных систем: работу с файлами, 

планирование заданий, распределение 

ресурсов. 

Принципы построения операционных 

систем. 

Способы организации поддержки 

устройств, драйверы оборудования. 

Понятие, функции и способы исполь-

зования программного интерфейса 

операционной системы, виды пользо-

вательского интерфейса. 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Использовать средства операционных 

систем и сред для обеспечения работы 

вычислительной техники. 

Работать в конкретной операционной 

системе. 

Работать со стандартными програм-

мами операционной системы. 

Устанавливать и сопровождать опера-

ционные системы. 

Поддерживать приложения различных 

операционных систем. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.5 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.02 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01 - ОК 

05, ОК 09 - 

ОК 10;  

ПК 1.3 - ПК 

1.4, ПК 3.1 

- ПК 3.3, 

ПК3.5 - ПК 

3.6  

определять оптимальную конфигурацию 

оборудования и характеристики устройств 

для конкретных задач;  

идентифицировать основные узлы персо-

нального компьютера, разъемы для под-

ключения внешних устройств;  

выбирать рациональную конфигурацию 

оборудования в соответствии с решаемой 

задачей;  

определять совместимость аппаратного и 

программного обеспечения; 

осуществлять модернизацию аппаратных 

средств;  

пользоваться основными видами современ-

ной вычислительной техники, периферий-

ных и мобильных устройств и других тех-

нических средств;  

правильно эксплуатировать и устранять ти-

пичные выявленные дефекты технических 

средств.  
 

построение цифровых вычислитель-

ных систем и их архитектурные осо-

бенности;  

принципы работы основных логиче-

ских блоков системы;  

параллелизм и конвейеризацию вы-

числений;  

классификацию вычислительных 

платформ;  

принципы вычислений в многопро-

цессорных и многоядерных систе-

мах;  

принципы работы кэш-памяти;  

повышение производительности 

многопроцессорных и многоядерных 

систем; 

энергосберегающие технологии;  

основные конструктивные элементы 

средств вычислительной техники; 

периферийные устройства вычисли-

тельной техники;  

нестандартные периферийные 

устройства;  

назначение и принципы работы ос-

новных узлов современных техниче-

ских средств;  

структурные схемы и порядок взаи-

модействия компонентов современ-

ных технических средств 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.02 АРХИТЕКТУРА АППА-

РАТНЫХ СРЕДСТВ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  68 

в том числе: 

теоретическое обучение 46 

лабораторные работы (если предусмотрено) 20 

Самостоятельная работа21  * 

Промежуточная аттестация  2 

 

 
21   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины «ОП.02 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ» 

Наименование раз-

делов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 
Объём в часах 

Осваиваемые эле-

менты компетенций 

Введение 
Содержание учебного материала  2 ОК 1. 

ОК 2. 

ОК 4. 

ОК 5. 

ОК 9. 

ОК 10. 

ПК 1.3 

ПК 1.4 

ПК 2.4 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.5 

ПК 3.6 

Понятия аппаратных средств ЭВМ, архитектуры аппаратных средств.  

Раздел 1 Вычислительные приборы и устройства  

2 

Тема 1.1.  

Классы вычисли-

тельных машин 

Содержание учебного материала 

История развития вычислительных устройств и приборов. Классифика-

ция ЭВМ: по принципу действия, по поколения, назначению, по разме-

рам и функциональным возможностям 

Раздел 2 Архитектура и принципы работы основных логических блоков системы 

10 

 

Тема 2.1.  

Логические основы 

ЭВМ, элементы и 

узлы 

Содержание учебного материала  

Базовые логические операции и схемы: конъюнкция, дизъюнкция, отри-

цание. Таблицы истинности. Схемные логические элементы: регистры, 

триггеры, сумматоры, мультиплексор, демультиплексор, шифратор, де-

шифратор, компаратор. Принципы работы, таблица истинности, логиче-

ские выражения, схема. 

Тема 2.2. 

Принципы организа-

ции ЭВМ 

Содержание учебного материала  

Базовые представления об архитектуре ЭВМ. Принципы (архитектура) 

фон Неймана. Простейшие типы архитектур. Принцип открытой архи-

тектуры. Магистрально-модульный принцип организации ЭВМ. Класси-

фикация параллельных компьютеров. Классификация архитектур вычис-

лительных систем: классическая архитектура, классификация Флинна. 

Тема 2.3. 

Классификация и 

типовая структура 

микропроцессоров 

Содержание учебного материала 

Организация работы и функционирование процессора. Микропроцессо-

ры типа CISC, RISC, MISC. Характеристики и структура микропроцессо-

ра. Устройство управления, арифметико-логическое устройство, микро-

процессорная память: назначение, упрощенные функциональные схемы. 

Тема 2.4. 

Технологии повыше-

ния производитель-

ности процессоров 

Системы команд процессора. Регистры процессора: сущность, назначе-

ние, типы. Параллелизм вычислений. Конвейеризация вычислений. Су-

перскаляризация. Матричные и векторные процессоры. Динамическое 

исполнение. Технология Hyper-Threading. Режимы работы процессора: 

характеристики реального, защищенного и виртуального реального. 

Тема 2.5. Содержание учебного материала 



 

Компоненты си-

стемного блока 

Системные платы. Виды, характеристики, форм-факторы. Типы интер-

фейсов: последовательный, параллельный, радиальный. Принцип органи-

зации интерфейсов 

Корпуса ПК.  Виды, характеристики, форм-факторы. 

Блоки питания.  Виды, характеристики, форм-факторы. 

Основные шины расширения, принцип построения шин, характеристики, 

параметры,  

Прямой доступ к памяти. Прерывания. Драйверы. Спецификация P&P 

Тема 2.6. 

Запоминающие 

устройства ЭВМ 

Содержание учебного материала 

Виды памяти в технических средствах информатизации: постоянная, пе-

ременная, внутренняя, внешняя. Принципы хранения информации. Нако-

пители на жестких магнитных дисках. ПриводыCD(ROM, R, RW), DVD-

R(ROM, R, RW), BD (ROM, R, RW) 

Разновидности Flash памяти и принцип хранения данных. Накопители 

Flash-память с USB интерфейсом 

Раздел 3. Периферийные устройства 

24 

Тема 3.1. 

Периферийные 

устройства вычис-

лительной техники 

Содержание учебного материала 

Мониторы и видеоадаптеры. Устройство, принцип действия, подключе-

ние. Проекционные аппараты. Системы обработки и воспроизведения 

аудиоинформации.  

Принтеры. Устройство, принцип действия, подключение. Сканеры. 

Устройство, принцип действия, подключение. Клавиатура. Мышь. 

Устройство, принцип действия, подключение 

Тема 3.2. 

Нестандартные пе-

риферийные 

устройства 

Содержание учебного материала 

Нестандартные периферийные устройства: манипуляторы (джойстик, 

трекбол), дигитайзер, мониторы 

 

В том числе, практических/лабораторных работ (примерная тематика): 

1. Анализ конфигурации вычислительной машины. 

2. Периферийные устройства компьютера и интерфейсы их подключения 

3. Устройство клавиатуры и мыши, настройка параметров работы клавиатуры и мыши. 

4. Конструкция, подключение и инсталляция матричного принтера. 

5. Конструкция, подключение и инсталляция струйного принтера. 

6. Конструкция, подключение и инсталляция лазерного принтера. 

(20) 



 

7. Утилиты обслуживания жестких магнитных дисков и оптических дисков. 

8. Конструкция, подключение и инсталляция графического планшета. 

 

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.02 АРХИТЕКТУРА 

АППАРАТНЫХ СРЕДСТВ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Лаборатория «Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств», оснащенная необходимым для реализации программы учебной дисциплины 

оборудованием, приведенным в п 6.2.1 примерной программы по данной специальности 09.02.06 

«Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Колдаев, В. Д. Архитектура ЭВМ : учебное пособие / В.Д. Колдаев, С.А. Лупин. 

— Москва : ФОРУМ : ИНФРА-М, 2021. — 383 с. — (Среднее профессиональное образование). 

- ISBN 978-5-8199-0868-6. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1136788 (дата обращения: 26.07.2021). – Режим доступа: по 

подписке.  

2. Сенкевич А.В. Архитектура ЭВМ и вычислительные системы. – М.: ИЦ «Акаде-

мия», 2016 
 



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.02 АР-

ХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

построение цифровых вычислитель-

ных систем и их архитектурные осо-

бенности;  

принципы работы основных логиче-

ских блоков системы;  

параллелизм и конвейеризацию вы-

числений;  

классификацию вычислительных 

платформ;  

принципы вычислений в многопро-

цессорных и многоядерных системах;  

принципы работы кэш-памяти;  

повышение производительности мно-

гопроцессорных и многоядерных си-

стем; 

энергосберегающие технологии;  

основные конструктивные элементы 

средств вычислительной техники; 

периферийные устройства вычисли-

тельной техники;  

нестандартные периферийные устрой-

ства;  

назначение и принципы работы ос-

новных узлов современных техниче-

ских средств;  

структурные схемы и порядок взаи-

модействия компонентов современ-

ных технических средств 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 



 

определять оптимальную конфигура-

цию оборудования и характеристики 

устройств для конкретных задач;  

идентифицировать основные узлы 

персонального компьютера, разъемы 

для подключения внешних устройств;  

выбирать рациональную конфигура-

цию оборудования в соответствии с 

решаемой задачей;  

определять совместимость аппаратно-

го и программного обеспечения; 

осуществлять модернизацию аппарат-

ных средств;  

пользоваться основными видами со-

временной вычислительной техники, 

периферийных и мобильных 

устройств и других технических 

средств;  

правильно эксплуатировать и устра-

нять типичные выявленные дефекты 

технических средств.  

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.6 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП.03 ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09-

ОК 10; 

ПК 3.1, 

ПК 3.5-

ПК 3.6, 

ПК 5.2  

Обрабатывать текстовую и числовую 

информацию. 

Применять мультимедийные 

технологии обработки и представления 

информации. 

Обрабатывать экономическую и стати-

стическую информацию, используя 

средства пакета прикладных программ. 

Назначение и виды 

информационных технологий, 

технологии сбора, накопления, 

обработки, передачи и 

распространения информации. 

Состав, структуру, принципы 

реализации и функционирования 

информационных технологий. 

Базовые и прикладные 

информационные технологии. 

Инструментальные средства ин-

формационных технологий. 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.03 ИНФОРМАЦИОННЫЕ 

ТЕХНОЛОГИИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  48 

в том числе: 

теоретическое обучение 28 

лабораторные работы (если предусмотрено) 18 

Самостоятельная работа22  * 

Промежуточная аттестация  2 

 

 

 
22   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины 

Наименование разде-

лов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компетен-

ций, формирова-

нию которых спо-

собствует элемент 

программы 

Раздел 1. Информация и информационные технологии. Виды программного обеспечения. Технология ра-

боты с операционными системами 

14 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 3.1, ПК 3.5 

ПК 3.6, ПК 5.2 

Тема 1.1. Информация 

и информационные 

технологии. 

Содержание учебного материала 

Понятие об информационных системах и информационных технологиях, структура и 

практические примеры. Виды информационных систем на производстве, в науке, образо-

вании. Информация, ее виды и свойства, методы кодирования. Способы обработки, пере-

дачи и хранения данных.  
Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 1.2. Виды про-

граммного обеспече-

ния. Технология рабо-

ты с операционными 

системами. 

Содержание учебного материала 

Виды программного обеспечения. Системное ПО, функции операционных систем, сер-

висное ПО, вирусы и антивирусы. Классификация прикладных программ. Технология 

работы с операционными системами семейства Windows, Linux. Назначение, состав и за-

грузка ОС. Понятие окна. Структура и назначение элементов окна. Рабочий стол. Си-

стемное меню. Запуск программ. Система помощи (справка). Диалоговые окна. Файловая 

система (файл, имя файла, каталога, папки, имена дисков, путь к файлу). 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Раздел 2. Технологии обработки текстовой и числовой информации. 

22 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 3.1, ПК 3.5 

ПК 3.6, ПК 5.2 

Тема 2.1. Технология 

обработки текстовой 

информации. 

Содержание учебного материала 

Возможности текстового процессора. Основные элементы экрана. Создание и сохранение 

документа. Редактирование документа: копирование и перемещение фрагментов в преде-

лах одного документа, и в другой документ и их удаление. Выделение фрагментов текста. 

Тематика практических занятий и лабораторных работ  

 Самостоятельная работа обучающихся  



 

Наименование разде-

лов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компетен-

ций, формирова-

нию которых спо-

собствует элемент 

программы 

Тема 2.2. Текстовый 

процессор Microsoft 

Word 

Содержание учебного материала 

1. Установка параметров страниц и разбиение текста на страницы. Поиск и замена 

текста и формата. Установка параметров страницы и разбиение текста на страницы. 

Колонтитулы. Предварительный просмотр. Установка параметров печати. Вывод доку-

мента на печать. 

2. Вставка в документ рисунков, формул, диаграмм и таблиц, созданных в других 

режимах или другими программами. Редактирование, копирование и перемещение 

вставленных объектов 
3. Вставка объектов в Microsoft Word. Внедрение и связывание документов других 

приложений. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 2.3. Технология 

обработки числовой 

информации. 

Содержание учебного материала 

Общие сведения об обработке числовой информации. Технологии обработки числовой 

информации. Электронные таблицы: основные понятия и способы организации. Структу-

ра электронных таблиц: ячейка, строка, столбец. Адреса ячеек. Строка меню. Панели ин-

струментов. Ввод данных в таблицу. Типы и формат данных: числа, формулы, текст. 

Построение диаграмм и графиков. Форматирование готовых диаграмм. 

Обеспечение поиска и фильтрации данных. Типы критериев. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Раздел 3. Мультимедиа технологии 

6 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 3.1, ПК 3.5 

ПК 3.6, ПК 5.2 
Тема 3.1. Мультиме-

диа технологии 

Содержание учебного материала 

Мультимедийные программы – программные средства, позволяющие обрабатывать фото, 

аудио и видеоинформацию. Способы создания презентации. Проектирование, добавление 

объектов, настройка и демонстрация презентаций.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Раздел 4. Работа с графическими редакторами 
4 

ОК 01, ОК 02, 

ОК 04, ОК 05, 
Тема 4.1. Растровая и Содержание учебного материала 



 

Наименование разде-

лов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Коды компетен-

ций, формирова-

нию которых спо-

собствует элемент 

программы 

векторная графика. Понятие компьютерной графики. Работа с векторной и растровой графикой. ОК 09, ОК 10, 

ПК 3.1, ПК 3.5 

ПК 3.6, ПК 5.2 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

В том числе, практических и лабораторных работ (примерная тематика) 

(18) 

 

1. Технология работы с операционными системами семейства Windows, Linux 
 

2. Работа в текстовый процессор Microsoft Office Word 
 

3. Построение таблиц и графиков с помощью электронных таблиц 
 

4. Создание презентаций 
 

5. Работа в Microsoft Office Power Point 
 

Промежуточная аттестация 2  

Всего: 48  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.03 ИНФОРМА-

ЦИОННЫЕ ТЕХНОЛОГИИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Информатики», оснащенный оборудованием: рабочее место преподавателя, 

посадочные места обучающихся (по количеству обучающихся), учебные наглядные пособия (таблицы, 

плакаты), тематические папки дидактических материалов, комплект учебно-методической 

документации, комплект учебников (учебных пособий) по количеству обучающихся, техническими 

средствами обучения: - компьютер с лицензионным программным обеспечением, мультимедиа 

проектор. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

Гохберг Г.С., Зафиевский А.В., Короткин А.А. Информационные технологии. – М.: ОИЦ «Ака-

демия», 2021. – 4- изд., перераб. – 240 с. 

3.2.2. Электронные издания (электронные ресурсы) 

 

3.2.3. Дополнительные источники (при необходимости) 

1. Михеева Е.В. Практикум по информационным технологиям в профессиональной деятельно-

сти: учеб. пособие для студентов учрежд. СПО / Е.В. Михеева. – М.: Издательский центр «Академия», 

2017. – 256 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.03 ИН-

ФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых 

в рамках дисциплины: «Отлично» - теоретическое содержание 

курса освоено полностью, без пробелов, 

умения сформированы, все предусмот-

ренные программой учебные задания 

выполнены, качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое содержание 

курса освоено полностью, без пробелов, 

некоторые умения сформированы недо-

статочно, все предусмотренные про-

Оценка в рамках текущего 

контроля результатов вы-

полнения индивидуальных 

контрольных заданий, ре-

зультатов выполнения прак-

тических работ, устный ин-

дивидуальный опрос. 

Письменный опрос в форме 

тестирования 



 

Назначение и виды информа-

ционных технологий, техно-

логии сбора, накопления, об-

работки, передачи и распро-

странения информации. 

Состав, структуру, принципы 

реализации и функционирова-

ния информационных техно-

логий. 

Базовые и прикладные ин-

формационные технологии. 

Инструментальные средства 

информационных технологий. 

граммой учебные задания выполнены, 

некоторые виды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, но 

пробелы не носят существенного харак-

тера, необходимые умения работы с 

освоенным материалом в основном 

сформированы, большинство преду-

смотренных программой обучения 

учебных заданий выполнено, некоторые 

из выполненных заданий содержат 

ошибки. 

«Неудовлетворительно» - теоретическое 

содержание курса не освоено, необхо-

димые умения не сформированы, вы-

полненные учебные задания содержат 

грубые ошибки. 

 

Перечень умений, осваивае-

мых в рамках дисциплины: 

 

Обрабатывать текстовую и 

числовую информацию. 

Применять мультимедийные 

технологии обработки и пред-

ставления информации. 

Обрабатывать экономическую 

и статистическую информа-

цию, используя средства паке-

та прикладных программ. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 



 

Приложение II.7 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП. 04 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09 –

ОК 10; 

ПК 1.2, 

ПК 2.3-

ПК 2.4 

Разрабатывать алгоритмы для конкретных 

задач. 

Использовать программы для графического 

отображения алгоритмов. 

Определять сложность работы алгоритмов. 

Работать в среде программирования. 

Реализовывать построенные алгоритмы в 

виде программ на конкретном языке 

программирования. 

Оформлять код программы в соответствии 

со стандартом кодирования. 

Выполнять проверку, отладку кода про-

граммы. 

Понятие алгоритмизации, свойства 

алгоритмов, общие принципы 

построения алгоритмов, основные 

алгоритмические конструкции. 

Эволюцию языков 

программирования, их 

классификацию, понятие системы 

программирования. 

Основные элементы языка, 

структуру программы, операторы и 

операции, управляющие структуры, 

структуры данных, файлы, классы 

памяти. 

Подпрограммы, составление 

библиотек подпрограмм. 

Объектно-ориентированную модель 

программирования, основные прин-

ципы объектно-ориентированного 

программирования на примере алго-

ритмического языка: понятие клас-

сов и объектов, их свойств и мето-

дов, инкапсуляции и полиморфизма, 

наследования и переопределения. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 04 ОСНОВЫ АЛГОРИТМИ-

ЗАЦИИ И ПРОГРАММИРОВАНИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа23  * 

Промежуточная аттестация  2 

 

 

 
23   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов и тем Содержание учебного материала и формы организации деятельности обучаю-

щихся 

Объём в часах Коды компетен-

ций, формирова-

нию которых 

способствует 

элемент про-

граммы 

1 2 3 4 

Тема 1. 

Основы алгоритмизации, языки 

и системы программирования.  

 

Содержание учебного материала 10 ОК 01 

ОК 02 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 1.2, ПК 2.3, 

ПК 2.4. 

Вводная лекция.  

 

Основы алгоритмизации.  

Алгоритмы цикла.  

Основы алгоритмизации. 

Языки и системы программирования 

Алгоритмы. Языки программирования 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 2. 

Основные элементы языка. 

Управляющие операторы языка. 

Структурированные типы дан-

ных. Символьные типы данных. 

Содержание учебного материала 14 ОК 01 

ОК 02 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 1.2, ПК 2.3, 

ПК 2.4. 

Основные элементы языка. Операторы языка. Ввод/вывод данных.  

Управляющие операторы языка. Операторы выбора. Оператор условной передачи 

управления. Оператор безусловной передачи управления.  

Оператор case. Операторы организации циклической обработки. Циклы. 

Структуры данных. Массивы. Работа с массивами. Одномерные массивы. Обра-

ботка массивов. Сортировка массивов. Двумерные массивы. Решение систем урав-

нений.  

Коллекции. Контейнеры. Операции над коллекциями и контейнерами. Обработка 

коллекций. Многомерные контейнеры. Обработка контейнеров. 

Символьные типы данных. Символы и строки. Обработка символов. Обработка 

строк.  

Строковые массивы. Файлы. Потоки. Считывание из файла. Запись в файл. Редак-

тирование файлов. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 3.  

Модульное программирование. 

Рекурсия. Визуально-событийно 

управляемое программирование. 

Содержание учебного материала 10 ОК 01 

ОК 02 

ОК 04 

ОК 05 

Локальные и глобальные переменные. Модульное программирование.   

Процедуры и функции. Подпрограммы. Передача данных в процедуры и функции. 

Рекурсия. Разработка рекурсивных подпрограмм 



 

Разработка оконного приложе-

ния. 

Визуально-событийно управляемое программирование.  ОК 09 

ОК 10 

ПК 1.2, 

ПК 2.3, 

ПК 2.4. 

Виджеты. События. Основные элементы управления. 

Разработка оконного приложения.  

Установка приложения 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

В том числе, практических/лабораторных работ (примерная тематика): 

1. Операторы выбора 

2. Циклы 

3. Работа с массивами 

4. Коллекции и контейнеры 

5. Символы и строки  

6. Работа с файлами 

7. Реализация подпрограммы. 

8. Разработка рекурсивных подпрограмм. 

9. Основные элементы управления. 

10. Разработка оконного приложения. 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 04 ОСНОВЫ АЛ-

ГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Лаборатория «Программного обеспечения компьютерных сетей, программирования и баз 

данных», оснащенная необходимым для реализации программы учебной дисциплины оборудованием, 

приведенным в п 6.2.1 примерной программы по данной специальности 09.02.06 «Сетевое и системное 

администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Семакин И.Г., Шестаков А.П. Основы алгоритмизации и программирования. Практикум – М.: 

ОИЦ «Академия», 2016. 

 

 



 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 04 ОС-

НОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Понятие алгоритмизации, свойства 

алгоритмов, общие принципы постро-

ения алгоритмов, основные алгорит-

мические конструкции. 

Эволюцию языков программирова-

ния, их классификацию, понятие си-

стемы программирования. 

Основные элементы языка, структуру 

программы, операторы и операции, 

управляющие структуры, структуры 

данных, файлы, классы памяти. 

Подпрограммы, составление библио-

тек подпрограмм. 

Объектно-ориентированную модель 

программирования, основные прин-

ципы объектно-ориентированного 

программирования на примере алго-

ритмического языка: понятие классов 

и объектов, их свойств и методов, ин-

капсуляции и полиморфизма, насле-

дования и переопределения. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Разрабатывать алгоритмы для кон-

кретных задач. 

Использовать программы для графи-

ческого отображения алгоритмов. 

Определять сложность работы алго-

ритмов. 

Работать в среде программирования. 

Реализовывать построенные алгорит-

мы в виде программ на конкретном 

языке программирования. 

Оформлять код программы в соответ-

ствии со стандартом кодирования. 

Выполнять проверку, отладку кода 

программы. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.8 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП.05 ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 05, 

ОК09, 

ОК11 

Использовать нормативные правовые акты 

в профессиональной деятельности. 

Защищать свои права в соответствии с 

гражданским, гражданским 

процессуальным и трудовым 

законодательством. 

Анализировать и оценивать результаты и 

последствия деятельности (бездействия) с 

правовой точки зрения. 

Находить и использовать необходимую 

экономическую информацию 

Основные положения Конституции 

Российской Федерации. 

Права и свободы человека и 

гражданина, механизмы их 

реализации. 

Понятие правового регулирования в 

сфере профессиональной 

деятельности. 

Законодательные, иные 

нормативные правовые акты, другие 

документы, регулирующие 

правоотношения в процессе 

профессиональной деятельности. 

Организационно-правовые формы 

юридических лиц. 

Правовое положение субъектов 

предпринимательской деятельности. 

Права и обязанности работников в 

сфере профессиональной 

деятельности. 

Порядок заключения трудового 

договора и основания для его 

прекращения. 

Правила оплаты труда. 

Роль государственного 

регулирования в обеспечении 

занятости населения. 

Право социальной защиты граждан. 

Понятие дисциплинарной и 

материальной ответственности 

работника. 

Виды административных 

правонарушений и 

административной ответственности. 

Нормы защиты нарушенных прав и 

судебный порядок разрешения спо-

ров. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.05 ПРАВОВОЕ ОБЕСПЕЧЕ-

НИЕ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

лабораторные работы (если предусмотрено) 14 

Самостоятельная работа24  * 

Промежуточная аттестация 2 

 

 

 
24   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Введение в предмет 

«Правовое обеспечение 

профессиональной дея-

тельности» 

Содержание учебного материала 2 ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 11 

Предмет, содержание и задачи дисциплины 
 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся  

Тема 1.  

Правовое регулирование 

экономических отноше-

ний на примере пред-

принимательской дея-

тельности 

Содержание учебного материала 8 ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 11 

Понятие и признаки субъектов предпринимательской деятельности. Виды субъектов пред-

принимательского права. Формы собственности в РФ.  

 

Правовой статус индивидуального предпринимателя. Государственная регистрация Граж-

данская правоспособность и дееспособность. 

Понятие юридического лица, его признаки. Учредительные документы юридического ли-

ца. Организационно-правовые формы юридических лиц их классификация. 

Понятие и виды экономических споров. Иск. 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся  

Тема 2.  

Трудовые правоотноше-

ния 

Содержание учебного материала  10 ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 11 

Общая характеристика законодательства РФ, о трудоустройстве и занятости населения. 

Государственные органы занятости населения, их права и обязанности.. 

 Понятие трудового договора, его значение.  

Понятие рабочего времени, его виды. Время отдыха. Виды отпусков и порядок их 

предоставления.  

Понятие и условия выплаты заработной платы. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  



 

Тема 3.  

Правовые режимы ин-

формации 

Содержание учебного материала  10 ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 11 

Информационное право, как отрасль права. Понятие правового режима информации и его 

разновидности.  

 

Режим государственной и служебной тайны. Защита персональных данных. Понятие ком-

мерческой тайны. 

Понятие и система телекоммуникационного права. Субъекты телекоммуникационного 

права. Правовая характеристика информационно-телекоммуникационных сетей.  

Понятие и виды информационных ресурсов. Правовой режим баз данных. 

Правовое регулирование деятельности СМИ. Понятие информационной безопасности 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 4. 

Административные 

правонарушения и 

административная 

ответственность 

Содержание учебного материала  4 ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 11 

Понятие административной ответственности, ее цели, функции и признаки. Основания ад-

министративной ответственности. Понятие и виды административных правонарушений.  
 

Понятие и виды административных наказаний.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся (при наличии указывается тематика и со-

держание домашних заданий) 
 

В том числе, практических/лабораторных работ (ПРИМЕРНАЯ ТЕМАТИКА): 

1. Применение норм законодательства при решении правовых ситуаций в сфере предпринимательских отношений. 

2. Применение норм трудового законодательства при решении правовых ситуаций в сфере трудовых отношений. 

3. Составление трудового договора. 

4. Применение норм информационного права для решения практических ситуаций. 

5. Определение составов информационных правонарушений при решении ситуационных задач. 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.05 ПРАВОВОЕ 

ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Социально-гуманитарных дисциплин», оснащенный оборудованием: посадочные места 

по количеству обучающихся, комплект учебно-наглядных пособий, рабочее место преподавателя, учеб-

но-планирующая документация, рекомендуемые учебники, дидактический материал, раздаточный мате-

риал, техническими средствами обучения: компьютер с лицензионным программным обеспечением на 

рабочем месте преподавателя с выходом в Интернет, мультимедийный проектор. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1.Румынина В.В. Правовое обеспечение профессиональной деятельности. – М.: Академия, 2016. 

– 224 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.05 ПРА-

ВОВОЕ ОБЕСПЕЧЕНИЕ ПРОФЕССИОНАЛЬНОЙ ДЕЯ-ТЕЛЬНОСТИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Основные положения Конституции 

Российской Федерации. 

Права и свободы человека и гражда-

нина, механизмы их реализации. 

Понятие правового регулирования в 

сфере профессиональной деятельно-

сти. 

Законодательные, иные нормативные 

правовые акты, другие документы, 

регулирующие правоотношения в 

процессе профессиональной деятель-

ности. 

Организационно-правовые формы 

юридических лиц. 

Правовое положение субъектов пред-

принимательской деятельности. 

Права и обязанности работников в 

сфере профессиональной деятельно-



 

сти. 

Порядок заключения трудового дого-

вора и основания для его прекраще-

ния. 

Правила оплаты труда. 

Роль государственного регулирования 

в обеспечении занятости населения. 

Право социальной защиты граждан. 

Понятие дисциплинарной и матери-

альной ответственности работника. 

Виды административных правонару-

шений и административной ответ-

ственности. 

Нормы защиты нарушенных прав и 

судебный порядок разрешения споров. 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Использовать нормативные правовые 

акты в профессиональной деятельно-

сти. 

Защищать свои права в соответствии с 

гражданским, гражданским процессу-

альным и трудовым законодатель-

ством. 

Анализировать и оценивать результа-

ты и последствия деятельности (без-

действия) с правовой точки зрения. 

Находить и использовать необходи-

мую экономическую информацию. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.9 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП. 06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01- 

ОК 10 

Организовывать и проводить мероприятия 

по защите работников и населения от нега-

тивных воздействий чрезвычайных ситуа-

ций. 

Предпринимать профилактические меры 

для снижения уровня опасностей различно-

го вида и их последствий в профессиональ-

ной деятельности и быту. 

Выполнять правила безопасности труда на 

рабочем месте. 

Использовать средства индивидуальной и 

коллективной защиты от оружия массового 

поражения. 

Применять первичные средства пожароту-

шения. 

Ориентироваться в перечне военно-

учетных специальностей и самостоятельно 

определять среди них родственные полу-

ченной специальности. 

Применять профессиональные знания в хо-

де исполнения обязанностей военной 

службы на воинских должностях в соответ-

ствии с полученной специальностью. 

Владеть способами бесконфликтного об-

щения и само регуляции в повседневной 

деятельности и экстремальных условиях 

военной службы. 

Оказывать первую помощь. 

Принципы обеспечения устойчиво-

сти объектов экономики, прогнози-

рования развития событий и оценки 

последствий при чрезвычайных тех-

ногенных ситуациях и стихийных 

явлениях, в том числе в условиях 

противодействия терроризму как 

серьезной угрозе национальной без-

опасности России. 

Основные виды потенциальных 

опасностей и их последствия в про-

фессиональной деятельности и бы-

ту, принципы снижения вероятности 

их реализации. 

Основы законодательства о труде, 

организации охраны труда. 

Условия труда, причины травматиз-

ма на рабочем месте. 

Основы военной службы и обороны 

государства. 

Задачи и основные мероприятия 

гражданской обороны. 

Способы защиты населения от ору-

жия массового поражения. 

Меры пожарной безопасности и 

правила безопасного поведения при 

пожарах. 

Организацию и порядок призыва 

граждан на военную службу и по-

ступления на нее в добровольном 

порядке. 

Основные виды вооружения, воен-

ной техники и специального снаря-

жения, состоящие на вооружении 

(оснащении) воинских подразделе-

ний, в которых имеются военно-

учетные специальности, родствен-

ные специальностям СПО. 

Область применения получаемых 

профессиональных знаний при ис-

полнении обязанностей военной 

службы. 

Порядок и правила оказания первой 

помощи. 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 06 БЕЗОПАСНОСТЬ ЖИЗ-

НЕДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 68 

Объем образовательной программы  66 

в том числе: 

теоретическое обучение 40 

практические  26 

Самостоятельная работа25 * 

Промежуточная аттестация  2 

 

 

 
25   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разде-

лов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Раздел 1.  
Чрезвычайные ситу-

ации. 

Содержание учебного материала 34  

1. Чрезвычайные ситуации природного и техногенного характера.  ОК 01 - ОК 10 

2. Чрезвычайные ситуации военного времени 

3. Оценка последствий чрезвычайных ситуаций 

4. Повышение устойчивости функционирования объекта экономики (ПУФ ОЭ). 

5. Защита персонала объекта и населения в чрезвычайных ситуациях 

6. Ликвидация последствий чрезвычайных ситуаций в мирное и военное время 

7. МЧС России Единая государственная система предупреждения и ликвидации чрезвы-

чайных ситуаций (РСЧС). 

8. Гражданская оборона 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся  

Раздел 2.  

Основы военной 

службы. 

Содержание учебного материала  24 ОК 01 - ОК 10 

1. Особенности военной службы.  

2. Воинская обязанность  

3. Военнослужащий – защитник своего Отечества.  

4. Символы воинской чести.  

5. Боевые традиции Вооруженных Сил России.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Раздел 3. 

Основы медицин-

ских знаний. 

Содержание учебного материала  

8 

ОК 01 - ОК 10 

О 1 Оказание первой помощи пострадавшим. 

Тематика практических занятий и лабораторных работ 

Самостоятельная работа обучающихся   

В том числе практических/лабораторных работ (примерная тематика): 

1. Определение первичных и вторичных поражающих факторов ЧС природного и техногенного характера. 

2. Разработка мероприятия по повышению устойчивости функционирования объектов экономики (ОЭ). 

3. Выполнение технического рисунка «План эвакуации».  

4. Организация деятельности штаба ГО объекта 

(26) 

 



 

5. Анализ и применение на практике знаний Конституции РФ, Федеральных законов «Об обороне», «О статусе 

военнослужащих», «О воинской обязанности и военной службе». 

6. Определить показатели понятий «патриотизм» и «верность воинскому долгу», как основных качества за-

щитника Отечества 

Промежуточная аттестация 2  

Всего: 68  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 06 БЕЗОПАС-

НОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ» 

Кабинет «Безопасности жизнедеятельности», оснащенный оборудованными рабочими местами 

преподавателя, обучающихся, плакатами и техническими средствами – мультимедиа проектор, 

компьютер. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Косолапова, Н.В. Безопасность жизнедеятельности. Практикум (СПО): учебное пособие / Н.В. 

Косолапова, Н.А. Прокопенко. – Москва: КноРус, 2021. – 156 с. 

2. Сапронов Ю.Г. Безопасность жизнедеятельности. –М.: ОИЦ «Академия», 2015. 

 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 06 БЕЗ-

ОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Принципы обеспечения устойчивости 

объектов экономики, прогнозирова-

ния развития событий и оценки по-

следствий при чрезвычайных техно-

генных ситуациях и стихийных явле-

ниях, в том числе в условиях проти-

водействия терроризму как серьезной 

угрозе национальной безопасности 

России. 

Основные виды потенциальных опас-

ностей и их последствия в професси-

ональной деятельности и быту, прин-

ципы снижения вероятности их реа-

лизации. 

Основы законодательства о труде, ор-

ганизации охраны труда. 

Условия труда, причины травматизма 

на рабочем месте. 

Основы военной службы и обороны 

государства. 

Задачи и основные мероприятия 

гражданской обороны. 

Способы защиты населения от ору-

жия массового поражения. 

Меры пожарной безопасности и пра-



 

вила безопасного поведения при по-

жарах. 

Организацию и порядок призыва 

граждан на военную службу и по-

ступления на нее в добровольном по-

рядке. 

Основные виды вооружения, военной 

техники и специального снаряжения, 

состоящие на вооружении (оснаще-

нии) воинских подразделений, в кото-

рых имеются военно-учетные специ-

альности, родственные специально-

стям СПО. 

Область применения получаемых 

профессиональных знаний при ис-

полнении обязанностей военной 

службы. 

Порядок и правила оказания первой 

помощи. 

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Организовывать и проводить меро-

приятия по защите работников и 

населения от негативных воздействий 

чрезвычайных ситуаций. 

Предпринимать профилактические 

меры для снижения уровня опасно-

стей различного вида и их послед-

ствий в профессиональной деятельно-

сти и быту. 

Выполнять правила безопасности 

труда на рабочем месте. 

Использовать средства индивидуаль-

ной и коллективной защиты от ору-

жия массового поражения. 

Применять первичные средства пожа-

ротушения. 

Ориентироваться в перечне военно-

учетных специальностей и самостоя-

тельно определять среди них род-

ственные полученной специальности. 

Применять профессиональные знания 

в ходе исполнения обязанностей во-

енной службы на воинских должно-

стях в соответствии с полученной 

специальностью. 

Владеть способами бесконфликтного 

общения и само регуляции в повсе-

дневной деятельности и экстремаль-

ных условиях военной службы. 

Оказывать первую помощь. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.10 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 

 

 

 

 

 

ПРИМЕРНАЯ РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.07 ЭКОНОМИКА ОТРАСЛИ» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП.07 ЭКОНОМИКА ОТРАСЛИ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 05, 

ОК 09-

ОК 11; 

ПК 1.4, 

ПК 3.5, 

ПК 4.6, 

ПК 5.2 

Находить и использовать необходимую 

экономическую информацию. 

Рассчитывать по принятой методологии 

основные технико-экономические показа-

тели деятельности организации. 

 

Общие положения экономической 

теории. 

Организацию производственного и 

технологического процессов. 

Механизмы ценообразования на 

продукцию (услуги), формы оплаты 

труда в современных условиях. 

Материально-технические, трудо-

вые и финансовые ресурсы отрасли 

и организации, показатели их эф-

фективного использования. 

Методику разработки бизнес-плана. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.07 ЭКОНОМИКА ОТРАСЛИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия (если предусмотрено) 14 

Самостоятельная работа26  * 

Промежуточная аттестация  2 

 

 

 
26   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в часах Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Тема 1. Органи-

зация и ее от-

раслевые осо-

бенности. 

Содержание учебного материала 5 ОК 01 – ОК 05, 

ОК 09 - ОК 11 

ПК 1.4, ПК 3.5, 

ПК 4.6, ПК 5.2. 

 

Организация: понятие и классификация. Организационно-правовые формы организаций. Орга-

низация в системе рыночной экономики. Формы организации производства, экономическая 

эффективность. Предпринимательская деятельность: сущность, виды. 

 

Типы производства, их технико-экономическая характеристика. Влияние типа производства на 

методы его организации. 

Производственная структура организации (предприятия), факторы ее определяющие. Произ-

водственный процесс и принципы его организации. 

Классификация производственных процессов. 

Производственный цикл и его структура. Сущность и этапы технической подготовки произ-

водственного процесса. Составные части технологического процесса. 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся (при наличии указывается содержание домашних 

заданий) 
 

Тема 2. Эконо-

мические ресур-

сы организации. 

 

Содержание учебного материала 15 ОК 01 – ОК 05, 

ОК 09 - ОК 11 

ПК 1.4, ПК 3.5, 

ПК 4.6, ПК 5.2. 

 

Классификация и структура промышленно-производственных основных средств. Оценка ос-

новных средств, износ и амортизация. Показатели эффективности использования основных 

средств. Оборотные средства, понятие, состав, структура, классификация. Кругооборот обо-

ротных средств. 

 

Персонал организации: понятие, классификация. Движение кадров. Основные виды норм за-

трат труда. Методы нормирования труда. Принципы и механизм организации заработной пла-

ты на предприятии. Формы и системы оплаты труда. Планирование годового фонда заработ-

ной платы организации. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся (при наличии указывается тематика и содержа-

ние домашних заданий) 

 

Тема 3. Себесто-

имость, цена и 

рентабельность. 

Основные пока-

затели деятель-

Содержание учебного материала 14 ОК 01 – ОК 05, 

ОК 09 - ОК 11 

ПК 1.4, ПК 3.5, 

ПК 4.6, ПК 5.2. 

Понятие о себестоимости продукции, работ, услуг. Классификацию затрат себестоимости. Ви-

ды себестоимости продукции: цеховая, производственная, полная. Факторы и пути снижения 

себестоимости. 

 

Сущность и функции цены как экономической категории. Система цен и их классификация.  



 

ности организа-

ции. 

Факторы, влияющие на уровень цен. Ценовая конкуренция. Антимонопольное законодатель-

ство. 
 

Сущность прибыли, ее источники и виды. Функции и роль прибыли в рыночной экономике. 

Распределение и использование прибыли на предприятии. 

Показатели рентабельности. Расчет уровня рентабельности предприятия и продукции. Пути 

повышения рентабельности. Составные элементы, этапы и виды внутрифирменного планиро-

вания. Основные принципы планирования. 

 

Основные принципы планирования. Элементы планирования: прогнозирование, постановка 

задач; корректировка планов, выработка конкретных установок в распределении принятых ре-

шений на низшие звенья. Бизнес-план как одна из основных форм внутрифирменного плани-

рования. Типы бизнес-планов. Структура бизнес-плана, прогнозирование спроса на продукцию 

организации. 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся (при наличии указывается тематика и содержа-

ние домашних заданий) 

 

В том числе, практических/лабораторных работ (примерная тематика): 

1. Расчет показателей использования основных средств. 

2. Расчет показателей использования оборотных фондов и оборотных средств. 

3. Расчет и анализ показателей производительности труда, нормы времени, норма выработки. 

4. Расчет заработной платы отдельных категорий работающих. 

5. Составление калькуляции изделия, сметы затрат. 

6. Определение цены и стоимости товара. 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.07 ЭКОНОМИКА 

ОТРАСЛИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Социально-экономических дисциплин», оснащенный оборудованием: рабочие места обу-

чающихся, рабочее место преподавателя, необходимая для проведения практических занятий мето-

дическая и справочная литература (в т.ч. в электронном в виде), техническими средствами обучения: 

компьютер, мультимедийный проектор, экран, мультимедийные презентации. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Гомола А.И. Экономика для профессии и специальностей социально-экономического профиля. 

Практикум / А.И. Гомола, В.Е. Кириллов, П.А. Жанин. – М.: ОИЦ «Академия», 2019. – 144 с. 

2. Гомола А.И. Экономика для профессии и специальностей социально-экономического профиля 

/ А.И. Гомола, В.Е. Кириллов, П.А. Жанин. – М.: ОИЦ «Академия», 2021. – 352 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

Экономические ресурсы в сети Интернет [Электронный ресурс]. – Режим доступа: 

http://www.nlr.ru/lawcenter/econom/ 

 

3.2.3. Дополнительные источники (при необходимости) 

1. Гомола А.И., Кириллов В.Е. Экономика для профессий и специальностей социально-

экономического профиля. Методические рекомендации. – М.: ОИЦ «Академия», 2012. 

2. Гражданский кодекс РФ 

3. Налоговый кодекс РФ 

4. Трудовой кодекс РФ 

  

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.07 ЭКО-

НОМИКА ОТРАСЛИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Общие положения экономической 

теории. 

Организацию производственного и 

технологического процессов. 

Механизмы ценообразования на про-

дукцию (услуги), формы оплаты тру-

да в современных условиях. 

Материально-технические, трудовые 

и финансовые ресурсы отрасли и ор-

ганизации, показатели их эффектив-

ного использования. 

Методику разработки бизнес-плана. 



 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

 

Находить и использовать необходи-

мую экономическую информацию. 

Рассчитывать по принятой методоло-

гии основные технико-экономические 

показатели деятельности организа-

ции. 

 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.11 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.08 ОСНОВЫ ПРОЕКТИРОВАНИЯ БАЗ ДАННЫХ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01 - 
ОК 05, 

ОК 09 -

ОК 10; 

ПК 1.2, 

ПК 1.5 

Проектировать реляционную базу данных. 

Использовать язык запросов для программ-

ного извлечения сведений из баз данных 

Основы теории баз данных. 

Модели данных. 

Особенности реляционной модели и 

проектирование баз данных, изобра-

зительные средства, используемые в 

ER-моделировании. 

Основы реляционной алгебры. 

Принципы проектирования баз дан-

ных, обеспечение непротиворечиво-

сти и целостности данных. 

Средства проектирования структур 

баз данных. 

Язык запросов SQL. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.08 ОСНОВЫ ПРОЕКТИРО-

ВАНИЯ БАЗ ДАННЫХ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа27  * 

Промежуточная аттестация  2 

 

 

 
27   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объём в часах 

Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Тема 1. Основные 

понятия баз дан-

ных.  

Содержание учебного материала  4 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 1.2, ПК 1.5 

1. Основные понятия теории БД 
 

2. Анализ предметной области 

Тематика практических занятий  

Самостоятельная работа обучающихся   

Тема 2. Взаимо-

связи в моделях и 

реляционный под-

ход к построению 

моделей. 

Содержание учебного материала  8 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 1.2, ПК 1.5 

1. Логическая и физическая независимость данных  

2. Типы моделей данных. Реляционная модель данных  

3. Реляционная алгебра  

Тематика практических занятий   

Самостоятельная работа обучающихся:   

Тема 3. Этапы 

проектирования 

баз данных. 

Содержание учебного материала 8 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 1.2, ПК 1.5 

1. Основные этапы проектирования БД  

2. Концептуальное проектирование БД  

3. Нормализация БД  

Тематика практических занятий  

Самостоятельная работа обучающихся   

Тема 4. Проекти-

рование структур 

баз данных. 

Содержание учебного материала 6 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 1.2, ПК 1.5 

1. Средства проектирования структур БД  

2. Организация интерфейса с пользователем 
 

Тема 5. Организа-

ция запросов SQL. 

Содержание учебного материала 8 ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10, 

ПК 1.2, ПК 1.5 

1. Основные понятия языка SQL. Синтаксис операторов, типы данных.  

2. Создание, модификация и удаление таблиц. Операторы манипулирования данными  

3. Организация запросов на выборку данных при помощи языка SQL  

4. Организация запросов на выборку данных при помощи языка SQL  



 

5. Сортировка и группировка данных в SQL  

Тематика практических занятий  

Самостоятельная работа обучающихся   

В том числе, практических/лабораторных работ (примерная тематика): 

1. Нормализация реляционной БД, освоение принципов проектирования БД 

2. Преобразование реляционной БД в сущности, связи. 

3. Проектирование реляционной БД. Нормализация таблиц. 

4. Задание ключей. Создание основных объектов БД 

5. Создание проекта БД. Создание БД. Редактирование и модификация таблиц 

6. Редактирование, добавление и удаление записей в таблице. Применение логических условий к записям. От-

крытие, редактирование и пополнение табличного файла. 

7. Создание ключевых полей. Задание индексов. Установление и удаление связей между таблицами. 

8. Проведение сортировки и фильтрации данных. Поиск данных по одному и нескольким полям. Поиск данных в 

таблице. 

9. Работа с переменными. Написание программного файла и работа с табличными файлами. Заполнение массива 

из табличного файла. Заполнение табличного файла из массива. 

10. Добавление записей в табличный файл из двумерного массива. Работа с командами ввода-вывода. Использо-

вание функций для работы с массивами. 

11. Создание меню различных видов. Модификация и управление меню. 

12. Создание рабочих и системных окон. Добавление элементов управления рабочим окном 

13. Создание файла проекта базы данных. Создание интерфейса входной формы. Использование исполняемого 

файла проекта БД, приемы создания и управления. 

14. Создание формы. Управление внешним видом формы. 

15. Задание значений и ограничений поля. Проверка введенного в поле значения. Отображение данных числово-

го типа и типа дата 

16. Создание и модификация таблиц БД. Выборка данных из БД. Модификация содержимого БД. 

17. Обработка транзакций. Использование функций защиты для БД. 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.08. ОСНОВЫ 

ПРОЕКТИРОВАНИЯ БАЗ ДАННЫХ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Лаборатория «Программного обеспечения компьютерных сетей, программирования и баз 

данных», оснащенная необходимым для реализации программы учебной дисциплины оборудованием, 

приведенным в п 6.1.2.1 примерной программы по данной специальности 09.02.06 «Сетевое и системное 

администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Федорова, Г.Н. Основы проектирования баз данных: учебное пособие для студ. учреждений 

сред. проф. образования / Г.Н. Федорова. – М.: Издательский центр «Академия», 2020. – 224 с. 

2. Фуфаев, Э.В. Базы данных / Э.В. Фуфаев, Д.Э. Фуфаев. – М.: ОИЦ «Академия» 2017. 

 

3.2.3. Дополнительные источники (при необходимости) 

1. Илюшечкин, В. М.  Основы использования и проектирования баз данных : учебник для 

академического бакалавриата / В. М. Илюшечкин. — Москва : Издательство Юрайт, 2019. — 213 с. — 

(Бакалавр. Академический курс). — ISBN 978-5-534-03617-6. — Текст : электронный // ЭБС Юрайт 

[сайт]. — URL: https://urait.ru/bcode/431131 (дата обращения: 27.07.2021). 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.08 ОС-

НОВЫ ПРОЕКТИРОВАНИЯ БАЗ ДАННЫХ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Основы теории баз данных. 

Модели данных. 

Особенности реляционной модели и 

проектирование баз данных, изобра-

зительные средства, используемые в 

ER-моделировании. 

Основы реляционной алгебры. 

Принципы проектирования баз дан-

ных, обеспечение непротиворечиво-

сти и целостности данных. 

Средства проектирования структур 

баз данных. 

Язык запросов SQL. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

https://urait.ru/bcode/431131


 

Проектировать реляционную базу 

данных. 

Использовать язык запросов для про-

граммного извлечения сведений из 

баз данных. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

 

Приложение II.12 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП.09 СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕ-

НИЕ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09- 

ОК 10; 

ПК 1.4-

ПК 1.5, 

ПК 3.5, 

ПК 5.4 

Применять требования нормативных актов 

к основным видам продукции (услуг) и 

процессов. 

Применять документацию систем качества. 

Применять основные правила и документы 

системы сертификации Российской Феде-

рации. 

 

Правовые основы метрологии, стан-

дартизации и сертификации. 

Основные понятия и определения 

метрологии, стандартизации и сер-

тификации. 

Основные положения систем (ком-

плексов) общетехнических и орга-

низационно-методических стандар-

тов. 

Показатели качества и методы их 

оценки. 

Системы качества. 

Основные термины и определения в 

области сертификации. 

Организационную структуру серти-

фикации. 

Системы и схемы сертификации. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.09 СТАНДАРТИЗАЦИЯ, СЕР-

ТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 36 

Объем образовательной программы  34 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа28  * 

Промежуточная аттестация  2 

 

 

 
28   Объем самостоятельной работы обучающихся определяется образовательной организацией в соответ-ствии с 

требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходи-мом для выпол-

нения заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием 

учебной дисциплины (междисциплинарного курса). 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование раз-

делов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объём в часах 

Коды компе-

тенций, фор-

мированию 

ко-торых 

способ-

ствует эле-

мент про-

грам-мы 

1 2 3 4 

Тема 1. Основы 

стандартизации. 

 

Содержание учебного материала 20 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4, 

ПК 1.5, 

ПК 3.5, 

ПК 5.4. 

 

Государственная система стандартизации Российской Федерации. Обеспечение качества и 

безопасности процессов, продукции и услуг в сфере информационных технологий, требований 

международных стандартов серии ИСО 9000 в части создания систем менеджмента качества, 

структуры и основных требований национальных и международных стандартов в сфере средств 

информационных технологий 

 

Стандартизация в различных сферах. Организационная структура технического комитета ИСО 

176, модель описания системы качества в стандартах ИСО 9001 и 9004 и модель функционирова-

ния системы менеджмента качества (СМК), основанной на процессном подходе. 

Международная стандартизация. Федеральное агентство по техническому регулированию и 

метрологии РФ и его основные задачи, межгосударственный совет по стандартизации, метроло-

гии и сертификации Содружества Независимых Государств и других национальных организаци-

ях. 

Организация работ по стандартизации в Российской Федерации.  

Правовые основы стандартизации и ее задачи. Органы и службы по стандартизации. Порядок 

разработки стандартов. Государственные контроль и надзор за соблюдением обязательных требо-

ваний стандартов. Маркировка продукции знаком соответствия государственным стандартам. 

Нормоконтроль технической документации. 

Техническое регулирование и стандартизация в области ИКТ.  

Обеспечение качества и безопасности процессов, продукции и услуг в сфере информационных 

технологий, требований международных стандартов серии ИСО 9000 в части создания систем 

менеджмента качества, структуры и основных требований национальных и международных стан-

дартов в сфере средств информационных технологий. 

Организация работ по стандартизации в области ИКТ и открытые системы. Федеральное 



 

агентство по техническому регулированию и метрологии РФ и его основные задачи, межгосудар-

ственный совет по стандартизации, метрологии и сертификации Содружества Независимых Гос-

ударств и других национальных организациях. 

Стандарты и спецификации в области информационной безопасности  

Российское и зарубежное законодательство в области ИБ. Обзор международных и национальных 

стандартов и спецификаций в области ИБ: «Оранжевая книга», ИСО 15408 и др. 

Системы менеджмента качества. Менеджмент качества. Предпосылки развития менеджмента 

качества. Принципы обеспечения качества программных средств. Основные международные 

стандарты в области ИТ: ISO/IEC 9126, ISO/IEC 14598 и ИСО/МЭК 9126-1 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся (при наличии указывается содержание домашних 

заданий)  

Тема 2. Основы 

сертификации. 

Содержание учебного материала 8 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4, 

ПК 1.5, 

ПК 3.5, 

ПК 5.4. 

 

Сущность и проведение сертификации. Сущность сертификации. Проведение сертификации. 

Правовые основы сертификации. Организационно-методические  

принципы сертификации. Деятельность ИСО в области сертификации. Деятельность МЭК в сер-

тификации. 

 

Нормативно-правовые документы и стандарты в области защиты информации и информа-

ционной безопасности. Международные правовые и нормативные акты обеспечения информа-

ционной безопасности процессов переработки информации. Отечественное организационное, 

правовое и нормативное обеспечении и регулирование в сфере информационной безопасности. 

Система менеджмента информационной безопасности. 

Сертификация систем обеспечения качества. Экологическая сертификация. Сертификация ин-

формационно-коммуникационных технологий и система ИНКОМТЕХСЕРТ 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся (при наличии указывается тематика и содержание 

домашних заданий)  

Тема 3. Техниче-

ское документове-

дение. 

 

Содержание учебного материала 6 ОК 01, ОК 02,  

ОК 04, ОК 05,  

ОК 09, ОК 10; 

ПК 1.4,ПК 1.5, 

Основные виды технической и технологической документации. Виды технической и техноло-

гической документации. Стандарты оформления документов, регламентов, протоколов по ин-

формационным системам. 

 

Тематика практических занятий и лабораторных работ  



 

Самостоятельная работа обучающихся (при наличии указывается тематика и содержание 

домашних заданий)  
ПК 3.5, ПК 

5.4. 

В том числе практических работ (примерная тематика) 

1. Нормативно-правовые документы и стандарты в области защиты информации и информационной безопасности 

2. Системы менеджмента качества 

3. Стандарты и спецификации в области информационной безопасности 

4. Основные виды технической и технологической документации 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.09 СТАНДАР-

ТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Метрологии и стандартизации», оснащенный оборудованием: посадочные места по коли-

честву обучающихся, рабочее место преподавателя, необходимая для проведения практических за-

нятий методическая и справочная литература (в т.ч. в электронном в виде), техническими средства-

ми обучения: компьютер, мультимедийный проектор, экран, мультимедийные презентации. 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе. 

3.2.1. Печатные издания 

1. Хрусталева З.А. Метрология, стандартизация и сертификация. Практикум. – М.: КноРус, 2021. – 

172 с. 

2. Шишмарев В.Ю. Метрология, стандартизация, сертификация и техническое регулирование – 

М.: Курс, 2021. – 312 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

1. Дубовой, Н. Д. Основы метрологии, стандартизации и сертификации : учебное пособие / Н. Д. Дубо-

вой, Е. М. Портнов. - Москва : ФОРУМ : ИНФРА-М, 2019. - 256 с. : ил. - (Профессиональное образо-

вание). - ISBN 978-5-8199-0338-4. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/991962 (дата обращения: 27.07.2021). – Режим доступа: по под-

писке. 

2. Грибанов, Д. Д. Основы метрологии, сертификации и стандартизации : учеб. пособие / Д.Д. Гриба-

нов. — Москва : ИНФРА-М, 2019. — 127 с. — (Высшее образование: Бакалавриат). - ISBN 978-5-16-

009677-3. - Текст : электронный. - URL: https://znanium.com/catalog/product/995625 (дата обращения: 

27.07.2021). – Режим доступа: по подписке. 

3.2.3. Дополнительные источники (при необходимости) 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОП.09 

СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Правовые основы метрологии, стан-

дартизации и сертификации. 

Основные понятия и определения 

метрологии, стандартизации и серти-

фикации. 

Основные положения систем (ком-

плексов) общетехнических и органи-

зационно-методических стандартов. 

Показатели качества и методы их 

оценки. 



 

Системы качества. 

Основные термины и определения в 

области сертификации. 

Организационную структуру серти-

фикации. 

Системы и схемы сертификации. 

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Применять требования нормативных 

актов к основным видам продукции 

(услуг) и процессов. 

Применять документацию систем ка-

чества. 

Применять основные правила и доку-

менты системы сертификации Рос-

сийской Федерации. 

 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 

 



 

Приложение II.13 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.10 ОСНОВЫ ЭЛЕКТРОТЕХНИКИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09-

ОК 10; 

ПК 1.1, 

ПК 3.1- 

ПК 3.2 

Применять основные определения и законы 

теории электрических цепей. 

Учитывать на практике свойства цепей с 

распределенными параметрами и нелиней-

ных электрических цепей. 

Различать непрерывные и дискретные сиг-

налы и их параметры. 

Основные характеристики, парамет-

ры и элементы электрических цепей 

при гармоническом воздействии в 

установившемся режиме. 

Свойства основных электрических 

RC и RLC-цепочек, цепей с взаим-

ной индукцией. 

Трехфазные электрические цепи. 

Основные свойства фильтров. 

Непрерывные и дискретные сигна-

лы. 

Методы расчета электрических це-

пей. 

Спектр дискретного сигнала и его 

анализ. 

Цифровые фильтры. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.10 ОСНОВЫ ЭЛЕКТРОТЕХ-

НИКИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

лабораторные работы  14 

Самостоятельная работа29  * 

Промежуточная аттестация  2 

 

 

 
29 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса).. 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов 

и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объём в часах 

Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Введение. 

Тема 1.1 

Основы электростати-

ки. 

Содержание учебного материала 4  

Сущность, роль, место дисциплины в специальности. 

Электрический заряд. Электрическое поле. Напряжённость электрического поля. Потенциал. 

Напряжение. Электрическая ёмкость. Конденсаторы. Соединение конденсаторов. 

 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 Тематика практических занятий и лабораторных работ   

 Самостоятельная работа обучающихся   
Тема 1.2 

Постоянный электри-

ческий ток. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Электрический ток. Электрическая цепь и её элементы. Электродвижущая сила(ЭДС). Элек-

трическое сопротивление и проводимость. Закон Ома. Соединение резисторов. Режимы рабо-

ты электрических цепей. Законы Кирхгофа. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 1.3 

 Электромагнетизм. 

Содержание учебного материала 2 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Магнитное поле. Напряжённость магнитного поля. Магнитная проницаемость. Магнитные 

свойства веществ. Электромагнитная индукция. Самоиндукция. Индуктивность. Взаимная 

индуктивность. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 1.4 

Однофазные электри-

ческие цепи перемен-

ного тока. 

 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Получение переменного тока. Действующие значения тока и напряжения. Метод векторных 

диаграмм. Цепь переменного тока с индуктивностью и активным сопротивлением RL. Цепь 

переменного тока с емкостью и активным сопротивлением RC. Последовательная цепь пере-

менного тока. Резонанс напряжений. Параллельная цепь переменного тока. Резонанс токов. 

Мощность переменного тока. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 1.5  

Трехфазные электри-

ческие цепи. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Цель создания и сущность трехфазной системы. Соединение звездой. Соединение треуголь-

ником. Мощность трехфазной системы. 

 

Тематика практических занятий и лабораторных работ   



 

Самостоятельная работа обучающихся   

Тема 1.6 

Электрические филь-

тры. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Общие сведения об электрических фильтрах. Фильтры нижних и верхних частот и их харак-

теристики. Полосовые и режекторные фильтры и их характеристики. Общие сведения о циф-

ровых фильтрах. 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 2.1 

Электрические сигна-

лы и их спектры. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Электрические сигналы и их классификация. Непрерывные и дискретные сигналы. Способы 

представления и параметры сигналов. Спектры непрерывного и дискретного сигналов. Шири-

на спектра сигнала. 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 3.1  

Методы анализа нели-

нейных электрических 

цепей. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Общая характеристика нелинейных элементов. Аппроксимация характеристик нелинейных 

элементов. Воздействие гармонического колебания на нелинейный элемент. Методы анализа 

нелинейной электрической цепи. 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 4.1 

Цепи с распределен-

ными параметрами. 

Содержание учебного материала 4 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 3.1, 

ПК 3.2 

Общие сведения. Назначение цепей с распределенными параметрами и их основные виды. 

Процесс распространения волн в линии. Режимы работы линий. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

В том числе, практических/лабораторных работ (примерная тематика): 

1. «Расчет цепей со смешанным соединением конденсаторов». 

2. «Расчёт цепей со смешанным соединением резисторов». 

3. «Расчёт сложных цепей». 

4. «Расчет ФНЧ и ФВЧ». 

5. «Расчет спектра дискретного сигнала». 

6. «Анализ отклика нелинейной цепи на гармоническое воздействие». 

(14) 

 

Промежуточная аттестация 2  

Всего: 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.10 ОСНОВЫ 

ЭЛЕКТРОТЕХНИКИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Лаборатория «Основы электротехники», оснащенная необходимым для реализации программы 

учебной дисциплины оборудованием, приведенным в п 6.2.1 примерной программы по данной 

специальности 09.02.06 «Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Электротехника: Учебник / Под ред. Бутырина П.А. – М.: Academia, 2018. - 187 c. 

2. Электротехника и электроника: иллюстрированное учебное пособие / Под ред. Бутырина П.А. 

– М.: Academia, 2018. – 892 c. 

3.2.2. Дополнительные источники (при необходимости) 

1. Синдеев, Ю.Г. Электротехника с основами электроники: учебное пособие / Ю.Г. Синдеев. – 

Ростов-н/Д: Феникс, 2019. – 407 c 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.10 ОС-

НОВЫ ЭЛЕКТРОТЕХНИКИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Основные характеристики, параметры 

и элементы электрических цепей при 

гармоническом воздействии в устано-

вившемся режиме. 

Свойства основных электрических RC 

и RLC-цепочек, цепей с взаимной ин-

дукцией. 

Трехфазные электрические цепи. 

Основные свойства фильтров. 

Непрерывные и дискретные сигналы. 

Методы расчета электрических цепей. 

Спектр дискретного сигнала и его 

анализ. 

Цифровые фильтры. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 

Применять основные определения и 

законы теории электрических цепей. 

Учитывать на практике свойства це-

пей с распределенными параметрами 

и нелинейных электрических цепей. 

Различать непрерывные и дискретные 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 



 

сигналы и их параметры. ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

 



 

Приложение II.14 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП. 11 ИНЖЕНЕРНАЯ КОМПЬЮТЕРНАЯ ГРАФИКА» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09-

ОК 10; 

ПК 1.1, 

ПК 1.5, 

ПК 5.4 

Выполнять схемы и чертежи по специаль-

ности с использованием прикладных про-

граммных средств. 

Средства инженерной и компьютер-

ной графики. 

Методы и приемы выполнения схем 

электрического оборудования и объ-

ектов сетевой инфраструктуры. 

Основные функциональные возмож-

ности современных графических 

систем. 

Моделирование в рамках графиче-

ских систем. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 11 ИНЖЕНЕРНАЯ КОМПЬ-

ЮТЕРНАЯ ГРАФИКА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  36 

в том числе: 

теоретическое обучение 20 

практические занятия (если предусмотрено) 14 

Самостоятельная работа30  * 

Промежуточная аттестация  2 

 

 

 
30 Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в 

соответствии с требованиями ФГОС СПО в пределах объема профессионального модуля в количестве часов, необ-

ходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом 

и содержанием учебной дисциплины. 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности обучаю-

щихся 
Объём в часах 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Теоретические основы компьютерной графики. Методы, нормы, правила чтения и составления кон-

структорских документации 

10 ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 1.5, 

ПК 5.4. 
Тема 1.1 

Введение в компьютерную 

графику. Виды, содержание и 

форма конструкторских доку-

ментов.  

Тема 1.2 

Виды, содержание и форма 

конструкторских документов. 

Государственные нормы, 

определяющие качество кон-

структорских документов. 

Содержание учебного материала 

 

Роль и место знаний по дисциплине в процессе освоения основной профессиональ-

ной программы обучения. Взаимосвязь дисциплины с другими дисциплинами спе-

циальности. Инструктаж по охране труда и пожарной безопасности. Введение в 

компьютерную графику. Виды компьютерной графики. История развития машин-

ной графики как одной из основных подсистем САПР.  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Раздел 2. Общие правила и требования выполнения электрических схем 20  

Тема 2.1  

Классификация схем. Услов-

но-графические обозначения в 

электрических схемах. 

 Тема 2.2  

Схема электрическая струк-

турная. Схема электрическая 

функциональная. Схема элек-

трическая принципиальная. 

Тема 2.3 

Схема компьютерной сети. 

Тема 2.4 

Особенности графического 

оформления схем цифровой 

вычислительной техники. 

Содержание учебного материала  

ОК 01, 02, 04, 

05, 09, 10 

ПК 1.1, ПК 1.5, 

ПК 5.4. 

Виды и типы схем. Код схемы. Правила выполнения структурных схем 

Правила выполнения функциональных схем 

Правила выполнения принципиальных схем 

Правила выполнения перечня элементов (ПЭ) 
 

Тематика практических занятий и лабораторных работ  
 

Самостоятельная работа обучающихся  

 

Раздел 3. Проектная документация 4  

Тема 3.1 Содержание учебного материала  ОК 01, 02, 04, 

file:///C:/Users/uesr/AppData/Roaming/Microsoft/Word/Копия%20COURSE161/lec1.htm


 

Общие требования к тексто-

вым документам. 

Общие требования к составу и комплектованию проектной и рабочей документа-

ции. 

Общие правила выполнения документации. 

Правила выполнения спецификаций на чертежах. 

 

05, 09, 10 

ПК 1.1, ПК 1.5, 

ПК 5.4. 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

В том числе практических/лабораторных работ (примерная тематика): 

1. Изучение правил оформление чертежей, стандарты (ЕСКД). 

2. Знакомство с основными элементами интерфейса. Главное меню. Стандартная панель, панель переключений, 

инструментальная панель и панель свойств. 

3. Изучение приемов работы с инструментальными панелями. Построение простых элементов. 

4. Основные правила нанесения размеров по ГОСТу на чертежах. Линейные и угловые размеры. Размеры. Типы 

размеров. 

5. Применение программных продуктов для выполнения УГО функциональных схем и УГО элементов принци-

пиальной схемы. 

6. Применение программных продуктов для выполнения схемы электрической структурной и выполнение схе-

мы электрической функциональной. 

7. Применение программных продуктов для выполнения схемы электрической принципиальной. 

8. Применение программных продуктов для выполнения схемы компьютерной сети. 

9. Условно графические обозначения в схемах цифровой вычислительной техники. Применение программных 

продуктов для выполнения схемы ЦВТ. 

10. Правила оформления технической документации. 

(14) 

Промежуточная аттестация 2 

Всего: 36 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 11 ИНЖЕНЕР-

НАЯ КОМПЬЮТЕРНАЯ ГРАФИКА» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Информационных ресурсов», оснащенный оборудованием: автоматизированные рабо-

чие места на 12-15 обучающихся (Процессор не ниже Core i5, оперативная память объемом не менее 8 

Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по характеристикам, HD 500 Gb или больше), 

автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, оперативная память объ-

емом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или аналогичная по характеристикам, HD 500 

Gb или больше), пример проектной документации, необходимое лицензионное программное обеспече-

ние: пакет офисных программ, пакет САПР, пакет 2D/3D графических программ, программы по виртуа-

лизации. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Березина Н.А. Инженерная графика. – М.: КноРус, 2020. – 222 с.  

2. Инженерная графика / А.М. Бродский, Э.М. Фазлулин, В.А. Халдинов. – М.: Академия, 2013. – 

400 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

Чекмарев, А. А.  Инженерная графика : учебник для среднего профессионального образования / 

А. А. Чекмарев. — 13-е изд., испр. и доп. — Москва : Издательство Юрайт, 2019. — 389 с. — (Профес-

сиональное образование). — ISBN 978-5-534-07112-2. — Текст : электронный // ЭБС Юрайт [сайт]. — 

URL: https://urait.ru/bcode/433398 (дата обращения: 27.07.2021). 

3.2.3. Дополнительные источники (при необходимости) 

Бродский А. М. Практикум по инженерной графике. Учебное пособие СПО / А.М. Бродский, 

Э.М.Фазлулин. – М..: Академия, 2019. – 192 с. 

 

  

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 11 ИН-

ЖЕНЕРНАЯ КОМПЬЮТЕРНАЯ ГРАФИКА» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Средства инженерной и компьютер-

ной графики. 

Методы и приемы выполнения схем 

электрического оборудования и объ-

ектов сетевой инфраструктуры. 

Основные функциональные возмож-

ности современных графических си-

стем. 

Моделирование в рамках графических 

систем. 



 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

 

Выполнять схемы и чертежи по спе-

циальности с использованием при-

кладных программных средств. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.15 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОП.12 ОСНОВЫ ТЕОРИИ ИНФОРМАЦИИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09-

ОК 10; 

ПК 1.3,  

Применять закон аддитивности информа-

ции. 

Применять теорему Котельникова. 

Использовать формулу Шеннона. 

Виды и формы представления ин-

формации. 

Методы и средства определения ко-

личества информации. 

Принципы кодирования и декодиро-

вания информации. 

Способы передачи цифровой ин-

формации. 

Методы повышения помехозащи-

щенности передачи и приема дан-

ных, основы теории сжатия данных. 

Методы криптографической защиты 

информации. 

Способы генерации ключей. 



 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.12 ОСНОВЫ ТЕОРИИ ИН-

ФОРМАЦИИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  80 

в том числе: 

теоретическое обучение 46 

практические занятия  32 

Самостоятельная работа31  * 

Промежуточная аттестация  2 

 

 

 
31 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объём в часах 

Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Раздел 1. Базовые понятия теории информации 20 ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Тема 1.1 

Формальное 

представление 

знаний. Виды 

информации. 

Содержание учебного материала  

Теория информации – дочерняя наука кибернетики. Информация, канал связи, шум, коди-

рование. Принципы хранения, измерения, обработки и передачи информации.  

Информация в материальном мире, информация в живой природе, информация в человече-

ском обществе, информация в науке, классификация информации.  

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 1.2 

Способы изме-

рения информа-

ции. 

Содержание учебного материала  ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Измерение количества информации, единицы измерения информации, носитель информа-

ции. 

Передача информации, скорость передачи информации.  

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 1.3 

Вероятностный 

подход к изме-

рению инфор-

мации. 

Содержание учебного материала  ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Вероятностный подход к измерению дискретной и непрерывной информации Клода Шен-

нона. Теория вероятности, функция распределения, дисперсия случайной величины 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Раздел 2. Информация и энтропия 20 ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Тема 2.1 

Теорема отсче-

тов. 

Содержание учебного материала  

Теорема отсчетов Котельникова и Найквиста — Шеннона, математическая модель системы 

передачи информации. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 2.2  

Понятие энтро-

Содержание учебного материала ОК 01, 02, 04, 05, 

09,10 Понятие энтропии. Формула Хартли. Виды условной энтропии, энтропия объединения двух 



 

пии. Виды эн-

тропии. 

источников.  

b-арная энтропия, взаимная энтропия. 

ПК 1.3 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 2.3 

Смысл энтропии 

Шеннона. 

Содержание учебного материала ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Статистический подход к измерению информации. Закон аддитивности информации. Фор-

мула Шеннона.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Раздел 3. Защиты и передача информации 20 ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Тема 3.1 

Сжатие инфор-

мации. 

Содержание учебного материала  

Простейшие алгоритмы сжатия информации, методы Лемпела-Зива, особенности программ 

архиваторов. Применение алгоритмов кодирования в архиваторах для обеспечения продук-

тивной работы в WINDOWS.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Тема 3.2 

Кодирование. 

Содержание учебного материала ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Помехоустойчивое кодирование. Адаптивное арифметическое кодирование. 

Цифровое кодирование, аналоговое кодирование, таблично-символьное кодирование, чис-

ловое кодирование, дельта-кодирование. 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

Раздел 4. Основы теории защиты информации 18 ОК 01, 02, 04, 05, 

09,10 

ПК 1.3 
Тема 4.1 

Стандарты 

шифрования 

данных. Крип-

тография. 

Содержание учебного материала  

Понятие криптографии, использование ее на практике, различные методы криптографии, их 

свойства и методы шифрования.  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся  

В том числе практических/лабораторных работ (примерная тематика): 

1. Способы хранения обработки и передачи информации. 

2. Измерение количества информации. 

3. Применение теоремы отчетов. 

4. Определение пропускной способности канала. 

5. Интерполяционная формула Уиттекера-Шеннона, частота Найквиста. 

6. Поиск энтропии случайных величин. 

7. Энтропийное кодирование. 

8. Дифференциальная энтропия. 

(32) 

 



 

9. Расчет вероятностей. Составление закона распределения вероятностей. 

10. ПУ кодирование. 

11. Адаптивное арифметическое кодирование. 

12. Дельта-кодирование. 

13. Цифровое кодирование и аналоговое кодирование. 

14. Таблично-символьное кодирование. 

15. Практическое применение криптографии. Изучение и сравнительный анализ методов шифрования. 

16. Криптография с симметричным ключом, с открытым ключом. 

17. Шифрование с использованием перестановок. 

18. Шифрование с использованием замен. 

19. Практическое применение различных алгоритмов сжатия. Сравнение и анализ архиваторов. Кодиро-

вание Хаффмана. 

Промежуточная аттестация 2  

Всего: 80  



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП.12 ОСНОВЫ 

ТЕОРИИ ИНФОРМАЦИИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Основ теории кодирования и передачи информации», оснащенный оборудованием: по-

садочные места по количеству обучаемых, рабочее место преподавателя, необходимая методическая и 

справочная литература, техническими средствами обучения: персональные компьютеры с ЖК-монитором 

по количеству обучаемых, интерактивный видеопроектор. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Хохлов Г.И. Основы теории информации. – М.: Академия, 2018. – 368 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

Зубова, Е. Д. Основы теории информации : учебное пособие / Е. Д. Зубова. — Санкт-Петербург : 

Лань, 2020. — 48 с. — ISBN 978-5-8114-4210-2. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/130180 (дата обращения: 27.07.2021). — 

Режим доступа: для авториз. пользователей. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.12 ОСНОВЫ ТЕОРИИ ИНФОРМАЦИИ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Виды и формы представления инфор-

мации. 

Методы и средства определения коли-

чества информации. 

Принципы кодирования и декодиро-

вания информации. 

Способы передачи цифровой инфор-

мации. 

Методы повышения помехозащищен-

ности передачи и приема данных, ос-

новы теории сжатия данных. 

Методы криптографической защиты 

информации. 

Способы генерации ключей. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 



 

Применять закон аддитивности ин-

формации. 

Применять теорему Котельникова. 

Использовать формулу Шеннона. 

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 

 



 

Приложение II.16 

к программе СПО 09.02.06 «Сетевое и системное администрирование». 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ ОП. 13 ТЕХНОЛОГИИ ФИЗИЧЕСКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Общепрофессиональный цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК 01-

ОК 02, 

ОК 04-

ОК 05, 

ОК 09- 

ОК 10; 

ПК 1.1, 

ПК 2.1, 

ПК 3.1, 

ПК 3.3, 

ПК 5.3 

Осуществлять необходимые измерения па-

раметров сигналов. 

Рассчитывать пропускную способность ли-

нии связи. 

Физические среды передачи данных. 

Типы линий связи. 

Характеристики линий связи пере-

дачи данных. 

Современные методы передачи дис-

кретной информации в сетях. 

Принципы построения систем пере-

дачи информации. 

Особенности протоколов канально-

го уровня. 

Беспроводные каналы связи, систе-

мы мобильной связи. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 13 ТЕХНОЛОГИИ ФИЗИЧЕ-

СКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 48 

Объем образовательной программы  46 

в том числе: 

теоретическое обучение 28 

практические занятия  18 

Самостоятельная работа32  * 

Промежуточная аттестация  2 

 
32 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины   

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности обучаю-

щихся 
Объём в часах 

Осваиваемые 

элементы ком-

петенций 

1 2 3 4 

Тема 1. 

Исторические этапы разви-

тия технологий физическо-

го уровня передачи дан-

ных. 

Содержание учебного материала 2  

Цели и задачи дисциплины. Исторические этапы развития технологий физического 

уровня передачи данных. Перспективы развития сред передачи данных. 

 

ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10 

ПК 1.1, ПК 2.1, 

ПК 3.1, ПК 3.3, 

ПК 5.3 

Тематика практических занятий и лабораторных работ  
 

Самостоятельная работа обучающихся  
 

Тема 2. 

Типы линий связи. 

Содержание учебного материала 4 

Понятие физической среды передачи данных, типы линий связи. Электрические сиг-

налы и их характеристики, непрерывные электрические сигналы, дискретные сигна-

лы. 

 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 3. 

Характеристики линий свя-

зи. 

Содержание учебного материала 4 

Затухание и волновое сопротивление  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 4. 

Типы кабелей. 

Содержание учебного материала 4 

Классификация кабельных линий. Параметры и конструктивное исполнение коакси-

альных кабелей и кабелей типа «витая пара», волокно-оптический кабель. 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 5. 

Аппаратура передачи дан-

Содержание учебного материала 2 

Аппаратура передачи данных и ее основные характеристики.  



 

ных  Тематика практических занятий и лабораторных работ   ОК 01, ОК 02, 

ОК 04, ОК 05, 

ОК 09, ОК 10 

ПК 1.1, ПК 2.1, 

ПК 3.1, ПК 3.3, 

ПК 5.3 

Самостоятельная работа обучающихся   

Тема 6. 

Архитектура физического 

уровня. 

Содержание учебного материала 2 

Взаимодействие устройств. Архитектура физического уровня и топологии сетей. То-

пология физических связей. Сетевая архитектура. Аппаратные компоненты. 
 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 7. 

Методы доступа. 
Содержание учебного материала 2 

Методы доступа  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 8. 

Коммутация каналов и 

коммутация пакетов. 

Содержание учебного материала 8 

Задача коммутации. Коммутация каналов. Коммутация пакетов  

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 9. 

Функции канального уров-

ня. 

Содержание учебного материала 2 

Канальный уровень. Функции канального уровня. Структура кадра данных. 

Стандарты Ethernet  
 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 10. 

Протоколы канального 

уровня. 

Содержание учебного материала 2 

Протоколы канального уровня: FrameRelay, Token Ring, FDDI, PPP.  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   
Тема 11. 

Безопасность канального 

уровня. 

Содержание учебного материала 4 

Безопасность канального уровня. Атаки на канальном уровне сети. 

Роль коммутаторов в безопасности канального уровня 

 

Тематика практических занятий и лабораторных работ  

Самостоятельная работа обучающихся   

Тема 12. 

Беспроводная среда пере-

Содержание учебного материала 4 



 

дачи. Преимущества беспроводных коммутаций. Беспроводная линия связи. Диапазоны 

электромагнитного спектра. Распространение электромагнитных волн. 
 

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 14. 

Беспроводные компьютер-

ные сети. 

Содержание учебного материала 4 

Беспроводные компьютерные сети.  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся   

Тема 15. 

Безопасность беспровод-

ных компьютерных сетей 

Содержание учебного материала 4 

Безопасность беспроводных компьютерных сетей  

Тематика практических занятий и лабораторных работ   

Самостоятельная работа обучающихся    

В том числе, практических/лабораторных работ (примерная тематика): 

1. Аналого-цифровое преобразование сигналов. 

2. Расчет пропускной способности. 

3. Изучение конструкции и маркировки коаксиальных кабелей и кабелей типа «витая пара», волокно-

оптический кабелей. 

4. Изучение топологий компьютерных сетей. 

5. Изучение стандартов Ethernet. 

6. Изучение стандартов беспроводной связи. 

(18)  

Промежуточная аттестация 2  

Всего: 48  

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 13 ТЕХНОЛОГИИ 

ФИЗИЧЕСКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория «Основы телекоммуникаций», оснащенная необходимым для реализации 

программы учебной дисциплины оборудованием, приведенным в п 6.2.1 примерной программы по 

данной специальности 09.02.06 «Сетевое и системное администрирование». 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Костров Б.В. Технологии физического уровня передачи данных: Учебник / Кистрин А.В., 

Костров Б.В., Ефимов А.И., Устюков Д.И. М.: КУРС : НИЦ ИНФРА-М, 2019. 

3.2.2. Электронные издания (электронные ресурсы) 

Технологии физического уровня передачи данных : учебник / Б. В. Костров, А. В. Кистрин, А. И. 

Ефимов, Д. И. Устюков ; под ред. Б. В. Кострова. - Москва : КУРС : ИНФРА-М, 2020. - 208 с. - (Среднее 

профессиональное образование). - ISBN 978-5-906818-37-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1072042 (дата обращения: 27.07.2021). – Режим доступа: по подписке. 

3.2.3. Дополнительные источники (при необходимости) 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОП. 13 

ТЕХНОЛОГИИ ФИЗИЧЕСКОГО УРОВНЯ ПЕРЕДАЧИ ДАННЫХ» 

Результаты обучения Критерии оценки 
Формы и методы оценки 

Перечень знаний, осваиваемых в рам-

ках дисциплины: «Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

Оценка в рамках текущего 

контроля результатов выпол-

нения индивидуальных кон-

трольных заданий, результа-

тов выполнения практиче-

ских работ, устный индиви-

дуальный опрос. 

Письменный опрос в форме 

тестирования 

 

Физические среды передачи данных. 

Типы линий связи. 

Характеристики линий связи переда-

чи данных. 

Современные методы передачи дис-

кретной информации в сетях. 

Принципы построения систем пере-

дачи информации. 

Особенности протоколов канального 

уровня. 

Беспроводные каналы связи, системы 

мобильной связи. 

Перечень умений, осваиваемых в рам-

ках дисциплины: 

 



 

Осуществлять необходимые измере-

ния параметров сигналов. 

Рассчитывать пропускную способ-

ность линии связи. 

ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного харак-

тера, необходимые умения ра-

боты с освоенным материалом 

в основном сформированы, 

большинство предусмотрен-

ных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических работ 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИ-

ПЛИНЫ «ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы 

дисциплина «Основы философии» входит в общий гуманитарный и социально-экономический цикл 

(ОГСЭ). 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 

Умения Знания 

ОК 01- 

ОК 04, 

ОК 06 

 

ориентироваться в истории раз-

вития философского знания; 

вырабатывать свою точку зре-

ния и аргументированно диску-

тировать по важнейшим про-

блемам философии.  

применять полученные в кур-

се изучения философии знания 

в практической, в том числе и 

профессиональной, деятельно-

сти 

основных философских учений; 

главных философских терминов и понятий 

проблематики и предметного поля важнейших 

философских дисциплин 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.01 ОСНОВЫ ФИЛОСО-

ФИИ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 48 

Объем образовательной программы  46 

в том числе: 

теоретическое обучение 28 

практические занятия  18 

Самостоятельная работа33   

Промежуточная аттестация  2 

 
33 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в 

часах 

Коды 

компетенций, 

формировани

ю которых 

способствует 

элемент 

программы 

1 2 3  

Раздел 1. Введение в философию. 2  

Тема 1.1  

Понятие «фило-

софия» и его 

значение. 

 

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Происхождение слова «философия». Отличие философии от других видов мировоззрения. Сциен-

тизм и антисциентизм в подходе к философии: соотношение философии и науки. Философия и 

искусство. Философия и религия. Философия – «ничья земля» (Б. Рассел). Функции философии: 

мировоззренческая, познавательная, ценностная, практическая и пр. Проблематика и специфика 

философии и её метода. Главные разделы философского знания. 

2. Основной вопрос философии, его онтологическая и гносеологическая стороны. Выделение глав-

ных направлений в философии в соответствии с решением основного вопроса философии. Мате-

риализм и идеализм как главные направления философии, идеализм объективный и субъектив-

ный. Монизм, дуализм и плюрализм. Гностицизм, скептицизм и агностицизм. 

Раздел 2. Историческое развитие философии 24  

Тема 2.1  

Восточная фи-

лософия. 

Содержание учебного материала  

6 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Проблема происхождения философии. Роль мифологии и обыденного сознания в возникновении 

философии. «От мифа к логосу» как путь формирования философии. 

2. Философия древней Индии. Деление общества на варны, обязанности каждой варны. Миф о Пу-

руше. Веды как памятник предфилософии. Пантеон ведических божеств. Космогонические мифыРигве-

ды. Учение о единстве мироздания. Рита – мировой закон. Учение Упанишад о тождестве Атмана и 

брахмана (субъективного и объективного духа). Учение о переселении душ, его влияние на индийскую 

культуру. Понятие дхармы, сансары и кармы. Этическое учение «Бхагават-гиты». Йогин как идеал лич-

ности и учение об отрешённом действии. Формирование тримурти. Астика и настика как противополож-

ные течения индийской философии. 6 даршан: миманса, веданта, йога, санкхья, ньяя, вайшешика. Мате-

риализм школы чарвака-локаята. Буддизм как наиболее значительное из учений настики. Жизнь Будды. 

Учение о срединном пути и четырёх благородных истинах. Принцип ахимсы. Нирвана как цель стремле-

ний буддистов. Основные направления в буддизме: хинаяна и махаяна. Нагарджуна – представитель буд-

дистской мысли. 

3. Культура Китая, её своеобразие. Представления китайцев о мире, их китаецентризм. Роль Неба 



 

как верховного божества. Небо как источник порядка и ритуала. Традиционализм и ритуалистичность 

китайской культуры. Почтительность в культуре Китая. Представления о государстве как семье. Специ-

фика религиозных воззрений в Китае. Представления о духах и культ предков. Развитие письменности в 

Китае. Мировоззренческое значение «Книги перемен». Учение об инь и ян и 5 стихиях. Лао-Цзы и уче-

ние даосизма. Чжуань-цзы. Дао как первоначало сущего и мировой закон. Дэ как овеществлённое Дао. 

Диалектическое учение о взаимопереходе противоположностей. Даосский идеал личности, его отноше-

ния с обществом и природой. Конфуций и его учение. «И-цзинь». Представления Конфуция о ритуале, 

человечности, государстве. Учение об «исправлении имён». Идеал благородного мужа в учении Конфу-

ция. Педагогические идеи Конфуция. Полемика последователей Конфуция об этической природе челове-

ка: позиции Гао-цзы, Мэн-цзы, Сюнь-цзы. Моизм. Философия легизма. ХаньФэй-цзы. Отличие легизма 

от конфуцианства в трактовке сущности человека и методов управления государством. 

Тема 2.2 

Античная фило-

софия. (доклас-

сический пери-

од). 

Содержание учебного материала  

2 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Периоды в развитии философии античности. Демифологизация античного мировоззрения. Поиски 

вещественных субстанций как путь поиска первоначала (архе). Милетская школа философии (Фалес, 

Анаксагор, Анаксимандр). Диалектика Гераклита. Учение Пифагора: поиски количественных, числовых 

закономерностей. Элейская школа философии. Учение Парменида о бытии и невозможности небытия. 

Апории Зенона как путь выработки философских представлений о веществе, пространстве и времени. 

Демокрит и древние атомисты. Атомизм как попытка преодоления апорий Зенона. Сопоставление древ-

него и современного атомизма. Теория гомеомерий у Анаксагора. Философия Эмпедокла. 

Тема 2.3 

Античная фило-

софия (класси-

ческий и элли-

нистическо-

римский пери-

од). 

Содержание учебного материала  

2 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Сущность антропологического поворота в античной философии. Субъективный идеализм софи-

стов. Протагор – человек как мера вещей. Философия Платона. Природа идей. Сопричастность идей и 

вещей. Понимание идеи как предела становления вещей и как порождающей модели класса вещей. Кос-

мология Платона. Социальная философия Платона, построение идеального государства. Философия Ари-

стотеля. Критика теории идей. Материя и форма (гилеморфизм). Учение о 4-х видах причин. Учение Ари-

стотеля о природе (физика). Учение об обществе и этические представления Аристотеля.  

2. Философия эпохи Эллинизма, её специфика и отличие от классического этапа развития античной 

философии. Философская проблематика стоицизма, эпикуреизма, скептицизма и кинизма. Главные пред-

ставители этих школ. Римская философия. Неоплатонизм.  

Тема 2.4 

Средневековая 

философия. 

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Основные черты средневековой философии, её отличие от античной философии. Теоцентризм, 

креационизм, эсхатологизм и фидеизм средневековой философии. Патристика и схоластика – основные 

этапы развития средневековой философии. Философия Аврелия Августина. Учение о земном и боже-

ственном градах. Основная проблематика схоластической философии. Проблема доказательств бытия 

Бога. Онтологическое доказательство Ансельма Кентерберийского и 5 физико-космологических доказа-

тельств Фомы Аквинского. Томизм как наиболее последовательное выражение западной средневековой 

философии. Жизненный путь и философия Пьера Абеляра. Спор номиналистов и реалистов в средневеко-

вой философии. «Бритва Оккама» и роль этого принципа в изживании средневекового мировоззрения. 



 

Тема 2.5 

Философия эпо-

хи Возрождения. 

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Основные черты философии эпохи Возрождения, её переходный характер. Основные направле-

ния философии эпохи Возрождения и их представители: Данте Алигьери, Ф. Петрарка, Н. Кузанский 

(учение о совпадении противоположностей), Л да Винчи, Н. Коперник (гелиоцентрическая система мира), 

Д. Бруно (учение о бесконечности вселенной и множестве миров), Г. Галилей.  

2. Сущность ренессансного гуманизма. Понимание человека как мастера и художника. Эстетическое 

– доминирующий аспект философии Возрождения. Антропоцентризм как основная черта философии 

Возрождения. Борьба со схоластикой. Изменение картины мира в эпоху Возрождения, роль натурфило-

софии и естествознания в этом процессе. Социальная философия Возрождения: Н. Макиавелли. Утопизм 

Т. Мора и Т. Кампанеллы. Скептицизм М. Монтеня. 

Тема 2.6 

Философия 

XVII века. 

Содержание учебного материала  

3 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Эмпиризм и рационализм Нового времени. Механицизм как господствующая парадигма познания 

мира. Философия Ф. Бэкона: критика схоластики, развитие экспериментального метода и метода индук-

ции. Эмпиризм Бэкона. Материалистические воззрения Т. Гоббса. Эмпиризм и сенсуализм Локка, учение 

о душе как «чистой доске». 

2. Философия Р. Декарта: интеллектуальная интуиция, дедуктивный метод, поиск рационального 

порядка, концепция врождённых идей, дуализм. Механистические концепции Р. Декарта и его вклад в 

развитие науки. Пантеистические воззрения Б. Спинозы. Рационализм в философии Г.-В.Лейбница: 

принципы тождества, предустановленной гармонии, идеальности монад, непрерывности. Теодицея и 

учение нашем мире как лучшем из возможных. 

Тема 2.7 

Философия 

XVIII века. 

Содержание учебного материала  

2 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Основные идеи философии XVIII века, преемственность и новизна в сравнении с философией прошло-

го века.Эмпиризм и рационализм в философии XVIII века. 

2. И. Ньютон: создание теоретической механики. Субъективный идеализм Д. Беркли, агностицизм и 

скептицизм Д. Юма. Философия европейского Просвещения. Характерные черты философии эпохи Про-

свещения. Французское Просвещение 18 века. Д. Дидро, Ж. Д’ Аламбер, П. Гольбах, Ж. Ламетри, К. 

Гельвеций, Ф. Вольтер, Ж. Ж. Руссо и пр. 

Тема 2.8 

Немецкая клас-

сическая фило-

софия. 

Содержание учебного материала  

1 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Основные достижения немецкой классической философии. Философия И. Канта: принцип транс-

цендентального идеализма. Теория познания, агностицизма. Элементы материализма в философии Канта. 

Антиномии и их разрешение. Этика Канта: формулировка категорического императива.Философия 

Г.В.Ф. Гегеля: абсолютный объективный идеализм, природа идей. Взаимоотношения духа и природы. 

Достоинства и недостатки гегелевского идеализма и гегелевской диалектики. Противоречие между идеа-

листической системой и диалектическим методом. Материалистическое понимание природы и философ-

ская антропология Л. Фейербаха. 

Тема 2.9 

Современная 

западная фило-

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 
1. Основные черты современной западной философии. Неклассическая философия жизни как про-

тивовес классической рациональной философии. Философия А. Шопенгауэра. Философия воли к власти 



 

софия. Ф. Ницше.  

2. Экзистенциализм. Истолкование проблемы существования человека. Религиозный и атеистиче-

ский экзистенциализм. Основные идеи философии С. Кьеркегора, М. Хайдеггера, Ж.П. Сартра, К. Яспер-

са, А. Камю.  

3. Позитивизм: классический позитивизм (О. Конт, Г. Спенсер, Дж. Милль); «второй позитивизм» 

(Э. Мах, Р. Авенариус); неопозитивизм (Р. Карнап, М. Шлик, О. Нейрат, Л. Витгенштейн, Б. Рассел); 

постпозитивизм (К. Поппер, Т. Кун, И. Лакатос, П. Фейерабенд). Прагматизм Ч. Пирса и его последова-

телей. Школа психоанализа З. Фрейда и её влияние на философию и культуру. 

ОК.04 

ОК.06 

Тема 2.10 

Русская фило-

софия. 

Содержание учебного материала  

2 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Русская философия: генезис и особенности развития. Характерные черты русской философии. 

Философская мысль средневековой Руси. М.В. Ломоносов и его философские взгляды. Философия рус-

ского Просвещения. Философия А.Н. Радищева и декабристов. Западники и славянофилы (И.В. Киреев-

ский, Л.С. Хомяков). Концепция культурно- исторических типов Н.Я. Данилевского. Философия рево-

люционного демократизма: А.И. Герцен, Н.Г. Чернышевский, Н.А. Добролюбов, В.Г. Белинский. Фило-

софские взгляды либеральных и революционных народников. Религиозно – этические искания Ф.М. До-

стоевского и Л. Н. Толстого. Философия В.С. Соловьёва: положительное всеединство, София.Философия 

Н.А. Бердяева: темы свободы, творчества, ничто и Бога. Философия С.Н. Булгакова. Диалектическая фе-

номенология и символизм А.Ф. Лосева. Философия в СССР и современной России. 

Раздел 3. Проблематика основных отраслей философского знания. 19  

Тема 3.1 

Онтология – 

философское 

учение о бытии. 

Содержание учебного материала  
 

 

 

 

 

2 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Предмет и проблематика онтологии. Понятие бытия. Материализм и идеализм о бытии. Дуали-

стические и плюралистические концепции бытия. Специфика понимания бытия в различных направлени-

ях философии. Бытие объективное и субъективное. Понятие материи. Материя как субстанция и как суб-

страт всего существующего. Движение как неотъемлемый атрибут материи, основные виды движения. 

Основные свойства материи. Структурированность материи. Применение системного подхода относи-

тельно материи. Пространство и время как атрибуты существования материи. Обзор основных теорий 

пространства и времени. Время физическое, психическое, биологическое и социальное. 

Тема 3.2 

Диалектика – 

учение о разви-

тии. Законы 

диалектики. 

Содержание учебного материала   

1 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Диалектика и метафизика как способы рассмотрения мира, подбора и использования фактов, их 

синтеза в целостные философские концепции. Диалектика как методология, теория и метод познания. 

Концепция развития в диалектической философии. Категории диалектики: качество, количество, мера, 

скачок и пр. Законы диалектики. Диалектика и общая теория мироздания. Диалектический характер при-

роды, общества и мышления, его отражение в теории современной философии и науки.  

Тема 3.3 

Гносеология – 

философское 

учение о позна-

нии. 

Содержание учебного материала  

 

4 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Понятие и необходимость теории познания (гносеологии) как составной части философии. Фор-

мирование основных проблем гносеологии. Различные решения и альтернативные гносеологические кон-

цепции. Агностицизм. Субъект и объект познания.  

2. Чувственное познание и его формы. Рациональное познание: понятие, суждение, умозаключение. 



 

Единство чувственного и рационального познания. Творчество.Память и воображение. Сознательное, 

бессознательное, надсознательное. Фрейдизм о бессознательном. Понятие истины (объективная абсолют-

ная и относительная истина). Место и роль практики в процессе познания, проблема критерия качества 

знаний. Творческий личностный характер познавательной деятельности человека.  

3. Учение о сознании в историко – философской мысли. Происхождение сознания и его сущность. 

Сознание как высшая форма психического отражения и объективная реальность. Идеальность сознания и 

его структура. Общественная природа сознания.  

Тема 3.4 

Философская 

антропология о 

человеке. 

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Философская антропология как научная дисциплина и её предмет. Философия о природе челове-

ка. Проблема человека в истории философской мысли. Биосоциальная сущность человека. Проблемы ан-

тропосоциогенеза. Представление о сущности человека в истории философской мысли. 

2. Человек как личность. Сущность характеристик личности. Проблемы типологии личности. Меха-

низмы социализации личности. Личность и индивид. Деятельность как способ существования человека. 

Сущность и специфические характеристики деятельности человека. Структура, виды, формы и уровни 

деятельности. 

3. Свобода как философская категория. Проблема свободы человека.  

Тема 3.5 

Философия об-

щества. 

Содержание учебного материала  

1 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Социальная философия как знание об обществе. Структура современного социально – философ-

ского знания. Социальное как объект философского познания. Происхождение общества. Сущность об-

щества. Общество и его структура. Подсистемы общества. Объективное и субъективное в обществе. Со-

циальная трансформация. Материальное и духовное в применении к обществу. Общественное бытие и 

общественное сознание. Формы общественного сознания. Основные философские концепции общества. 

Человек и общество.  

Тема 3.6 

Философия ис-

тории. 

Содержание учебного материала  

1 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Сущность идеалистического и материалистического понимания истории. Вопрос о направленно-

сти и движущих силах исторического развития. Теологическая философия (Августин), объективно-

идеалистическая философия истории (Гегель). Волюнтаризм в философии истории (Т. Карлейль). Гео-

графический и экономический детерминизм в философии истории. Философия марксизма и современ-

ность. Формационная и цивилизационная концепции общественного развития. Вопрос о смысле и конце 

истории. 

Тема 3.7 

Философия 

культуры. 

Содержание учебного материала  

1 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Определение культуры. Культура как неотъемлемая черта бытия человека, её связь с деятельно-

стью и социумом. Виды культуры, культура материальная и духовная. Соотношение культуры и природы 

как философская проблема. Основные теории происхождения культуры (культурогенеза), их связь с фи-

лософскими концепциями. Понятие «цивилизация», его взаимоотношение с понятием «культура». Тео-

рии локальных цивилизаций. Воспитательная роль культуры. 

Тема 3.8 

Аксиология как 

Содержание учебного материала  1 

 

ОК.01 

ОК.02 1. Учение о ценностях в истории философской мысли. Понятие ценности, как философской катего-



 

учение о ценно-

стях. 

рии. Ценность, ценностная ориентация, ценностная установка, оценка, оценочное отношение, оценочное 

суждение. Критерии оценки. Классификация ценностей и их основание. Высшие (абсолютные) и низшие 

(относительные) ценности. Зависимость ценностей от типа цивилизаций. Социализирующая роль ценно-

стей. 

ОК.03 

ОК.04 

ОК.06 

Тема 3.9 

Философская 

проблематика 

этики и эстети-

ки. 

Содержание учебного материала  

1 

 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Предмет этики. Практический и императивный характер этики. Соотношение нравственности и 

морали. Нравственность и право. Добро и зло как главные категории этики. Основные этические доктри-

ны: эвдемонизм, ригоризм, гедонизм, квиетизм, утилитаризм и пр. Проблема долга и нравственной обя-

занности. Справедливость как этическая категория. Практическое выражение этики в поведении совре-

менного человека. Предмет эстетики. Специфика эстетического восприятия мира. Связь эстетики с дру-

гими областями философии и с искусством. Философское понимание искусства и творчества. Эстетиче-

ское и практическое. Прекрасное и возвышенное как главные эстетические категории. Безобразное и 

низменное как эстетические антиценности. Трагическое и ужасное в искусстве и жизни. Сущность смеш-

ного и комического: основные теории. 

Тема 3.10 

Философия и 

религия. 

Содержание учебного материала  

1 

 

 

1. Определение религии. Философия и религия: сходства и различия. Классификация философско-

религиозных учений: теизм, деизм, пантеизм и пр. Виды религиозных воззрений: политеизм и моноте-

изм. Особенности религий откровения. Основные черты религиозного мировоззрения. Специфика рели-

гиозных ценностей. Понимание Бога в различных мировых религиях и философских системах. Атеизм и 

свободомыслие в философии. Проблема свободы совести, реализация этого принципа в современном ми-

ре. И России. 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

Тема 3.11 

Философия 

науки и техни-

ки. 

Содержание учебного материала  

2 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1. Понятие науки. Основные черты научного знания, его отличие от вненаучного знания. Наука как 

вид деятельности человека. Структура и специфика научной деятельности. Отличие науки и паранауки. 

Социальные аспекты научной деятельности. Научные институты. Понятие техники, соотношение науч-

ной и технической деятельности. Требования к личности учёного и изобретателя.  

2. Этическая сторона научной и технической деятельности. Наука и техника в современном обще-

стве. 

Тема 3.12 

Философия и 

глобальные 

проблемы со-

временности. 

Содержание учебного материала  

2 

 

 

1. Понятие глобальных проблем. Критерии глобальных проблем. Классификация глобальных про-

блем. Проблемы в системе «Человек – природа»: Экологические глобальные проблемы. Внутрисоциаль-

ные глобальные проблемы: распространение оружия массового поражения, рост социального неравен-

ства мировых регионов, международный терроризм, распространение наркомании и заболеваний. Пути и 

способы решения глобальных проблем, роль философии в этом. Глобальные проблемы и процесс глоба-

лизации. 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

В том числе, практических работ (примерная тематика): 

(18) 

 

1. Сущность антропологического поворота в античной философии. Субъективный идеализм софистов  

2. Философия эпохи Эллинизма, её специфика и отличие от классического этапа развития античной философии.  



 

3. Основные черты философии эпохи Возрождения, её переходный характер  

4. Сущность ренессансного гуманизма. Понимание человека как мастера и художника  

5. Роль личности в истории  

6. Демографические глобальные проблемы современного мир  

7. Русский космизм  

8. Немецкое Просвещение XVIII в.  

9. Мусульманская философская мысль средневековья  

10. Проявление законов диалектики в печатном деле  

Промежуточная аттестация 2  

Всего 48  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.01 ОСНО-

ВЫ ФИЛОСОФИИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Истории и философии», оснащенный оборудованием: рабочее место преподавателя, 

парты учащихся (в соответствие с численностью учебной группы), техническими средствами обучения: 

персональный компьютер с лицензионным программным обеспечением, мультимедиа проектор, экран, 

лазерная указка, шкафы для хранения учебных материалов по предмету. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Горелов А.А. Основы философии / А.А. Горелов, Т.А. Горелова. – М.: КноРус, 2021. 228 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

Горелов, А.А. Основы философии : учебное пособие / Горелов А.А., Горелова Т.А. — Москва : 

КноРус, 2017. — 227 с. — ISBN 978-5-406-03754-6. — URL: https://book.ru/book/920463 (дата обращения: 

27.07.2021). — Текст : электронный. 

3.2.3. Дополнительные источники  

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ» 

Результаты обучения Критерии оценки Методы оценки 

Знание: 

основных философских уче-

ний; 

главных философских тер-

минов и понятий 

проблематики и предметно-

го поля важнейших фило-

софских дисциплин 

 

«Отлично» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, умения сформированы, все 

предусмотренные программой учеб-

ные задания выполнены, качество их 

выполнения оценено высоко. 

«Хорошо» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, некоторые умения сформи-

рованы недостаточно, все предусмот-

ренные программой учебные задания 

выполнены, некоторые виды заданий 

выполнены с ошибками. 

«Удовлетворительно» - теоретическое 

содержание курса освоено частично, 

но пробелы не носят существенного 

характера, необходимые умения рабо-

ты с освоенным материалом в основ-

ном сформированы, большинство 

предусмотренных программой обуче-

ния учебных заданий выполнено, не-

которые из выполненных заданий со-

держат ошибки. 

«Неудовлетворительно» - теоретиче-

ское содержание курса не освоено, 

необходимые умения не сформирова-

ны, выполненные учебные задания 

содержат грубые ошибки. 

Примеры форм и методов кон-

троля и оценки 

• Компьютерное тестиро-

вание на знание терминологии 

по теме; 

• Тестирование. 

• Контрольная работа. 

• Самостоятельная работа. 

• Защита реферата. 

• Семинар 

• Защита курсовой работы 

(проекта) 

• Выполнение проекта; 

• Наблюдение за выполне-

нием практического задания. 

(деятельностью студента) 

• Оценка выполнения 

практического задания(работы) 

• Подготовка и выступле-

ние с докладом, сообщением, 

презентацией… 

• Решение ситуационной 

задачи. 

 

Умение: 

ориентироваться в истории 

развития философского зна-

ния; 

вырабатывать свою точку 

зрения и аргументированно 

дискутировать по важней-

шим проблемам философии.  

применять полученные в 

курсе изучения философии 

знания в практической, в 

том числе и профессиональ-

ной, деятельности 



 

Приложение II.18 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.02 ИСТОРИЯ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

дисциплина «История» входит в общий гуманитарный и социально-экономический цикл (ОГСЭ) 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код  

ПК, ОК 

Умения Знания 

ОК 01-

ОК 07, 

ОК 09 

Умение ориентироваться в 

современной экономиче-

ской, политической и куль-

турной ситуации в России и 

мире 

Умение выявлять взаимо-

связь отечественных, реги-

ональных, мировых соци-

ально-экономических, по-

литических и культурных 

проблем. 

Знание основных направлений развития ключе-

вых регионов мира на рубеже XX – XXI веков. 

Знание сущности и причин локальных, регио-

нальных, межгосударственных конфликтов в 

конце XX – начале XXI вв. 

Знание основных процессов (интеграционных, 

поликультурных, миграционных и иных) полити-

ческого и экономического развития ведущих гос-

ударств и регионов мира; 

Знание назначения ООН, НАТО, ЕС и других ор-

ганизаций, и основных направлений их деятель-

ности; 

Знание сведений о роли науки, культуры и рели-

гии в сохранении и укреплений национальных и 

государственных традиций. 

Знание содержания и назначения важнейших 

правовых и законодательных актов мирового и 

регионального значения. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.02 ИСТОРИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Суммарная учебная нагрузка во взаимодействии с преподавателем 36 

Объем образовательной программы  34 

в том числе: 

теоретическое обучение 20 

практические занятия  14 

Самостоятельная работа34   

Промежуточная аттестация  2 

 

 
34 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса). 

 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в 

часах 

Коды 

компетенций, 

формированию 

которых 

способствует 

элемент 

программы 

Раздел 1. Введение. Развитие СССР и его место в мире в 1980-е гг. 18  

Тема 1.1 

Основные тенденции раз-

вития СССР к 1980-м гг. 

– второй половине 80-х гг. 

Дезинтеграционные про-

цессы в России и Европе 

во второй половине 80-х 

Содержание учебного материала   ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 

Внутренняя политика государственной власти в СССР к началу 1980-х гг. Особенности 

идеологии национальной и социально-экономической политики. Кризис «развитого со-

циализма». Культурная жизнь в СССР.  

Внешняя политика СССР к началу 1980-х гг. «Биполярная модель» международных от-

ношений. Блоковая стратегия. СССР в глобальных и региональных конфликтах. Афган-

ская война и ее последствия. Ближневосточный конфликт.  

Предпосылки системного кризиса. Перестройка в СССР (1985-1991гг): причины и по-

следствия. Характеристика основных периодов перестройки. «Парад суверенитетов». 

События августовского путча. Подписание Беловежских соглашений и образование 

СНГ.  

В том числе, практических занятий и лабораторных работ   

Самостоятельная работа обучающихся примерная тематика   

Раздел 2. Россия и мир в конце XX- начале XXI века. 16  

Тема 2.1  

Постсоветское простран-

ство в 90-е гг. XX века 

Содержание учебного материала    

Антикризисные меры и рыночные реформы. Формирование государственной власти но-

вой России. Принятие Конституции РФ 1993г. Становление гражданского общества. 

Обострение локальных конфликтов на постсоветском пространстве. РФ и страны ближ-

него зарубежья. РФ и СНГ. 

Международные отношения в конце XX века. Программные документы ООН, ЮНЕ-

СКО, ЕС, ОЭСР в отношении постсоветского пространства. 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 

 Самостоятельная работа обучающихся примерная тематика   

Тема 2.2 

Укрепление влияния Рос-

сии на постсоветском 

Укрепление государственной власти. Проблемы федеративного устройства. Россия и 

страны Ближнего Зарубежья. СНГ, ОДКБ, Россия и страны Дальнего Зарубежья. 

 ОК 01 

ОК 02 

ОК 03 



 

пространстве ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 

Тема 2.3  

Россия и мировые инте-

грационные процессы 

Расширение Евросоюза, формирование мирового «рынка труда», глобальная программа 

НАТО и политические ориентиры России. Роль международных организаций (ВТО, 

ЕЭС, ОЭСР) в глобализации политической и экономической жизни и участие России в 

этих процессах.  

Основные процессы (интеграционные, поликультурные, миграционные и иные) разви-

тия ведущих государств и регионов мира; 

Важнейшие правовые и законодательные акты мирового и регионального значения. 

Формирование единого образовательного и культурного пространства в Европе и от-

дельных регионах мира 

 ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 

 

В том числе, практических занятий и лабораторных работ   

Самостоятельная работа обучающихся примерная тематика   

Тема 2.4 

Развитие культуры в Рос-

сии 

Содержание учебного материала Проблема экспансии в Россию западной системы 

ценностей и формирование «массовой культуры». Тенденции сохранения националь-

ных, религиозных, культурных традиций российской цивилизации как основы сохране-

ния национальной идентичности. Сохранение традиционных нравственных ценностей и 

индивидуальных свобод человека – основа развития духовной культуры в РФ. 

 ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 

Тема 2.5 

Перспективы развития 

РФ в современном мире 

Перспективные направления и основные проблемы развития РФ на современном этапе. 

Территориальная целостность России, уважение прав ее населения и соседних народов – 

главное условие политического развития. Россия и страны ближнего зарубежья. 

Инновационная деятельность – приоритетное направление в науке и экономике. Инно-

вационное развитие в РТ. Важнейшие научные открытия и технические достижения со-

временной России с позиций их инновационного характера и возможности применения 

в экономике. 

 ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 06 

ОК 07 

ОК 09 
В том числе, практических занятий и лабораторных работ   

Самостоятельная работа обучающихся примерная тематика   

В том числе, практических занятий и лабораторных работ (примерная тематика): 

1. Работа с историческими документами и историческими картами СССР и РФ за 1989-1991 гг.: экономический, 

внешнеполитический, культурный геополитический анализ произошедших в этот период событий. 

2. Работа с историческими документами и историческими картами: внешняя политика России в условиях геополити-

(14) 

 



 

ческих вызовов современного мира. 

3. Круглый стол» по проблеме сохранения нравственных ценностей и убеждений в условиях в современных условиях 

4. Анализ политических и экономических карт России и сопредельных территорий за последнее десятилетие с точки 

зрения выяснения преемственности социально-экономического и политического курса с государственными традиция-

ми России. 

Промежуточная аттестация 2  

Всего 36  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.02 ИСТО-

РИЯ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие 

специальные помещения: 

Кабинет «Истории и философии», оснащенный оборудованием: рабочее место преподавателя, 

парты учащихся, техническими средствами обучения: персональный компьютер с лицензионным 

программным обеспечением, мультимедиа проектор, экран, лазерная указка, шкафы для хранения 

учебных материалов по предмету. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

3.2.1. Печатные издания 

1. Артёмов В. В., Лубченков Ю. Н. История (для всех специальностей СПО). – М.: Акаде-

мия, 2020. – 226 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.02 ИСТОРИЯ» 

Результаты обучения Критерии оценки Методы оценки 

1. Знание основных направлений 

развития ключевых регионов мира на 

рубеже XX – XXI веков. 

2. Знание сущности и причин ло-

кальных, региональных, межгосудар-

ственных конфликтов в конце XX – 

начале XXI вв. 

3. Знание основных процессов 

(интеграционных, поликультурных, 

миграционных и иных) политического 

и экономического развития ведущих 

государств и регионов мира; 

4. Знание назначения ООН, 

НАТО, ЕС и других организаций и ос-

новных направлений их деятельности; 

5. Знание сведений о роли науки, 

культуры и религии в сохранении и 

укреплений национальных и государ-

ственных традиций. 

6. Знание содержания и назначе-

ния важнейших правовых и законода-

тельных актов мирового и региональ-

ного значения. 

«Отлично» - теоретическое содер-

жание курса освоено полностью, без 

пробелов, умения сформированы, 

все предусмотренные программой 

учебные задания выполнены, каче-

ство их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, некоторые умения сфор-

мированы недостаточно, все преду-

смотренные программой учебные 

задания выполнены, некоторые ви-

ды заданий выполнены с ошибками. 

«Удовлетворительно» - теоретиче-

ское содержание курса освоено ча-

стично, но пробелы не носят суще-

ственного характера, необходимые 

умения работы с освоенным мате-

риалом в основном сформированы, 

большинство предусмотренных 

программой обучения учебных за-

даний выполнено, некоторые из вы-

полненных заданий содержат ошиб-

ки. 

«Неудовлетворительно» - теорети-

ческое содержание курса не освое-

но, необходимые умения не сфор-

мированы, выполненные учебные 

задания содержат грубые ошибки. 

Примеры форм и мето-

дов контроля и оценки 

• Компьютерное 

тестирование на знание 

терминологии по теме; 

• Тестирование. 

• Контрольная 

работа. 

• Самостоятель-

ная работа. 

• Защита рефера-

та. 

• Семинар 

• Защита курсо-

вой работы (проекта) 

• Выполнение 

проекта; 

• Наблюдение за 

выполнением практи-

ческого задания. (дея-

тельностью студента) 

• Оценка выпол-

нения практического 

задания(работы) 

• Подготовка и 

выступление с докла-

дом, сообщением, пре-

зентацией… 

• Решение ситуа-

ционной задачи 

1. Умение ориентироваться в со-

временной экономической, политиче-

ской и культурной ситуации в России 

и мире 

2. Умение выявлять взаимосвязь 

отечественных, региональных, миро-

вых социально-экономических, поли-

тических и культурных проблем. 



 

Приложение II.19 
к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИ-

НЫ «ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 

Программа относится к циклу дисциплин общегуманитарного и социально-экономического цикла 

(ОГСЭ). 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

компете

нции 

Знания Умения 

ОК 01 

ОК 04 

ОК 06 

ОК 10 

правила построения простых и 

сложных предложений на 

профессиональные темы; основные 

общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к 

описанию предметов, средств и 

процессов профессиональной 

деятельности; особенности 

произношения; правила чтения текстов 

профессиональной направленности 

понимать общий смысл четко произне-

сенных высказываний на известные те-

мы (профессиональные и бытовые),  

понимать тексты на базовые профессио-

нальные темы 

участвовать в диалогах на знакомые об-

щие и профессиональные темы 

строить простые высказывания о себе и 

о своей профессиональной деятельности 

кратко обосновывать и объяснить свои 

действия (текущие и планируемые) 

писать простые связные сообщения на 

знакомые или интересующие професси-

ональные темы. правила построения 

простых и сложных предложений на 

профессиональные темы 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.03 ИНОСТРАН-

НЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

2.1. Объем учебной дисциплины и виды учебной работы  

Вид учебной работы Объем в часах 

Объем образовательной программы  168 

в том числе: 

теоретическое обучение  

практические занятия  166 

Самостоятельная работа35  

Промежуточная аттестация 2 

 
35Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в со-

ответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом 

для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и содер-

жанием учебной дисциплины. 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование  

разделов и тем 

 

Содержание учебного материала и формы организации деятельности обучающихся 

Объём в ча-

сах 

Осваиваемые эле-

менты компе-

тенций 

Тема 1.  

Система образования в 

России и за рубежом 

Содержание учебного материала  12 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено 

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- разряды существительных; 

- число существительных; 

- притяжательный падеж существительных 

Экскурсия «Мой техникум».  

Подготовка рекламного проспекта «Техникум» 

Самостоятельная работа обучающихся примерная тематика  

Тема 2.  

Различные виды искусств. 

Мое хобби. 

Содержание учебного материала  10 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено 

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- разряды прилагательных; 

- степени сравнения прилагательных; 

- сравнительные конструкции с союзами 

Контрольная работа № 1 (1 час) 

Самостоятельная работа обучающихся примерная тематика  

Тема 3.  

Здоровье и спорт 

Содержание учебного материала  12 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено 

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- разряды числительных; 

- употребление числительных; 



 

- обозначение времени, обозначение дат 

Проект-презентация «День здоровья» 

Самостоятельная работа обучающихся примерная тематика  

Тема 4. 

 Путешествие. Поездка за 

границу. 

Содержание учебного материала  20 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено 

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- личные, притяжательные местоимения; 

- указательные местоимения; 

- возвратные местоимения; 

- вопросительные местоимения; 

- неопределенные местоимения 

Сочинение «Как мы путешествуем?» 

Самостоятельная работа обучающихся примерная тематика 

Тема 5.  

Моя будущая профессия, 

карьера 

Содержание учебного материала  20 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено 

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- видовременные формы глагола; 

- оборот thereis/ thereare 

Эссе «Хочу быть профессионалом» 

Контрольная работа № 2 (1 час) 

Самостоятельная работа обучающихся примерная тематика 

Тема 6.  

Компьютеры и их функ-

ции 

Содержание учебного материала   28 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено  

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- времена группы Continuous; 

Работа с текстом «Компьютеры и их функции» 

Самостоятельная работа обучающихся примерная тематика 



 

Тема 7.  

Подготовка к трудо-

устройству.  

Содержание учебного материала   24 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено  

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- сложное подлежащее; 

- сложное дополнение 

Работа с текстом «Подготовка к трудоустройству: составление и заполнение документа-

ции» 

Самостоятельная работа обучающихся примерная тематика 

Тема 8. 

 Правила телефонных пе-

реговоров 

Содержание учебного материала   20 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено  

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- сложносочиненные предложения; 

- сложноподчиненные предложения 

Работа с текстом «Правила телефонных переговоров» 

Самостоятельная работа обучающихся примерная тематика 

Тема 9. 

 Официальная и неофици-

альная переписка. 

Содержание учебного материала   20 ОК 01 

ОК 04 

ОК 06 

ОК 10 

Не предусмотрено  

В том числе, практических занятий и лабораторных работ  

Лексический материал по теме. 

Грамматический материал: 

- типы придаточных предложений; 

- наречия some, any, no, everyи их производные 

Работа с текстом «Официальная и неофициальная переписка» 

Самостоятельная работа обучающихся примерная тематика - 

Промежуточная аттестация  2  

 Всего 168  

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.03 

ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Кабинет «Иностранного языка в профессиональной деятельности», оснащенный оборудованием: 

лекционные места для студентов, стол для преподавателя, оборудованная учебной доской, техническими 

средствами обучения: компьютер, видеопроектор, экран, телевизор 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

Английский язык для всех специальностей + еПриложение. (СПО). Учебник / Голубев А.П., 

Балюк Н.В., Смирнова И.Б. - Москва: КноРус, 2021. - 386 с. 

3.2.2. Электронные ресурсы 

Голубев, А.П. Английский язык для всех специальностей + еПриложение : учебник / Голубев 

А.П., Балюк Н.В., Смирнова И.Б. — Москва : КноРус, 2021. — 385 с. — ISBN 978-5-406-08132-7. — 

URL: https://book.ru/book/939214 (дата обращения: 27.07.2021). — Текст : электронный. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

Результаты обучения Критерии оценки Формы и методы оцен-

ки 

уметь: 

• понимать общий смысл четко 

произнесенных высказываний на из-

вестные темы (профессиональные и 

бытовые),  

• понимать тексты на базовые 

профессиональные темы 

• участвовать в диалогах на 

знакомые общие и профессиональные 

темы 

• строить простые высказыва-

ния о себе и о своей профессиональ-

ной деятельности 

• кратко обосновывать и объяс-

нить свои действия (текущие и пла-

нируемые) 

• писать простые связные со-

общения на знакомые или интересу-

ющие профессиональные темы пра-

вила построения простых и сложных 

предложений на профессиональные 

темы 

«Отлично» - теоретическое содер-

жание курса освоено полностью, без 

пробелов, умения сформированы, 

все предусмотренные программой 

учебные задания выполнены, каче-

ство их выполнения оценено высоко. 

«Хорошо» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, некоторые умения сфор-

мированы недостаточно, все преду-

смотренные программой учебные 

задания выполнены, некоторые виды 

заданий выполнены с ошибками. 

«Удовлетворительно» - теоретиче-

ское содержание курса освоено ча-

стично, но пробелы не носят суще-

ственного характера, необходимые 

умения работы с освоенным матери-

алом в основном сформированы, 

большинство предусмотренных про-

граммой обучения учебных заданий 

выполнено, некоторые из выполнен-

Примеры форм и ме-

тодов контроля и 

оценки 

• Компьютерное 

тестирование на зна-

ние терминологии по 

теме; 

• Тестирова-

ние…. 

• Контрольная 

работа …. 

• Самостоятель-

ная работа. 

• Защита рефера-

та…. 

• Семинар 

• Защита курсо-

вой работы (проекта) 

• Выполнение 

проекта; 



 

знать: 

• правила построения простых 

и сложных предложений на профес-

сиональные темы 

• основные общеупотребитель-

ные глаголы (бытовая и профессио-

нальная лексика) 

• лексический минимум, отно-

сящийся к описанию предметов, 

средств и процессов профессиональ-

ной деятельности 

• особенности произношения 

• правила чтения текстов про-

фессиональной направленности 

ных заданий содержат ошибки. 

«Неудовлетворительно» - теоретиче-

ское содержание курса не освоено, 

необходимые умения не сформиро-

ваны, выполненные учебные задания 

содержат грубые ошибки. 

• Наблюдение за 

выполнением практи-

ческого задания. (дея-

тельностью студента) 

• Оценка выпол-

нения практического 

задания(работы) 

• Подготовка и 

выступление с докла-

дом, сообщением, пре-

зентацией… 

• Решение ситуа-

ционной задачи…. 
 



 

Приложение II.20 

к программе СПО 09.02.06 «Сетевое и системное администрирование» 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА» 

1.1. Место дисциплины в структуре основной профессиональной образовательной про-

граммы 

Учебная дисциплина «Физическая культура» принадлежит к общему гуманитарному и 

социально экономическому циклу. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код  

ПК, ОК 

Умения Знания 

ОК 08 Использовать физкультурно-

оздоровительную деятельность для 

укрепления здоровья, достижения жиз-

ненных и профессиональных целей; 

применять рациональные приемы двига-

тельных функций в профессиональной 

деятельности; пользоваться средствами 

профилактики перенапряжения харак-

терными для данной профессии (специ-

альности) 

Роль физической культуры в общекуль-

турном, профессиональном и социаль-

ном развитии человека; основы здоро-

вого образа жизни; условия профессио-

нальной деятельности и зоны риска фи-

зического здоровья для профессии (спе-

циальности); средства профилактики 

перенапряжения 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.04 ФИЗИЧЕСКАЯ 

КУЛЬТУРА» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объём в часах 

Объем образовательной программы  168 

в том числе: 

теоретическое обучение 2 

лабораторные работы  164 

Самостоятельная работа36  * 

Промежуточная аттестация 2 

 

 
36 Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в 

соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходи-

мом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и 

содержанием учебной дисциплины. 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование раз-

делов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объем в 

часах 

Осваиваемые 

элементы 

компетенций 

1 2 3  

Раздел 1. Основы физической культуры 2  

Тема 1.1 

Физическая 

культура в профес-

сиональной подго-

товке и 

социокультурное 

развитие личности. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Основы здорового образа жизни. Физическая культура в обеспечении 

здоровья 

2. Самоконтроль студентов физическими упражнениями и спортом. 

Контроль уровня совершенствования профессионально важных психофизиологических качеств 

В том числе, практических занятий и лабораторных работ  

Самостоятельная работа обучающихся примерная тематика 

Раздел 2. Легкая атлетика 38  

Тема 2.1  

Бег на короткие ди-

станции. 

Прыжок в длину с 

места. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника бега на короткие дистанции с низкого, среднего и высокого старта 

2. Техника прыжка в длину с места 

В том числе, практических занятий и лабораторных работ 

Техника безопасности на занятия Л/а. Техника беговых упражнений 

Совершенствование техники высокого и низкого старта, стартового разгона, финиширования 

Совершенствование техники бега на дистанции 100 м., контрольный норматив 

Совершенствование техники бега на дистанции 300 м., контрольный норматив 

Совершенствование техники бега на дистанции 500 м., контрольный норматив 

Совершенствование техники бега на дистанции 500 м., контрольный норматив 

Совершенствование техники прыжка в длину с места, контрольный норматив 

Самостоятельная работа обучающихся примерная тематика 

Тема 2.2  

Бег на длинные ди-

станции. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника бега по дистанции 

В том числе, практических занятий и лабораторных работ 

Овладение техникой старта, стартового разбега, финиширования 

Разучивание комплексов специальных упражнений 

Техника бега по дистанции (беговой цикл) 



 

Техника бега по пересеченной местности (равномерный, переменный, повторный шаг) 

Техника бега на дистанции 2000 м, контрольный норматив 

Техника бега на дистанции 3000 м, без учета времени 

Техника бега на дистанции 5000 м, без учета времени 

Самостоятельная работа обучающихся примерная тематика 

Тема 2.3 

Бег на средние ди-

станции 

Прыжок в длину с 

разбега. 

Метание снарядов. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника бега на средние дистанции. 

В том числе, практических занятий и лабораторных работ 

Выполнение контрольного норматива: бег 100метров на время. Выполнение К.Н.: 500 метров – де-

вушки, 1000 метров – юноши 

Выполнение контрольного норматива: прыжка в длину с разбега способом «согнув ноги» 

Техника прыжка способом «Согнув ноги» с 3-х, 5-ти, 7-ми шагов 

Техника прыжка «в шаге» с укороченного разбега 

Целостное выполнение техники прыжка в длину с разбега, контрольный норматив 

Техника метания гранаты 

Техника метания гранаты, контрольный норматив 

Самостоятельная работа обучающихся примерная тематика 

Раздел 3. Баскетбол 40  

Тема 3.1 

Техника 

выполнения ведения 

мяча, передачи и 

броска мяча в 

кольцо с места. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника выполнения ведения мяча, передачи и броска мяча с места 

В том числе, практических занятий и лабораторных работ 

Овладение техникой выполнения ведения мяча, передачи и броска мяча с места 

Овладение и закрепление техникой ведения и передачи мяча в баскетболе 

Самостоятельная работа обучающихся примерная тематика 

Тема 3.2 

Техника 

выполнения ведения 

и передачи мяча в 

движении, ведение – 

2 шага – бросок. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника ведения и передачи мяча в движении и броска мяча в кольцо - 

«ведение – 2 шага – бросок». 

В том числе, практических занятий и лабораторных работ 

Совершенствование техники выполнения ведения мяча, передачи и броска мяча в 

кольцо с места 

Совершенствование техники ведения и передачи мяча в движении, выполнения 

упражнения «ведения-2 шага-бросок 

Самостоятельная работа обучающихся примерная тематика 



 

Тема 3.3  

Техника выполнения 

штрафного броска, 

ведение, ловля и 

передача мяча в 

колоне и кругу, 

правила баскетбола. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника выполнения штрафного броска, ведение, ловля и передача 

мяча в колоне и кругу 

2. Техника выполнения перемещения в защитной стойке баскетболиста  

3. Применение правил игры в баскетбол в учебной игре 

В том числе, практических занятий и лабораторных работ 

Совершенствование техники выполнения штрафного броска, ведение, ловля и передача 

мяча в колоне и кругу 

Совершенствование техники выполнения перемещения в защитной стойке 

баскетболиста 

Самостоятельная работа обучающихся примерная тематика 

Тема 3.4 

Совершенствование 

техники владения 

баскетбольным 

мячом. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника владения баскетбольным мячом 

В том числе, практических занятий и лабораторных работ 

Выполнение контрольных нормативов: «ведение – 2 шага – бросок», бросок мяча с места под кольцо 

Совершенствовать технические элементы баскетбола в учебной игре 

Самостоятельная работа обучающихся примерная тематика  

Раздел 4. Волейбол 36  

Тема 4.1 

Техника 

перемещений, сто-

ек, 

технике верхней и 

нижней передач 

двумя руками. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

 

1. Техника перемещений, стоек, технике верхней и нижней передач двумя 

руками 

В том числе, практических занятий и лабораторных работ 

Отработка действий: стойки в волейболе, перемещения по площадке: 

Подача мяча: нижняя прямая, нижняя боковая, верхняя прямая, верхняя боковая. Прием мяча. Пере-

дача мяча. Нападающие удары. Блокирование нападающего удара. Страховка 

у сетки. Обучение технике передачи мяча двумя руками сверху и снизу на месте и после 

перемещения 

Отработка тактики игры: расстановка игроков, тактика игры в защите, в нападении, 

индивидуальные действия игроков с мячом, без мяча, групповые и командные действия 

игроков, взаимодействие игроков 

Самостоятельная работа обучающихся примерная тематика 

Тема 4.2 

Техника 

Содержание учебного материала   

1. Техника нижней подачи и приёма после неё  



 

нижней подачи и 

приёма после неё. 

В том числе, практических занятий и лабораторных работ 

Отработка техники нижней подачи и приёма после неё 

Самостоятельная работа обучающихся примерная тематика 

Тема 4.3  

Техника 

прямого 

нападающего удара. 

Содержание учебного материала   

1. Техника прямого нападающего удара  

В том числе, практических занятий и лабораторных работ 

Отработка техники прямого нападающего удара 

Самостоятельная работа обучающихся примерная тематика 

Тема 4.4 

Совершенствование 

техники владения 

волейбольным 

мячом. 

Содержание учебного материала   

1. Техника прямого нападающего удара  

В том числе, практических занятий и лабораторных работ 

Приём контрольных нормативов: передача мяча над собой снизу, сверху. Приём 

контрольных нормативов: подача мяча на точность по ориентирам на площадке 

Учебная игра с применением изученных положений. 

Отработка техники владения техническими элементами в волейболе 

Самостоятельная работа обучающихся примерная тематика 

Раздел 5. Легкоатлетическая гимнастика 10  

Тема 5.1 

Легкоатлетическая 

гимнастика, работа 

на тренажерах. 

Содержание учебного материала   ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

1. Техника коррекции фигуры  

В том числе, практических занятий и лабораторных работ 

Выполнение упражнений для развития различных групп мышц 

Круговая тренировка на 5 - 6 станций 

Самостоятельная работа обучающихся примерная тематика 

Раздел 6. Лыжная подготовка 40  

Тема 6.1 

Лыжная подготов-

ка. 

Содержание учебного материала  ОК3 

ОК 4 

ОК 6 

ОК 7 

ОК 8 

Лыжная подготовка (В случае отсутствия снега может быть заменена кроссовой подготовкой. В слу-

чае отсутствия условий может быть заменена конькобежной подготовкой (обучением катанию на 

коньках)).  

В том числе, практических занятий и лабораторных работ 

Одновременные бесшажный, одношажный, двухшажный классический ход и попеременные лыжные 

ходы. Полуконьковый и коньковый ход. Передвижение по пересечённой местности. Повороты, тор-

можения, прохождение спусков, подъемов и неровностей в лыжном спорте. Прыжки на лыжах с ма-



 

лого трамплина. Прохождение дистанций до 5 км (девушки), до 10 км (юноши).  

Катание на коньках.  

Посадка. Техника падений. Техника передвижения по прямой, техника передвижения по повороту. 

Разгон, торможение. Техника и тактика бега по дистанции. Пробегание дистанции до 500 метров.  

Подвижные игры на коньках.  

Кроссовая подготовка.  

Бег по стадиону. Бег по пересечённой местности до 5 км. 

Самостоятельная работа обучающихся примерная тематика 

 Промежуточная аттестация 2  

Всего: 168  

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.04 ФИ-

ЗИЧЕСКАЯ КУЛЬТУРА» 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены сле-

дующие специальные помещения:  

универсальный спортивный зал, тренажёрный зал, оборудованных раздевалок с душевыми ка-

бинами. 

Спортивное оборудование:  

баскетбольные, футбольные, волейбольные мячи; щиты, ворота, корзины, сетки, стойки, 

антенны; сетки для игры в бадминтон, ракетки для игры в бадминтон,  

оборудование для силовых упражнений (например: гантели, утяжелители, резина, штан-

ги с комплектом различных отягощений, бодибары); 

оборудование для занятий аэробикой (например, степ-платформы, скакалки, гимнасти-

ческие коврики, фитболы). 

гимнастическая перекладина, шведская стенка, секундомеры, мячи для тенниса, дорожка 

резиновая разметочная для прыжков и метания;  

оборудование, необходимое для реализации части по профессионально-прикладной фи-

зической подготовке.  

Для занятий лыжным спортом: 

лыжные базы с лыжехранилищами, мастерскими для мелкого ремонта лыжного инвен-

таря и теплыми раздевалками; 

учебно-тренировочные лыжни и трассы спусков на склонах, отвечающие требованиям 

безопасности; 

лыжный инвентарь (лыжи, ботинки, лыжные палки, лыжные мази и т.п.). 

Технические средства обучения: 

- музыкальный центр, выносные колонки, микрофон, компьютер, мультимедийный про-

ектор, экран для обеспечения возможности демонстрации комплексов упражнений; 

- электронные носители с записями комплексов упражнений для демонстрации на 

экране.  

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен иметь 

печатные и/или электронные образовательные и информационные ресурсы, рекомендуемых для 

использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Спортивные игры. Совершенствование спортивного мастерства: Учебник / под ред. 

Ю.Д. Железняка, М.Ю. Портнова. – М: Академия, 2012 

2. Гришина Ю.И. Общая физическая подготовка. Знать и уметь: Учебник. Пособие. – 

Ростов н/Д: Феникс, 2012 

3. Физическая культура. (СПО). Учебник / Бишаева А.А., Малков В.В. - Москва: Кно-

Рус, 2021. - 380 с. 



 

4. Физическая культура (СПО) / В.С. Кузнецов, Г.А. Колодницкий. – М.: КноРус, 2020. 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА» 

Результаты обучения Критерии оценки Методы оценки 

умения: 

• Использовать физкуль-

турно-оздоровительную дея-

тельность для укрепления здо-

ровья, достижения жизненных 

и профессиональных целей; 

• Применять рациональ-

ные приемы двигательных 

функций в профессиональной 

деятельности 

• Пользоваться средства-

ми профилактики перенапря-

жения характерными для дан-

ной профессии (специально-

сти) 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные програм-

мой учебные задания вы-

полнены, качество их вы-

полнения оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения сформи-

рованы недостаточно, все 

предусмотренные програм-

мой учебные задания вы-

полнены, некоторые виды 

заданий выполнены с 

ошибками. 

«Удовлетворительно» - тео-

ретическое содержание кур-

са освоено частично, но 

пробелы не носят суще-

ственного характера, необ-

ходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмот-

ренных программой обуче-

ния учебных заданий вы-

полнено, некоторые из вы-

полненных заданий содер-

жат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, необхо-

димые умения не сформи-

рованы, выполненные учеб-

ные задания содержат гру-

бые ошибки. 

Примеры форм и методов 

контроля и оценки 

• Компьютерное те-

стирование на знание тер-

минологии по теме; 

• Тестирование…. 

• Контрольная работа 

…. 

• Самостоятельная ра-

бота. 

• Защита реферата…. 

• Семинар 

• Защита курсовой ра-

боты (проекта) 

• Выполнение проекта; 

• Наблюдение за вы-

полнением практического 

задания. (деятельностью 

студента) 

• Оценка выполнения 

практического зада-

ния(работы) 

• Подготовка и вы-

ступление с докладом, со-

общением, презентацией… 

• Решение ситуацион-

ной задачи…. 

 

знания:  

• Роль физической 

культуры в общекультурном, 

профессиональном и социаль-

ном развитии человека; 

• Основы здорового 

образа жизни; 

• Условия профессио-

нальной деятельности и зоны 

риска физического здоровья 

для профессии (специально-

сти) 

• Средства профилак-

тики перенапряжения 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОГСЭ.05 ПСИХОЛОГИЯ ОБЩЕНИЯ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной про-

граммы: дисциплина «Психология общения» входит в общий гуманитарный и социально-

экономический цикл (ОГСЭ) 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 

Умения Знания 

ОК.01 

 
распознавать задачу и/или 

проблему в профессиональном 

и/или социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; 

выявлять и эффективно искать 

информацию, необходимую для 

решения задачи и/или 

проблемы; составить план 

действия; определить 

необходимые ресурсы; 

владеть актуальными метода-

ми работы в профессиональной 

и смежных сферах; реализовать 

составленный план; оценивать 

результат и последствия своих 

действий (самостоятельно или с 

помощью 

актуальный профессиональный и социальный 

контекст, в котором приходится работать и 

жить; основные источники информации и 

ресурсы для решения задач и проблем в 

профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессио-

нальной и смежных областях; методы работы в 

профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки ре-

зультатов решения задач профессиональной дея-

тельности 

ОК.02 определять задачи для поиска 

информации; определять необ-

ходимые источники информа-

ции; планировать процесс по-

иска; структурировать получа-

емую информацию; выделять 

наиболее значимое в перечне 

информации; оценивать прак-

тическую значимость результа-

тов поиска; оформлять резуль-

таты поиска 

номенклатура информационных источников, 

применяемых в профессиональной деятельно-

сти; приемы структурирования информации; 

формат оформления результатов поиска инфор-

мации 

ОК.03 определять актуальность нор-

мативно-правовой документа-

ции в профессиональной дея-

тельности; применять совре-

менную научную профессио-

содержание актуальной нормативно-правовой 

документации; современная научная и профес-

сиональная терминология; возможные траекто-

рии профессионального развития и самообразо-

вания 



 

нальную терминологию; опре-

делять и выстраивать траекто-

рии профессионального разви-

тия и самообразования 

ОК.04 организовывать работу кол-

лектива и команды; взаимодей-

ствовать с коллегами, руковод-

ством, клиентами в ходе про-

фессиональной деятельности 

психологические основы деятельности коллек-

тива, психологические особенности личности; 

основы проектной деятельности 

ОК.06 описывать значимость своей 

профессии (специальности) 

сущность гражданско-патриотической пози-

ции, общечеловеческих ценностей; значимость 

профессиональной деятельности по профессии 

(специальности) 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.05 ПСИХОЛОГИЯ 

ОБЩЕНИЯ» 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы  48 

в том числе: 

теоретическое обучение 28 

практические занятия  18 

Самостоятельная работа37  

Промежуточная аттестация 2 

 

 
37Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии с тре-

бованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения 

заданий самостоятельной работы обучающихся, предусмотренным тематическим планом и содержанием учебной 

дисциплины (междисциплинарного курса) 



 

2.2. Тематический план и содержание учебной дисциплины  

Наименование раз-

делов и тем 

Содержание учебного материала, практические занятия, самостоятельная 

работа обучающихся 

Объем в 

часах 

Коды компетенции, 

формированию кото-

рых способствует эле-

мент программы 

1 2 3 4 

Раздел 1. Психологические аспекты общения 

16 

 

Тема 1.1 

Общение – основа 

человеческого бы-

тия. 

Содержание  

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

1.Общение в системе межличностных и общественных отношений.  

Роль общения в профессиональной деятельности. Единство общения и деятель-

ности. 

Тема 1.2  

Классификация 

общения. 

Содержание 

1. Виды общения. Структура общения. Функции общения.  

Тема 1.3 

Средства общения. 

Содержание 

1. Вербальные средства общения. Невербальные средства общения: кинесика, 

экстралингвистика, паралингвистика, такесика, проксемика. 

Тема 1.4 

Общение как об-

мен информацией 

(коммуникативная 

сторона общения). 

Содержание 

1. Основные элементы коммуникации. Виды коммуникаций. Коммуникативные 

барьеры. 

Тема 1.5 

Общение как вос-

приятие людьми 

друг друга (пер-

цептивная сторона 

общения). 

Содержание 

1. Понятие социальной перцепции. Механизмы восприятия. Эффекты восприя-

тия 

Тема 1.6 

Общение как вза-

имодействие (ин-

терактивная сто-

рона общения). 

Содержание 

1. Типы взаимодействия: кооперация и конкуренция. Позиции взаимодействия в 

русле трансактного анализа Э. Берна. Ориентация на понимание и ориентация 

на контроль. 

Взаимодействие как организация совместной деятельности. 



 

Тема 1.7 

Техники активного 

слушания. 

Содержание 

1. Виды, правила и техники слушания. Методы развития коммуникативных спо-

собностей.  

 В том числе практических занятий и лабораторных работ 

Самостоятельная работа обучающихся 

Раздел 2 Деловое общение 

14 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 

 

Тема 2.1 

Деловое общение. 

Содержание 

1. Деловое общение.  Виды делового общения. Этапы делового общения. Пси-

хологические особенности ведения деловых дискуссий и публичных выступле-

ний.  

Тема 2.2 

Проявление инди-

видуальных осо-

бенностей в дело-

вом общении. 

Содержание 

1. Темперамент. Типы темперамента. Свойства темперамента. 

Тема 2.3 

Этикет в профес-

сиональной дея-

тельности. 

Содержание 

1. Понятие этикета. Деловой этикет в профессиональной деятельности. Взаимо-

связь делового этикета и этики деловых отношений. 

Тема 2.4 

Деловые перегово-

ры. 

Содержание 

Переговоры как разновидность делового общения. Подготовка к переговорам. 

Ведение переговоров. 

 В том числе практических занятий и лабораторных работ 

Самостоятельная работа обучающихся 

Раздел 3. Конфликты в деловом общении 

16 

ОК.01 

ОК.02 

ОК.03 

ОК.04 

ОК.06 
 

Тема 3.1 

 Конфликт его 

сущность.  

Содержание 

1. Понятие конфликта и его структура. Динамика конфликта. Виды конфликтов. 

Тема 3.2 

Стратегии поведе-

ния в конфликтной 

Содержание 

Стратегии и тактики поведения в конфликтной ситуации. 
В том числе практических занятий и лабораторных работ 



 

ситуации. Самостоятельная работа обучающихся 

Тема 3.3 

Конфликты в де-

ловом общении. 

Содержание 

1. Особенности эмоционального реагирования в конфликтах. Правила поведе-

ния в конфликтах.  
В том числе практических занятий и лабораторных работ 

Самостоятельная работа обучающихся 

Тема 3.4 

Стресс и его осо-

бенности. 

Содержание 

1. Стресс и его характеристика. Профилактика стрессов в деловом общении». 
В том числе практических занятий и лабораторных работ 

Самостоятельная работа обучающихся 

В том числе, практических занятий (примерная тематика): 

• «Круг общения».  

• Общение с использованием вербальных и невербальных компонентов общения. 

• Самодиагностика по теме «Механизмы восприятия»  

• Диагностический инструментарий: 

• «Ваши эмпатические способности». 

• Анализ результатов тестирования. 

• Деловая игра «Я Вас слушаю». 

• Самодиагностика по теме «Темперамент»  

• Диагностический инструментарий: 

• «Типы темперамента».  

• Анализ результатов тестирования. 

• Деловая игра «Переговоры» 

• Самодиагностика по теме «Стратегии и тактики поведения в конфликтной ситуации»: 

• Диагностический инструментарий: 
Примерная В том числе практических занятий 

• «Стратегия поведения в конфликтах». 

• Анализ своего поведения на основании результатов диагностики. 

• Деловая игра «Пресс-конференция». 

• Самодиагностика по теме «Стресс его особенности» 

(18)  



 

• Диагностический инструментарий: 

• «Способность действовать в социально-напряженных ситуациях». 

• Анализ результатов тестирования 

Промежуточная аттестация  2  

Всего: 48  

 

 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.05 ПСИ-

ХОЛОГИЯ ОБЩЕНИЯ» 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения:  

Кабинет Социально-экономических дисциплин, оснащенный следующим оборудова-

нием и техническими средствами обучения: 

Оборудование учебного кабинета и рабочих мест кабинета: рабочее место преподава-

теля, парты учащихся (в соответствие с численностью учебной группы), доска, персональный 

компьютер с лицензионным программным обеспечением, мультмедиапроектор, экран, лазер-

ная указка, шкафы для хранения учебных материалов по предмету. 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен 

иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе  

 

3.2.1. Печатные издания 

1. Ефимова, Н.С. Психология общения. Практикум по психологии: Учебное пособие / 

Н.С. Ефимова. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2021. - 192 с. 

2. Кошевая, И. П. Профессиональная этика и психология делового общения: учебное 

пособие / И.П. Кошевая, А.А. Канке. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2021. - 304 с. 

 

3.2.2. Электронные издания (электронные ресурсы) 

1. Ефимова, Н. С. Психология общения. Практикум по психологии : учебное пособие / 

Н. С. Ефимова. — Москва : ФОРУМ : ИНФРА-М, 2021. — 192 с. — (Среднее 

профессиональное образование). - ISBN 978-5-8199-0693-4. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1157274 (дата обращения: 27.07.2021). – Режим доступа: по 

подписке. 

2. Кошевая, И. П. Профессиональная этика и психология делового общения : учебное 

пособие / И.П. Кошевая, А.А. Канке. — Москва : ФОРУМ : ИНФРА-М, 2021. — 304 с. — 

(Среднее профессиональное образование). - ISBN 978-5-8199-0739-9. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1145958 (дата обращения: 27.07.2021). – Режим 

доступа: по подписке. 

3.2.3. Дополнительные источники (при необходимости) 

Социальная психология общения: монография / под общ. Ред. А.Л. Свенцицкого, С.Д. 

Гуриевой, Л.Г. Почебут – М.: ИНФРА-М, 2018. – 400 с. Социальная психология общения: 

монография / под общ. Ред. А.Л. Свенцицкого, С.Д. Гуриевой, Л.Г. Почебут – М.: ИНФРА-М, 

2018. – 400 с. 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ «ОГСЭ.05 ПСИХОЛОГИЯ ОБЩЕНИЯ» 

 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень знаний, осваиваемых в 

рамках дисциплины: «Отлично» - теоретическое 

Примеры форм и методов 

http://znanium.com/catalog.php?item=author&code=37815


 

 актуальный профессиональный и 

социальный контекст, в котором при-

ходится работать и жить; основные 

источники информации и ресурсы 

для решения задач и проблем в про-

фессиональном и/или социальном 

контексте; 

алгоритмы выполнения работ в про-

фессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана 

для решения задач; порядок оценки 

результатов решения задач профес-

сиональной деятельности 

номенклатура информационных ис-

точников, применяемых в професси-

ональной деятельности; приемы 

структурирования информации; фор-

мат оформления результатов поиска 

информации 

содержание актуальной нормативно-

правовой документации; современная 

научная и профессиональная терми-

нология; возможные траектории про-

фессионального развития и самообра-

зования 

психологические основы деятельно-

сти коллектива, психологические 

особенности личности; основы про-

ектной деятельности 

сущность гражданско-

патриотической позиции, общечело-

веческих ценностей; значимость про-

фессиональной деятельности по про-

фессии (специальности) 

содержание курса освоено 

полностью, без пробелов, уме-

ния сформированы, все преду-

смотренные программой учеб-

ные задания выполнены, каче-

ство их выполнения оценено 

высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, не-

которые умения сформирова-

ны недостаточно, все преду-

смотренные программой учеб-

ные задания выполнены, неко-

торые виды заданий выполне-

ны с ошибками. 

«Удовлетворительно» - теоре-

тическое содержание курса 

освоено частично, но пробелы 

не носят существенного ха-

рактера, необходимые умения 

работы с освоенным материа-

лом в основном сформирова-

ны, большинство предусмот-

ренных программой обучения 

учебных заданий выполнено, 

некоторые из выполненных 

заданий содержат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 

контроля и оценки 

• Компьютерное тести-

рование на знание термино-

логии по теме; 

• Тестирование…. 

• Контрольная работа 

…. 

• Самостоятельная ра-

бота. 

• Защита реферата…. 

• Семинар 

• Защита курсовой ра-

боты (проекта) 

• Выполнение проекта; 

• Наблюдение за вы-

полнением практического 

задания. (деятельностью сту-

дента) 

• Оценка выполнения 

практического зада-

ния(работы) 

• Подготовка и вы-

ступление с докладом, сооб-

щением, презентацией… 

• Решение ситуацион-

ной задачи…. 

 

Перечень умений, осваиваемых в 

рамках дисциплины: 

распознавать задачу и/или проблему 

в профессиональном и/или социаль-

ном контексте; анализировать задачу 

и/или проблему и выделять её со-

ставные части; определять этапы ре-

шения задачи; выявлять и эффектив-

но искать информацию, необходи-

мую для решения задачи и/или про-

блемы; составить план действия; 

определить необходимые ресурсы; 

владеть актуальными методами рабо-

ты в профессиональной и смежных 

сферах; реализовать составленный 

план; оценивать результат и послед-

ствия своих действий (самостоятель-

но или с помощью 

определять задачи для поиска ин-

формации; определять необходимые 



 

источники информации; планировать 

процесс поиска; структурировать по-

лучаемую информацию; выделять 

наиболее значимое в перечне инфор-

мации; оценивать практическую зна-

чимость результатов поиска; оформ-

лять результаты поиска 

определять актуальность норматив-

но-правовой документации в профес-

сиональной деятельности; применять 

современную научную профессио-

нальную терминологию; определять 

и выстраивать траектории професси-

онального развития и самообразова-

ния 

организовывать работу коллектива и 

команды; взаимодействовать с колле-

гами, руководством, клиентами в хо-

де профессиональной деятельности 

описывать значимость своей профес-

сии (специальности) 

 



 

Приложение 3 
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РАЗДЕЛ 1. ПАСПОРТ ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ ВОСПИТАНИЯ 

 

Название  Содержание 

Наименование 

программы 

Примерная рабочая программа воспитания по специальности 09.02.06 

Сетевое и системное администрирование 

Основания для 

разработки 

программы 

Настоящая программа разработана на основе следующих нормативных 

правовых документов: 

Конституция Российской Федерации; 

Указ Президента Российской Федерации от 21.07.2020 г. № 474  

«О национальных целях развития Российской Федерации на период до 

2030 года»; 

Федеральный закон от 31.07.2020 г. № 304-ФЗ «О внесении изменений  

в Федеральный закон «Об образовании в Российской Федерации» по во-

просам воспитания обучающихся» (далее – ФЗ-304); 

распоряжение Правительства Российской Федерации от 12.11.2020 г. 

№ 2945-р об утверждении Плана мероприятий по реализации  

в 2021–2025 годах Стратегии развития воспитания в Российской Федера-

ции на период до 2025 года; 

Федеральный государственный образовательный стандарт среднего про-

фессионального образования по специальности 09.02.06 Сетевое и си-

стемное администрирование, утвержденный Приказом Минобрнауки 

России от 09.12.2016 г. № 1548 

Цель 

программы 

Цель рабочей программы воспитания – личностное развитие обучающих-

ся и их социализация, проявляющиеся в развитии их позитивных отно-

шений к общественным ценностям, приобретении опыта поведения и 

применения сформированных общих компетенций квалифицированных 

рабочих, служащих/ специалистов среднего звена на практике 

Сроки 

реализации 

программы 

на базе среднего общего образования в очной форме – 2 года 10 месяцев; 

на базе основного общего образования в очной форме – 3 года 10 месяцев  

Исполнители  

программы 

Директор, заместитель директора, курирующий воспитательную 

работу, кураторы, преподаватели, сотрудники учебной части, 

заведующие отделением, педагог-психолог, тьютор, педагог-

организатор, социальный педагог, члены Студенческого совета, 

представители родительского комитета, представители организаций - 

работодателей 

 

 

Данная примерная рабочая программа воспитания разработана с учетом преемственно-

сти целей и задач Примерной программы воспитания для общеобразовательных организаций, 

одобренной решением Федерального учебно-методического объединения по общему образо-

ванию (утв. Протоколом заседания УМО по общему образованию Минпросвещения России 

№ 2/20 от 02.06.2020 г.). 



 

Согласно Федеральному закону «Об образовании» от 29.12.2012 г. № 273-ФЗ (в ред. 

Федерального закона от 31.07.2020 г. № 304-ФЗ) «воспитание – деятельность, направленная 

на развитие личности, создание условий для самоопределения и социализации обучающихся 

на основе социокультурных, духовно-нравственных ценностей и принятых в российском об-

ществе правил и норм поведения в интересах человека, семьи, общества и государства, фор-

мирование у обучающихся чувства патриотизма, гражданственности, уважения к памяти за-

щитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда и 

старшему поколению, взаимного уважения, бережного отношения к культурному наследию и 

традициям многонационального народа Российской Федерации, природе и окружающей сре-

де». 

При разработке формулировок личностных результатов учет требований Закона в ча-

сти формирования у обучающихся чувства патриотизма, гражданственности, уважения к па-

мяти защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку 

труда и старшему поколению, взаимного уважения, бережного отношения к культурному 

наследию и традициям многонационального народа Российской Федерации, природе и окру-

жающей среде, бережного отношения к здоровью, эстетических чувств и уважения к ценно-

стям семьи, является обязательным.  

 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных ре-

зультатов реализа-

ции программы вос-

питания 

Осознающий себя гражданином и защитником великой страны. ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и террито-

риальном самоуправлении, в том числе на условиях добровольче-

ства, продуктивно взаимодействующий и участвующий в деятельно-

сти общественных организаций. 

ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам граждан-

ского общества, обеспечения безопасности, прав и свобод граждан 

России. Лояльный к установкам и проявлениям представителей суб-

культур, отличающий их от групп с деструктивным и девиантным 

поведением. Демонстрирующий неприятие и предупреждающий со-

циально опасное поведение окружающих. 

ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осо-

знающий ценность собственного труда. Стремящийся к формирова-

нию в сетевой среде личностно и профессионального конструктив-

ного «цифрового следа». 

ЛР 4 

Демонстрирующий приверженность к родной культуре, историче-

ской памяти на основе любви к Родине, родному народу, малой ро-

дине, принятию традиционных ценностей   многонационального 

народа России. 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность 

к участию в социальной поддержке и волонтерских движениях.  
ЛР 6 

Осознающий приоритетную ценность личности человека; уважаю-

щий собственную и чужую уникальность в различных ситуациях, во 

всех формах и видах деятельности.  

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям ЛР 8 



 

различных этнокультурных, социальных, конфессиональных и иных 

групп. Сопричастный к сохранению, преумножению и трансляции 

культурных традиций и ценностей многонационального российского 

государства. 

Соблюдающий и пропагандирующий правила здорового и безопас-

ного образа жизни, спорта; предупреждающий либо преодолеваю-

щий зависимости от алкоголя, табака, психоактивных веществ, 

азартных игр и т.д. Сохраняющий психологическую устойчивость в 

ситуативно сложных или стремительно меняющихся ситуациях. 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры.  
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и 

воспитанию детей; демонстрирующий неприятие насилия в семье, 

ухода от родительской ответственности, отказа от отношений со 

своими детьми и их финансового содержания. 

ЛР 12 

Личностные результаты 

реализации программы воспитания,  

определенные отраслевыми требованиями к деловым качествам личности 

Демонстрирующий умение эффективно взаимодействовать в коман-

де, вести диалог, в том числе с использованием средств коммуника-

ции 

ЛР 13 

Демонстрирующий навыки анализа и интерпретации информации из 

различных источников с учетом нормативно-правовых норм 
ЛР 14 

Демонстрирующий готовность и способность к образованию, в том 

числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности. 

ЛР 15 

Личностные результаты 

реализации программы воспитания,  

определенные субъектом Российской Федерации38 (при наличии) 

… ЛР 

 ЛР 

 ЛР 

Личностные результаты 

реализации программы воспитания,  

определенные ключевыми работодателями39 (при наличии) 

… ЛР 

 ЛР 

 ЛР 

Личностные результаты 

реализации программы воспитания, определенные субъектами 

образовательного процесса40 (при наличии) 

 
38 Разрабатывается органами исполнительной власти субъекта Российской Федерации, переносится из Програм-

мы воспитания субъекта Российской Федерации. Заполняется при разработке рабочей программы воспитания 

профессиональной образовательной организации. 
39 Заполняется при разработке рабочей программы воспитания профессиональной образовательной организации. 



 

… ЛР 

 ЛР 

 ЛР 

 

Планируемые личностные результаты  

в ходе реализации образовательной программы41 

 

Наименование профессионального модуля,  

учебной дисциплины  

Код личностных резуль-

татов реализации про-

граммы воспитания  

 
 

  

  

  

  

  

  

  

  

 

РАЗДЕЛ 2. ОЦЕНКА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ОСНОВНОЙ ОБРАЗО-

ВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ ДОСТИЖЕНИЯ ЛИЧНОСТНЫХ РЕЗУЛЬТА-

ТОВ 

 

Оценка достижения обучающимися личностных результатов проводится в рамках кон-

трольных и оценочных процедур, предусмотренных настоящей программой.  

Комплекс примерных критериев оценки личностных результатов обучающихся: 

− демонстрация интереса к будущей профессии; 

− оценка собственного продвижения, личностного развития; 

− положительная динамика в организации собственной учебной деятельности по ре-

зультатам самооценки, самоанализа и коррекции ее результатов; 

− ответственность за результат учебной деятельности и подготовки к профессио-

нальной деятельности; 

− проявление высокопрофессиональной трудовой активности; 

− участие в исследовательской и проектной работе; 

− участие в конкурсах профессионального мастерства, олимпиадах по профессии, 

викторинах, в предметных неделях; 

 
40 Разрабатывается ПОО совместно с работодателями, родителями, педагогами и обучающимися. Заполняется 

при разработке рабочей программы воспитания профессиональной образовательной организации. 
41 Таблицу образовательная организация заполняет самостоятельно в соответствии с учебным планом. 



 

− соблюдение этических норм общения при взаимодействии с обучающимися, пре-

подавателями, мастерами и руководителями практики; 

− конструктивное взаимодействие в учебном коллективе/бригаде; 

− демонстрация навыков межличностного делового общения, социального имиджа; 

− готовность к общению и взаимодействию с людьми самого разного статуса, этни-

ческой, религиозной принадлежности и в многообразных обстоятельствах; 

− сформированность гражданской позиции; участие в волонтерском движении;  

− проявление мировоззренческих установок на готовность молодых людей к работе 

на благо Отечества; 

− проявление правовой активности и навыков правомерного поведения, уважения к Зако-

ну; 

− отсутствие фактов проявления идеологии терроризма и экстремизма среди обуча-

ющихся; 

− отсутствие социальных конфликтов среди обучающихся, основанных на межнаци-

ональной, межрелигиозной почве; 

− участие в реализации просветительских программ, поисковых, археологических, 

военно-исторических, краеведческих отрядах и молодежных объединениях;  

− добровольческие инициативы по поддержки инвалидов и престарелых граждан; 

− проявление экологической культуры, бережного отношения к родной земле, при-

родным богатствам России и мира; 

− демонстрация умений и навыков разумного природопользования, нетерпимого от-

ношения к действиям, приносящим вред экологии; 

− демонстрация навыков здорового образа жизни и высокий уровень культуры здо-

ровья обучающихся; 

− проявление культуры потребления информации, умений и навыков пользования 

компьютерной техникой, навыков отбора и критического анализа информации, умения 

ориентироваться в информационном пространстве; 

− участие в конкурсах профессионального мастерства и в командных проектах;  

− проявление экономической и финансовой культуры, экономической грамотности, а 

также собственной адекватной позиции по отношению к социально-экономической дей-

ствительности. 

 

РАЗДЕЛ 3. ТРЕБОВАНИЯ К РЕСУРСНОМУ ОБЕСПЕЧЕНИЮ 

ВОСПИТАТЕЛЬНОЙ РАБОТЫ 

Ресурсное обеспечение воспитательной работы направлено на создание условий для 

осуществления воспитательной деятельности обучающихся, в том числе инвалидов и лиц с 

ОВЗ, в контексте реализации образовательной программы.  

3.1. Нормативно-правовое обеспечение воспитательной работы 

Примерная рабочая программа воспитания разрабатывается в соответствии с 

нормативно-правовыми документами федеральных органов исполнительной власти в сфере 



 

образования, требованиями ФГОС СПО, с учетом сложившегося опыта воспитательной 

деятельности и имеющимися ресурсами в профессиональной образовательной организации. 

 

3.2. Кадровое обеспечение воспитательной работы 

Для реализации рабочей программы воспитания образовательная организация должна 

быть укомплектована квалифицированными специалистами. Управление воспитательной 

работой обеспечивается кадровым составом, включающим директора, который несет 

ответственность за организацию воспитательной работы в профессиональной 

образовательной организации, заместителя директора, непосредственно курирующего данное 

направление, педагогов-организаторов, социальных педагогов, специалистов психолого-

педагогической службы, классных руководителей (кураторов), преподавателей, мастеров 

производственного обучения. Функционал работников регламентируется требованиями 

профессиональных стандартов. 

 

3.3. Материально-техническое обеспечение воспитательной работы 

Специальные помещения должны представлять собой учебные аудитории и помещения 

для проведения занятий всех видов, предусмотренных образовательной программой, в том 

числе групповых и индивидуальных консультаций, текущего контроля и промежуточной ат-

тестации, помещения для самостоятельной работы, мастерские и лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, учитывающими профес-

сиональную направленность образовательной программы, требования международных стан-

дартов. 

 

3.4. Информационное обеспечение воспитательной работы 

Информационное обеспечение воспитательной работы имеет в своей инфраструктуре 

объекты, обеспеченные средствами связи, компьютерной и мультимедийной техникой,  

интернет-ресурсами и специализированным оборудованием. 

Информационное обеспечение воспитательной работы направлено на:  

− информирование о возможностях для участия обучающихся в социально значимой 

деятельности;  

− информационную и методическую поддержку воспитательной работы;  

− планирование воспитательной работы и её ресурсного обеспечения;  

− мониторинг воспитательной работы;  

− дистанционное взаимодействие всех участников (обучающихся, педагогических 

работников, органов управления в сфере образования, общественности);  

− дистанционное взаимодействие с другими организациями социальной сферы. 

Информационное обеспечение воспитательной работы включает: комплекс 

информационных ресурсов, в том числе цифровых, совокупность технологических и 

аппаратных средств (компьютеры, принтеры, сканеры и др.).  

Система воспитательной деятельности образовательной организации должна быть 

представлена на сайте организации. 
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В ходе планирования воспитательной деятельности рекомендуется учитывать воспитательный потенциал участия студентов в мероприя-

тиях, проектах, конкурсах, акциях, проводимых на уровне: 

Российской Федерации, в том числе: «Россия – страна возможностей» https://rsv.ru/; «Большая перемена» https://bolshayaperemena.online/;  

«Лидеры России» https://лидерыроссии.рф/; «Мы Вместе» (волонтерство) https://onf.ru; отраслевые конкурсы профессионального мастерства; 

движения «Ворлдскиллс Россия»; движения «Абилимпикс»;  

субъектов Российской Федерации (в соответствии с утвержденном региональном планом значимых мероприятий), в том числе  

«День города» и др.; 

а также отраслевые профессионально значимые события и праздники. 

 

Дата Содержание и формы деятельно-

сти 

Формы: например, учебная экскур-

сия (виртуальная экскурсия), дис-

куссия, проектная сессия, учебная 

практика, производственная прак-

тика, урок-концерт; деловая игра; 

семинар, студенческая конферен-

ция и т.д. 

Участники 

(курс, группа, 

члены круж-

ка, секции, 

проектная 

команда и 

т.п.) 

Место про-

ведения 

 

Ответственные Коды 

ЛР   

Наименование  

модуля42 

 СЕНТЯБРЬ 

1 День знаний43   Заместитель директора, куриру-

ющий воспитание44 

 «Ключевые дела 

ПОО» 

«Профессиональный 

выбор» 

 
42 Столбец «Наименование модулей» заполняется на усмотрение образовательной организацией. Каждая организация вправе разработать свой блок модулей и включить в 

программу воспитания. 
43 В Календарном плане указаны государственные праздники Российской Федерации. В него также должны быть включены ключевые даты, которые значимы на уровне 

субъекта Российской Федерации, а также для отраслей, под нужды которых осуществляется подготовка кадров в образовательной организации. 
44 Здесь и далее - наименование должностей приведены для примера. 

https://rsv.ru/
https://bolshayaperemena.online/
https://лидерыроссии.рф/
https://onf.ru/
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«Взаимодействие с ро-

дителями» 45 

2  День окончания Второй мировой 

войны 

     

3 День солидарности в борьбе с 

терроризмом 

     

    Заместитель директора, куриру-

ющий воспитание 

 «К ураторство и поддержка»  

    Заместитель директора, куриру-

ющий учебный процесс, 

заместитель директора по учеб-

но-производственной работе, 

(далее – должны быть указаны 

должности, которые обозначе-

ны ответственными в локаль-

ной нормативной базе образо-

вательной организации: предсе-

датели предметно-цикловых ко-

миссий, 

заведующие отделениями и др.) 

 «Учебное занятие» 

 

 Посвящение в студенты   Заместитель директора, куриру-

ющий воспитание 

 «Студенческое само-

управление» 

 

 День программиста   заместитель директора по учеб-

но-производственной работе  

 «Профессиональный 

выбор» 

    заместитель директора, куриру-

ющий воспитание 

 «Молодежные обще-

ственные объедине-

 
45 Далее указываются формы и содержание работы с обучающимися в соответствии с Планом воспитательной работы образовательной организации, предложениями 

заместителя директора, курирующего учебный процесс, заместителя директора по учебно-производственной работе, иными педагогическими работниками, представи-

телями студенчества, предприятий-работодателей, родительской общественности и др. 
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ния» 

 Введение в профессию (специаль-

ность) 

  заместитель директора по учеб-

но-производственной работе  

 

 «Профессиональный 

выбор» 

    заместитель директора, куриру-

ющий учебный процесс 

 

 «Цифровая среда» 

    заместитель директора по учеб-

но-производственной работе 

 «Организация пред-

метно-эстетической 

среды» 

    заместитель директора, куриру-

ющий воспитание 

 «Взаимодействие  

с родителями» 

    заместитель директора, куриру-

ющий воспитание 

  

 

    заместитель директора по учеб-

но-производственной работе 

 «Профессиональный 

выбор» 

21  День победы русских полков во 

главе с Великим князем Дмитри-

ем Донским (Куликовская битва, 

1380 год). 

День зарождения российской гос-

ударственности (862 год) 

     

27 Всемирный день туризма      

ОКТЯБРЬ 

1 День пожилых людей      

 День Учителя     «Ключевые дела 

ПОО» 

      «К ураторство  

и поддержка»  

      «Учебное занятие» 
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      «Студенческое само-

управление» 

      «Молодежные обще-

ственные объедине-

ния» 

      «Цифровая среда» 

      «Организация пред-

метно-эстетической 

среды» 

      «Профессиональный 

выбор» 

      «Взаимодействие с ро-

дителями» 

30  День памяти жертв политиче-

ских репрессий 

     

НОЯБРЬ 

4 День народного единства      

       

       

 День матери      

       

ДЕКАБРЬ 

       

9  День Героев Отечества      

12 День Конституции Российской 

Федерации 

     

ЯНВАРЬ 

1 Новый год      

       

25 «Татьянин день» (праздник сту-      
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дентов) 

27  День снятия блокады Ленингра-

да 

 

     

ФЕВРАЛЬ 

2  День воинской славы России 

(Сталинградская битва, 1943) 

     

8 День русской науки      

       

       

23 День защитников Отечества       

МАРТ 

       

8  Международный женский день      

       

18  День воссоединения Крыма с 

Россией 

     

       

АПРЕЛЬ 

 День космонавтики      

       

       

МАЙ 

1 Праздник весны и труда      

9 День Победы      

       

       

24 День славянской письменности и 

культуры 

     

26 День российского предпринима-      
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тельства  

ИЮНЬ 

1  Международный день защиты 

детей 

     

5 День эколога      

6 Пушкинский день России      

12 День России       

       

22 День памяти и скорби      

27 День молодежи      

ИЮЛЬ 

       

8 День семьи, любви и верности      

       

       

АВГУСТ 

       

22 День Государственного Флага 

Российской Федерации 

     

23  День воинской славы России 

(Курская битва, 1943) 

     

27 День российского кино      

 


